Zalacznik

do zarzadzenia nr 51/2015 Wéjta Gminy Biatogard

z dnia 08 lipca 2015 r. w sprawie ustalenia

I przyjecia zasad korzystania z komputerow sluzbowych przez
pracownikéw Urzedu Gminy Bialogard

Regulamin ustalania i przyjecia zasad korzystania z komputerow stuzbowych przez

pracownikow Urzedu Gminy Bialogard

Postanowienia ogdlne

§1

Regulamin ustala zasady:
1) korzystania z komputeréw stuzbowych,
2) monitorowania pracy pracownikow przy wykorzystaniu komputerow stuzbowych,
3) wysylania stuzbowej poczty elektroniczne;,
4) nadzoru nad bezpieczenstwem sieci [T w urzedzie,
5) nadzoru nad ochrong danych osobowych w urzedzie.

§2

Celem wdrozenia Regulaminu jest zachowanie rownowagi pomiedzy uzasadnionym
interesem pracownikéw do ochrony jego prywatnosci, a prawem do ochrony bezpieczenstwa
Urzedu, tajemnicy stuzbowej i mienia Pracodawcy, a w szczegolnosci:

a) poprawa jakosci i1 zgodnosci z procedurami obowigzujagcymi w urzedzie wykonywania

pracy przez pracownikow,

b) zabezpieczenie uzasadnionych interesow Pracodawcy,

c) ochrona bezpieczenstwa urzedu,

d) zabezpieczenie danych oraz mienia Pracodawcy.

§3

l. Instalacje oprogramowania na stanowiskach pracowniczych sg dokonywane
z oryginalnych nosnikow lub lokalizacji wskazanej przez producenta oprogramowania,
na ktére Urzad Gminy Biatogard posiada wykupiong licencje.

2. Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposob ograniczone
umowami licencyjnymi moze by¢ uzytkowane wylacznie zgodnie z jego przeznaczeniem
jedynie przez osoby upowaznione przez Informatyka.

3. Nosniki oprogramowania znajdujg si¢ w zamknigtej szafie, do ktorej dostep maja
upowaznione osoby. Nosniki oprogramowania nie mogg znajdowac¢ si¢ w zadnym innym
miejscu Urzedu Gminy, a w szczegdlnoscei nie mogg by¢ kopiowane, wypozyczane lub
w zaden sposéb przekazywane osobom trzecim. Dotyczy to rowniez kodow
aktywacyjnych produktow. Zgromadzenie oprogramowania wraz z dowodami
potwierdzajacymi ich legalno$¢ (dokumentacja, certyfikaty, licencje, nosniki, ksiazki,
kopie faktur) i przetrzymywanie ich w wyodrebnionym miejscu, niedostepnym dla
pozostatych pracownikéw, nalezy do obowigzkéw Informatyka.

4, Kazdy z Pracownikdw zobowigzany jest do podpisania ,metryki komputera”,
z Wwymienionym w niej oprogramowaniem, na ktoére Pracodawca posiada licencje,
a z ktorego Pracownik korzysta w zwigzku z wykonywaniem obowigzkow



pracowniczych.

. Wszyscy Pracownicy przyjmuja do wiadomosci informacje o koniecznosci pracy
wylacznie na oprogramowaniu wymienionym w ,,metryce komputera”.

. Konieczne zakupy oprogramowania lub instalowanie oprogramowania nie bedacego
w zasobach Urzedu Gminy Biatogard bedg konsultowane z Informatykiem.

Naruszenia wyze] wymienionych ustalen, ze wzgledu na obowigzujace przepisy prawne
stanowig powazne naruszenie zasad pracy.

Korzystanie z komputeréw stuzbowych

§ 4

. Zabronione jest wykorzystywanie przez Pracownika komputera stuzbowego do celéw

prywatnych. W szczego6lnosci zabronione jest instalowanie i wykorzystywanie

jakiegokolwiek oprogramowania bez wiedzy i udziatu oséb odpowiedzialnych za tego

rodzaju czynnosci u Pracodawcy.

. Na udostepnionym komputerze zabrania si¢ przechowywania danych tamigcych ustawe

o ochronie praw autorskich i prawach pokrewnych, czyli nielegalnych plikow (np. mp3,

plikow video).

. Zabronione sg wszelkie ingerencje w sprzet komputerowy, w szczegdlnosci dotyczy to:

a) modyfikowania konfiguracji komputera,

b) niszczenia lub usuwania plomb gwarancyjnych i oznaczen,

c) modyfikowania lub usuwania plikow bedacych czescia systemu operacyjnego lub
oprogramowania zainstalowanego na komputerze.

. Dziatania Pracodawcy zmierzajace do poprawy jakosci pracy z komputerem, polegajace

w szczegolnosci na eliminowaniu mozliwosci pobierania okreslonych danych z Internetu,

odcigzeniu sieci informatycznej poprzez ograniczenie mozliwosci transferu danych

z komputera lub do komputera pracownika, usuwaniu nielegalnego oprogramowania,

blokowania dostepu do nielegalnej tresci oraz kontroli antywirusowej zwigzane sa

bezposrednio z bezpieczenstwem urzedu i ochrong danych osobowych. Wszelkie

dziatania pracownika w tym zakresie beda monitorowane.

Ogélne zasady monitorowania

§5

Monitorowanie pracy pracownikéw przy wykorzystaniu komputeréw stuzbowych jest
dopuszczalne, o ile nie jest sprzeczne z przepisami prawa, w szczegdlnosci przepisami
o ochronie danych osobowych i prawem pracownikéw do poszanowania ich débr osobistych.

§6

1. Nie jest dopuszczalne ukryte monitorowanie komputeréw pracownikow.
2. Kontrola jakosciowa i ilosciowa pracy przy komputerze moze by¢ wykonywana pod

warunkiem poinformowania o tym pracownika.



o

Dostep do systemdéw informatycznych

§7

. Pracownik powinien zabezpieczy¢ dostep do systemow informatycznych, w szczegdlnosci

systemOow operacyjnych, programoéw, poczty elektronicznej itp., poprzez nadanie
indywidualnego hasta ochronnego.

Pierwsze hasto jest nadawane Pracownikowi poprzez informatyka. Pracownik jest
zobowigzany do zmiany hasta podczas pierwszego logowania.

. Pracownik powinien chroni¢ hasto przed dostepem osob trzecich. W kazdym przypadku,

gdy hasto zostalo ujawnione innej osobie, Pracownik jest zobowigzany do jego zmiany.

§8

. Pracownik powinien wykorzystywa¢ stuzbowa poczte elektroniczng (stuzbowy adres

e-mail) jedynie do czynnosci zwigzanych z wykonywang praca.

. Nie jest dopuszczalne wykorzystywanie stuzbowej poczty elektronicznej (stuzbowego

adresu e-mail) do celow prywatnych.

. Zabronione jest wykorzystywanie prywatnej poczty elektronicznej (prywatnego adresu

e-mail) do celow stuzbowych.

§9

. W celu kontroli tresci stuzbowej korespondencji elektronicznej pracownika, Pracodawca

moze wprowadzi¢ sporadyczny monitoring stuzbowej skrzynki elektroniczne;j.

. Moze by¢ dokonywana kontrola tresci stuzbowej korespondencji elektronicznej

pracownika pod warunkiem wczesniejszego jego poinformowania.




Zalacznik nr |

do regulaminu ustalania i przyjecia zasad korzystania z
komputeréw stuzbowych przez pracownikéw Urzedu
Gminy Bialogard

Biatogard, dnia .................coo

Metryczka KOMPULEra - ...........ooviiiiiii e
PERO) BIF ve 0 s nissmnninss ot
Osobyodpowiedzialne: .....0 .. .. L L L I e s

Wyposazenie Szt. Uwagi

Oprogramowanie:

Nazwa programu

Osoby odpowiedzialne zobowiazane sg do:
I. Przestrzegania zasad bezpieczenistwa i higieny pracy przy obstudze sprzetu
komputerowego.
2. Przestrzegania prawa autorskiego i praw pokrewnych w zakresie instalacji
oprogramowania komputerowego, bezwzglednie zabrania sie:
a) instalacji nielegalnego oprogramowania, nie chronionego licencja uzytkowania,
b) instalacji oprogramowania, nie bedacego w zasobie informatycznym Urzedu
Gminy Bialogard (tzn. oprogramowania prywatnego nie zakupionego na potrzeby
Urzedu).

3. Zglaszania awarii, usterek sprzetu komputerowego i oprogramowania Informatykowi
Urzedu Gminy Biatogard.
Klauzule:

Powierzony sprzet moze by¢ uzytkowany wylacznie przez osoby zatrudnione w Urzedzie
Gminy Biatogard, za zgodg Informatyka.

Osoby obstugujace zestaw komputerowy odpowiadaja materialnie za powierzony sprzet i
oprogramowanie, jak rowniez za instalacje nielegalnego oprogramowania.

/podpis osoby odpowiedzialnej/ /podpis kierownika Urzedu/




