Zarzadzenie Nr 71/2018

Woéjta Gminy Bialogard
z dnia 25 maja 2018 r.

w sprawie wprowadzenia ,,Polityki Bezpieczenstwa Informacji w Urzedzie Gminy
Bialogard” oraz ,,Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie Gminy

Bialogard”.

Na podstawie art. 33 ust. 1 i ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2018 r., poz. 994 ze zm.) oraz § 3, § 4 i § 5 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakimi
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. 22004 r., Nr 100, poz. 1024) zarzadza si¢ co nastepuje:

§1
Wprowadza si¢ Polityki Bezpieczenstwa Informacji w Urzedzie Gminy Biatogard
w brzmieniu stanowigcym zatgcznik nr 1 do niniejszego zarzadzenia.

§2
Wprowadza si¢ Instrukcji Zarzgdzania Systemem Informatycznym w Urzedzie Gminy
Bialogard w brzmieniu stanowigcym zatgcznik nr 2 do niniejszego zarzadzenia.

§3
Zobowigzuje si¢ wszystkie osoby przetwarzajace dane osobowe w Urzedzie Gminy Biatogard
do przestrzegania regul zawartych w dokumentach wymienionych w § 11 § 2.

§ 4
Traci moc zarzadzenie Nr 45/2015 Wéjta Gminy Biatogard z dnia 30 czerwca 2015 r. w
sprawie wprowadzenia ,, Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w
Urzedzie Gminy Biatogard ,, i ,, Instrukcji Zarzadzania Systemem Informatycznym Shuzacym
do Przetwarzania Danych Osobowych w Urzedzie Gminy Bialogard”.

§5
Zarzadzenie wychodzi w zycie z dniem podpisania. /
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym
Zatgcznik Nr 2 do Zarzadzenia Wojta Gminy Biatogard Nr 71/2018 z dnia 25 maja 2018 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM

w Urzedzie Gminy Biatogard
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Instrukcja Zarzadzania Systemem Informatycznym
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

1. Odpowiedzialno§¢ za bezpieczenstwo przetwarzanych
danych osobowych

W UG Bialogardwszyscy pracownicy ponosza odpowiedzialno§¢ za bezpieczenstwo
przetwarzania danych osobowychzgodnie z posiadanymi zakresami obowigzkéw. Kazdy
pracownikobowigzany jest dba¢ o bezpieczenstwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania informacji zgodnie z obowigzujagcymi przepisami
wewngtrznymi, w tym m. in.:

1. Chroni¢ informacje podlegajace ochronie przed dostepem do nich o0séb
nieuprawnionych,

2. Chroni¢ dane przed przypadkowym Ilub umy$inym zniszczeniem, utratg lub
modyfikacja,

3. Zabezpieczyé sprzet, wydruki komputerowe i inne no$niki zawierajgce dane
chronione,

4. Utrzymywac w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegoéty
technologiczne systemoéw takze po ustaniu zatrudnienia/zakonczeniu umowy,

5. Stosowac sie do szczegdtowych zalecen w zakresie ochrony antywirusowej, a takze
do innych zalecen wynikajgcych z zasad ochrony danych osobowych,

2. Autoryzacja nowych informatycznych srodkow
przetwarzania informacji

Kazde nowe lub zmienione urzadzenie, system informatyczny lub proces stuzacy do
przetwarzania informacji lub moggce w jakikolwiek inny sposob wplywaé na bezpieczenstwo
informacji, musi zosta¢ zweryfikowane na zgodnos¢ z wymaganiami systemu ochrony danych
osobowych i zaakceptowane przez ADO.

3. Procedury nadawania uprawnien do przetwarzania danych
osobowych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za
te czynnosci.

Do przetwarzania danych osobowych dopuszczone mogg zostaé tylko i wylgcznie osoby
posiadajace pisemne, imienne upowaznienia do przetwarzania danych osobowych.

Jedli dana osoba ma przetwarza¢ dane osobowe w systemie informatycznym za pomocg
urzadzen komputerowych, musi ona mie¢ przyznane imienne zabezpieczone hastem konto w
systemie informatycznym oraz nadane identyfikatory i prawa dostgpu do poszczegdlnych
aplikacji stuzgcych do przetwarzania danych osobowych.

Nadawanie uprawnien

Uprawnienia w systemie informatycznym stuzacym do przetwarzania danych osobowych
nadaje ASI, na podstawie przekazanego upowaznienia do przetwarzania danych osobowych.
Upowaznienie do przetwarzania danych osobowych okre§la zakres uprawnien do
przetwarzania danych osobowych w tym przetwarzania wykonywanego w systemach
informatycznych poprzez okreslenie poziomu uprawnien  uzytkownika w ramach
systemu/systemoéw przetwarzajacych dane osobowe.  Okreslenie poziomu uprawnien
uzytkownika wykonuje si¢ poprzez okreslenie roli uzytkownika w systemie, ktora opisuje
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

jego uprawnienia do korzystania z systemu informatycznego w procesie przetwarzania
danych osobowych w UG.

W przypadku nowego uzytkownika ASI tworzy konto uzytkownika oraz rejestruje jego login
i hasto, a nastepnie wprowadza do systemu uprawnienia uzytkownika.

W  przypadku modyfikacji uprawnien uzytkownika, ASI odbiera wczesniej nadane
uprawnienia i wprowadza do systemu nowe uprawnienia zgodnie z zakresem okreslonym w
upowaznieniu do przetwarzania danych osobowych.

ASI prowadzi ewidencje pracownikdéw oraz innych upowaznionych uzytkownikoéw
zarejestrowanych w systemie informatycznym i przyznanych im uprawnien do systemu
informatycznego stuzacego do przetwarzania danych osobowych.

Odbieranie uprawnien

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje ASI. Wyrejestrowanie
moze mie¢ charakter czasowy lub trwaly. Wyrejestrowanie nastepuje poprzez:
1. zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajgcej blokade
(wyrejestrowanie czasowe),
2. usuniecie danych uzytkownika z bazy aktywnych (blokada konta) uzytkownikéw
systemu oraz odebranie uprawnien (wyrejestrowanie trwate).

Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasnigcie stosunku pracy lub innego stosunku prawnego, w ramach
ktérego zaangazowany byt uzytkownik lub wygasnigcie/wycofanie upowaznienia do
przetwarzania danych osobowych.

Sposob zarzadzania pozostatymi uprawnieniami uzytkownikéw w
systemie informatycznym

ASI w ramach wykonywania obowigzkéw odpowiedzialny jest takze za zarzadzanie
uprawnieniami uzytkownikéw w zakresie:
1. poziomu uprzywilejowania konta uzytkownika w systemie operacyjnym stacji roboczej
(lub w ustudze katalogowej),
2. dostepie do zasobow sieci Internet,
3. dostepie do przenosnych nosnikow danych.

W ramach tych uprawnien ASI jest zobowigzany, zgodnie z obowigzujaca w UG
BIALOGARDzasadg przydzielania uzytkownikowi minimalnych uprawnien niezbednych do
wykonywania obowigzkoéw stuzbowych, do

1. przydzielania uzytkownikom konta w systemie operacyjnym stacji roboczej (lub w
ustudze katalogowej) o poziomie dostepu uzytkownik. Konta o poziomie
administratora stacji roboczej (ustugi katalogowej) moze uzywac jedynie ASI.
Dopuszcza sie odstepstwo od tej reguty jedynie w przypadku pisemnej zgody
ADO upowazniajgcej ASI do przydzielenia wskazanemu imiennie uzytkownikowi
uprawnien o poziomie administratora
blokowania uzytkownikom dostepu do zasobéw sieci Internet.
3. blokowania mozliwosci dostepu i uzytkowania przenosnych nosnikéw danych

N

Udzielenie uzytkownikowi dostepu do zasobdéw sieci Internet moze nastgpi¢ jedynie za
pisemng zgoda ADO.

Udzielenie uzytkownikowi prawa dostepu i mozliwosci uzytkowania przenosnych
autoryzowanych no$nikow danych moze nastgpi¢ jedynie za pisemng zgodg ADO. ASI jest
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

zobowigzany w takim przypadku do aktualizacji dokumentacji uzytkownikéw i nosnikow
danych z zachowaniem zasad rozliczalnosci i identyfikacji uzytkownika oraz nosnika danych.

4. Stosowane metody i Srodki uwierzytelniania oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem.

System informatyczny wyposazony jest w mechanizmy uwierzytelniania uzytkownika oraz
kontroli dostepu. Podstawowym elementem umozliwiajagcym dostep do systemu jest login
uzytkownika oraz hasto, ktére jest wykorzystywane do weryfikowania tozsamosci
uzytkownika.

Uzytkownik systemu jest zobowigzany do zarzadzania swoimi _haslami oraz zachowania
poufnosci hasel.

Niedopuszczalne jest ujawnianie i przekazywanie swojego identyfikatora wraz z haslem
innym osobom, jak réwniez niedopuszczalne jest pracowanie w systemie, aplikacji lub
programie na koncie innego uzytkownika.

Niedopuszczalne jest udostepnianie stanowiska komputerowego, programu lub aplikacji
innym osobom po zalogowaniu si¢ na swoim koncie. Uzytkownik udostgpniajacy stanowisko
komputerowe innemu upowaznionemu Uzytkownikowi zobowigzany jest do wczesniejszego
wylogowania si¢ z aplikacji i systemu.

Jedynym akceptowalnym odstepstwem od tej zasady jest udostepnienie stanowiska ASI, jesli
ten w ramach obowigzkéw stuzbowych musi wykona¢ czynnosci w systemie
informatycznym, dla ktoérych niezbedna jest praca w kontekscie konta danego uzytkownika i
wymagajaca wykonania tych czynnosci jako dany uzytkownik /np. biezgca pomoc
uzytkownikowi, konfiguracja systemu lub aplikacji/. Obowigzkiem pracownika w takim
przypadku, jest pozostanie przy stanowisku, obserwacja i kontrola dziatan ASI. W
pozostatych przypadkach ASI jest zobowigzany do wykonywania dziatan w kontekscie
wlasnego imiennego konta, ktére zapewnia mu uprawnienia administracyjne w stosunku do
kont innych uzytkownikéw.

Kazdy z uzytkownikow posiada dostep tylko do tych systemow, zasobow informatycznych i
funkcji aplikacji, ktore sg mu niezbedne do wykonywania obowigzkéw stuzbowych. Proby
nieautoryzowanego dostepu do innych funkcji aplikacji i systeméw lub jakichkolwiek
zasobow informatycznych moga zostaé potraktowane jako $wiadome naruszenie zasad
bezpieczenstwa systemow informatycznych.

Zarzgdzanie hastami uzytkownikéw

Hasta uzytkownikéw przydziela ASI w sposéb zapewniajacy zachowanie poufnosci hasta
oraz informuje uzytkownika o obowigzku zmiany hasta na wilasne przy pierwszym
logowaniu;

Haslo powinno sktada¢ si¢ z unikalnego zestawu co najmniej o§miu znakéw, zawieraé male
i_wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢ identyczne z
identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

System informatyczny wymusza okresowg zmiane hasta; administrator bezpieczenstwa
informacji moze, w uzasadnionych sytuacjach, poleci¢ dokonanie zmiany hasta przez
uzytkownika.

Uzytkownik ponosi pelna i absolutna odpowiedzialno§é¢ za uzycie zasobow
informatycznych Urzedu przy wykorzystaniu jego hasta do momentu powiadomienia
administratora systemu o ujawnieniu hasta. Obowigzkiem uzytkownika jest natychmiastowa
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

zmiana hasta i niezwloczne powiadomienia ASI oraz IOD w kazdym przypadku zaistnienia
podejrzenia, ze hasto zostalo ujawnione innemu uzytkownikowi lub osobom trzecim.

Zabrania si¢ uzytkownikom systemu udost¢pniania swojego identyfikatora i hasla
innym osobom oraz korzystania przez osoby upowaznione do przetwarzania danych
osobowych z identyfikatora lub hasla innego uzytkownika.

W przypadku systemow dostepnych przez przegladarke internetowg - zabrania sie¢
uzytkownikom zachowywania (zapamigtywania) wprowadzanych logindw 1 hasel w
formularzach logowania przegladarki internetowe;.

Zarzadzanie hastami administratorow
e Administratorow systemu obowigzuja wszelkie zasady dotyczace uzytkownikéw

e [stotne dla dzialania systemu teleinformatycznego hasta objete sg specjalng ochrong.
Przechowywane sg one w sposob bezpieczny w pomieszczeniu administratora
systemu, w metalowych szafach lub sejfie. Miejsce przechowywania
zdeponowanych haset powinno by¢é zabezpieczone przed dostepem o0séb
nieuprawnionych oraz przed =zniszczeniem w wyniku dzialania czynnikow
zewngtrznych.

e Dostep do zdeponowanych haset posiada ASI oraz ADO. W przypadku wystgpienia
sytuacji awaryjnej ADO moze zdecydowa¢ o przekazaniu hasta innemu
uprawnionemu uzytkownikowi, nalezy zapewni¢ rozliczalno$¢ uzycia hasel w
sytuacji awaryjnej oraz odnotowaé przekazanie hasta.

5. Procedury rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przetwarzanych w systemie
informatycznym przed nieuprawnionym dostepem i utratg poufnosci w sytuacji, gdy
uzytkownik rozpoczyna, przerywa lub konczy prace w systemie informatycznym
przetwarzajacym dane osobowe.

Obowigzkiem kazdego uzytkownika systemu jest zapewnienie, ze zadna inna osoba nie ma
mozliwosci obserwowania klawiatury w czasie procedury logowania, gdy wprowadzane jest
indywidualne hasto dostepu. Zabronione jest wspoétuzytkowanie hasta dostepu i
przydzielonego konta z innymi osobami. Po zalogowaniu uzytkownik jest odpowiedzialny za
zapewnienie, ze stacja komputerowa nie zostanie pozostawiona bez opieki, dostepna dla
innych uzytkownikow, az do chwili wylogowania z systemu.

Niedopuszczalne jest ujawnianie i przekazywanie swojego identyfikatora wraz z hastem
innym osobom, jak réwniez niedopuszczalne jest pracowanie w systemie, aplikacji lub
programie na koncie innego uzytkownika.

Niedopuszczalne jest udostepnianie stanowiska komputerowego, programu lub aplikacji
innym osobom po zalogowaniu si¢ na swoim koncie. Pracownik udostepniajacy stanowisko
komputerowe innemu upowaznionemu pracownikowi zobowigzany jest do wczesniejszego
wylogowania si¢ z aplikacji i systemu.

Przetwarzajgc dane osobowe w systemie informatycznym uzytkownik zobowigzany jest do
wykonania czynnosci majgcych na celu zapewnienie bezpieczenstwa przetwarzanych danych:
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

1. ustawi¢ monitory komputeréw w spos6b uniemozliwiajgcy osobom nieupowaznionym
podglad ekranu i/lub stosowac filtry prywatyzujgce,

2. uaktywni¢ wygaszacz ekranu chroniony hastem w czasie zawieszenia pracy

trwajgcego dtuzej niz 10 min lub w sytuacjach, gdy osoba nieuprawniona moze mieé

mozliwos¢ podgladu ekranu monitora,

stosowac polityke czystego ekranu

stosowac polityke czystego biurka

> w

Polityka czystego ekranu

Polityka czystego ekranu ma na celu zabezpieczenie przed nieautoryzowanym dostepem do
systemow teleinformatycznych i zabezpieczenie przez ujawnieniem informacji chronionych.

Kazdorazowe odejscie od stanowiska pracy powinno zostaé poprzedzone wylogowaniem sie
lub zablokowaniem dostepu do systemu tak, aby niemozliwe bylo uzyskanie do niego
nieautoryzowanego dostepu. Po zakonczeniu pracy nalezy zamkna¢ aktywne aplikacje oraz
wylogowac si¢ z systemu lub tez zablokowa¢ dostep do systemu.

Uzytkownik blokuje dostep do systemu operacyjnego poprzez nacisniecie klawiszy
Ctrl+Alt+Delete oraz klikniecie w ,,Zablokuj komputer” (lub skrotem klawiaturowym: Logo
Windows + L). Do wylaczenia blokady niezbedne jest podanie hasta uzytkownika.

Polityka czystego biurka

W celu zapobiegania nieautoryzowanemu dostepowi do danych osobowych lub kradziezy
informac;ji i1 srodkow jej przetwarzania UG Biatogard stosuje polityke czystego biurka.

Chronione dokumenty i nosniki danych nie moga pozosta¢ niezabezpieczone w czasie nawet
chwilowej nieobecnosci w pomieszczeniu stuzbowym. Pomieszczenie nalezy zamkngé w
sposob uniemozliwiajagcy dostep dla osdéb nieuprawnionych. Po zakonczeniu pracy
dokumenty i komputerowe nosniki z danymi przechowywane sg w szafach, a pomieszczenia
zamykane zgodnie z obowigzujacymi w UG BIALOGARDzasadami

Procedura rozpoczecia pracy

1. Przed przystagpieniem do pracy z systemem, uzytkownik zobowigzany jest dokonac
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, ze
zwroceniem szczegodlnej uwagi, czy nie zaszly okolicznosci wskazujgce na naruszenie
ochrony danych osobowych.

2. W przypadku stwierdzenia badZ podejrzenia, iz miato miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowigzany jest niezwtocznie powiadomic¢ o tym fakcie
IOD oraz ASI i stosowa¢ si¢ do otrzymanych od nich wytycznych.

3. Rozpoczynajac prace na komputerze, pracownik musi poda¢ wszystkie wymagane, wlasne
identyfikatory i hasta, w sposéb uniemozliwiajgcy ich ujawnienie innym osobom.

4. Pracownik zobowigzany jest uwierzytelnia¢ si¢ w systemie informatycznym, wylgcznie na
podstawie wlasnego identyfikatora i hasta. Uwierzytelnienie lub proby uwierzytelniania przy
pomocy identyfikatoréw i haset innych pracownikéw bedg traktowane jako swiadome
naruszenie zasad bezpieczenstwa systemow informatycznych.
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

5. Kazdy z pracownikéw posiada dostep tylko do tych funkcji aplikacji, ktére sg mu
niezb¢dne w codziennej pracy. Proby nieautoryzowanego dostepu do innych funkcji aplikacji
lub jakichkolwiek zasobow informatycznych bedg traktowane jako $wiadome naruszenie
zasad bezpieczenstwa systemow informatycznych.

6. W przypadku braku mozliwosci zalogowania si¢ pracownika do dziatajacego systemu
informatycznego lub dostepu do funkcjonalnosci systemu, niezbednych do realizacji zadan
stuzbowych, nalezy poinformowaé ASI.

Wszystkie stanowiska komputerowe dziatajace w systemie informatycznym urzedu powinny
posiada¢ uaktywniong opcje wygaszacza ekranu w przypadku braku aktywnosci uzytkownika
w systemie. Czas uaktywnienia wygaszacza ekranu nie moze by¢ dluzszy niz 10 minut.
Odblokowanie wygaszacza ekranu wymaga podania hasta. System umozliwia uaktywnienie
wygaszacza ekranu na zgdanie uzytkownika.

Procedura zawieszenia pracy

W sytuacji gdy uzytkownik zmuszony jest opusci¢ stanowisko komputerowe poza zajmowane
pomieszczenie lub kiedy wglad do danych wyswietlanych na ekranie monitora moze miec
nieuprawniona osoba, nalezy bezwzglednie skorzysta¢ z mechanizmu czasowej blokady
dostepu do komputera poprzez uruchomienie wygaszacza ekranu chronionego hastem. Hasto
wygaszacza ekranu jest zbiezne z hastem logowania do systemu.

W przypadku opuszczenia stanowiska pracy na krétki czas nalezy zawiesi¢ prace w systemie i
zablokowaé konsole systemu przez nacisniecie CTRL+ALT+DEL i wcisniecie przycisku
,»Zablokuj Komputer” (lub skrétem klawiaturowym: Logo Windows + L).

Po powrocie do swojego stanowiska pacy nalezy odblokowaé konsole podajac hasto.
W przypadku opuszczenia stanowiska pracy na diluzszy okres czasu nalezy zapisa¢ dane,
zakonczy¢ prace w aplikacji lub systemie i nastepnie wylogowac sie z systemu.

Procedura zakonczenia pracy
Konczac prace, uzytkownik obowigzany jest do:
1) wylogowania si¢ z aplikacji 1 systemu, a nastepnie wylgczenia sprzgtu komputerowego;
2) zabezpieczenia stanowiska pracy, w szczegdlnosci schowania do zamykanych szaf, szuflad
itp.
wszelkiej dokumentacji oraz przenosnego sprzgtu komputerowego 1 nosnikow
magnetycznych, optycznych i papierowych (zasada ,,czystego biurka”).

6. Procedury tworzenia kopii zapasowych zbiorow danych oraz
programow i narzedzi stuzacych do ich przetwarzania.

Obowiagzki ASI

W systemie informatycznym kopie zapasowe tworzy ASI. Tworzy si¢ kopie zapasowe
zbioréw danych oraz programéw i narzedzi stuzacych do ich przetwarzania.
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

Dopuszcza si¢ powierzenie czynnosci wykonywania i przechowywania kopii bezpieczenstwa
innym podmiotom pod warunkiem podpisania umowy powierzenia przetwarzania danych
osobowych w ustalonym zakresie.

ASI w porozumieniu z IOD opracowuje oraz utrzymuje aktualny spis aktywow (systemow
informatycznych, baz danych, plikow, plikdw konfiguracyjnych i inne) podlegajacych
procedurze wykonywania kopii zapasowych.

ASI w porozumieniu z IOD sporzadza harmonogram wykonywania kopii zapasowych.

ASI przed dokonaniem istotnych zmian konfiguracyjnych w systemie informatycznym
mogacych skutkowac¢ niestabilnym dziataniem systemu (np. aktualizacja systemu, zmiany
konfiguracji) jest zobowigzany do wykonania dodatkowej kopii bezpieczenstwa niezaleznie
od przyjetego harmonogramu wykonywania kopii zapasowych.

Kopie zapasowe nalezy umieszczaé¢ na nosnikach zewnetrznych typu zewnetrzne dyski
twarde lub dyski sieciowe, tasmy streamera (DDS, DAT) i stosowac sie do zalecen
producenta nosnika w odniesieniu do czasu jego eksploatacji.

Zaleca si¢ przechowywanie kopii bezpieczenstwa poza lokalizacja/pomieszczeniem w
ktérym znajduje si¢ system informatyczny dla ktérego wykonuje si¢ kopie
bezpieczenstwa.

Dostep do kopii bezpieczenstwa majg wytacznie ASI, uprawniony personel informatyczny
firmy zewnetrznej oraz 10D.

Nosniki zawierajgce kopie zapasowe nalezy oznacza¢ jako ,Kopia zapasowa
dzienna/tygodniowa/miesieczna” wraz z podaniem daty sporzadzenia.

ASI odpowiedzialny jest za realizacje¢ dziatan odtworzeniowych w przypadku koniecznos$ci
podjecia takich dziatan w zwigzku z awarig systemu informatycznego. Po odtworzeniu
systemu informatycznego ASI odpowiedzialny jest za przeprowadzenie testow poprawnosci
dzialania systemu przed jego oddaniem do uzytkowania.

ASI przeprowadza weryfikacj¢ mozliwosci odtworzenia danych zapisanych na kopiach
zapasowych.

Czynno$¢ odtworzenia danych nie moze spowodowac zagrozenia utraty poufnosci, utraty,
nadpisania lub zmiany danych przetwarzanych w srodowisku produkcyjnym; weryfikacje
przeprowadza si¢ w Srodowiskach testowych lub dane odtwarza si¢ do alternatywnej
lokalizacji w systemie plikow.

Weryfikacja powinna by¢ przeprowadzana nie rzadziej niz raz na pot roku.

ASI w celach dowodowych dokumentuje przeprowadzenie czynnosci weryfikacji oraz jej
rezultat.

ASI prowadzi rejestr, w ktorym odnotowuje btedy wykonania kopii bezpieczenstwa oraz
awaryjne i okresowe (wykonywane w ramach weryfikacji) odtworzenia kopii bezpieczenstwa.

Obowigzki uzytkownikow

Zobowiazuje si¢ uzytkownikow systemu informatycznegoUrzgdudo zapisywania plikéw
zawierajacych dane osobowe (w_ szczegélno$ci  danych osobowych w formie
elektronicznej przetwarzanych przy uzyciu narzedzi pakietéw biurowych MS Office lub
innych ) oraz innych waznych zasobéw na _dysku sieciowym _zapewniajacym
bezpieczenstwo danych —wedlug zalecen ASI.
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

7. Procedury i okres przechowywania nosnikow informaciji
zawierajacych dane osobowe oraz kopii zapasowych

Zbiory danych przechowywane sg na serwerach obstugujacych system informatyczny administratora

danych.

Zakazuje sie przetwarzania danych osobowych na zewnetrznych nosnikach magnetycznych,
optycznych i innych oraz ich przesylania poczta elektroniczng odbiorcom bez uprzedniego

zaszyfrowania.

W przypadku postugiwania si¢ nosnikami danych pochodzacymi od podmiotu zewnetrznego

uzytkownik jest zobowigzany do sprawdzenia go programem antywirusowym.

Nosniki magnetyczne z zaszyfrowanymi jednostkowymi danymi osobowymi sa na czas ich
uzytecznosci przechowywane w zamknigtych na klucz szafach, a po wykorzystaniu dane na nich

zawarte sg trwale usuwane lub nosniki te sg niszczone.

Nosniki informatyczne przechowywane sa w_miejscach, do ktérych dostep maja wylacznie osoby

upowaznione do przetwarzania danych osobowych.

Urzadzenia i nos$niki zawierajagce dane osobowe, przekazywane poza obszar przetwarzania danych

zabezpiecza si¢ w sposob zapewniajacy poufnosé i integralnos¢ tych danych.

Nosniki zawierajace dane osobowe przeznaczone do likwidacji pozbawia si¢ wezesniej tych danych, a

w przypadku, gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy odczytanie danych.

Nosniki zawierajace dane osobowe przeznaczone do naprawy pozbawia si¢ wczesniej tych danych

albo naprawia si¢ je pod nadzorem ASI.

8. Sposbéb zabezpieczenia systemu informatycznego przed
dziatalnoscia szkodliwego oprogramowania

Na dziatanie wirusow komputerowych i innego szkodliwego oprogramowania narazone sg
wszystkie stanowiska komputerowe, ktére sg przylaczone do sieci komputerowej oraz te,
ktére sg wyposazone w czytniki nosnikow elektronicznych (takich jak stacje dyskietek,
czytniki optyczne i inne nosniki danych umozliwiajace wprowadzenie danych lub programéw
z zewnatrz) lub interfejsy komunikacyjne pozwalajace na podlaczanie do systemu takich
urzadzen (np. ztacza USB, interfejsy WIFI, Bluetooth lub inne).
Potencjalnymi Zrédlami przedostawania si¢ programéw szpiegowskich oraz wirusow
komputerowych na stacje robocze sg:

e zatgczniki do poczty elektronicznej,

e przegladane strony internetowe,

e pliki i aplikacje pochodzgce z sieci publicznej lub nosnikéw wymiennych

uruchamiane i odczytywane na stacji roboczej.
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

Zabezpieczenie informacji/systemow/sieci przed wirusami, programami szpiegujgcymi oraz
zlosliwym oprogramowaniem realizuje si¢ poprzez stosowanie nastepujacych zasad i
wdrozenie zabezpieczen:.

1. Stosowanie oprogramowania antywirusowego na wszystkich stacjach roboczych i
serwerach systemu

Ochrone potgczenia internetowego urzedu.

Kontrolowanie i monitorowanie dostepu do zasobdw sieci publicznych (Internetu).
Instalacje i aktywacje zapér sieciowych (firewall) na wszystkich systemach i na styku
potgczen pomiedzy siecig lokalng i sieciami publicznymi.

Aktywacje zapér sieciowych na kazdej stacji roboczej i serwerze.

Uaktualnianie systemow operacyjnych i programoéw.

Sporzgdzanie kopii zapasowych waznych danych/informacji biznesowych.

8. Szkolenie pracownikéw w zakresie podstawowych zasad bezpieczenstwa danych.

ol

No o

Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich
usuwanie odbywa si¢ przy wykorzystaniu oprogramowania zainstalowanego na serwerze,

stacjach roboczych oraz komputerach przenosnych przez administratora systemu.

Oprogramowanie antywirusowe, sprawuje ciggly nadzor (ciggla praca w tle) nad pracg

systemu i jego zasobami oraz serwerem i stacjami roboczymi.

Niezaleznie od ciaglego nadzoru, ASI okresowo przeprowadza pelng kontrolg¢ obecnosci
wirusow komputerowych ~w systemie oraz jego zasobach, jak rowniez w serwerze i stacjach

roboczych.

Do obowigzkéw ASI nalezy zapewnienie aktualizacji oprogramowania antywirusowego oraz

okreslenie czestotliwosci automatycznych aktualizacji.

Do obowigzkéw ASI nalezy konfiguracja oprogramowania antywirusowego w sposob
zapewniajacy:
1. Uniemozliwienie uzytkownikom odinstalowania, wylgczenia ochrony stacji roboczych

oraz obnizenie poziomu ochrony oprogramowania antywirusowego

2. Wysylanie powiadomien do ASI o kazdym wykrytym przez system antywirusowy

incydencie zwigzanym ze szkodliwym oprogramowaniem

Obowiazki uzytkownikow

Uzytkownik jest obowiazany zawiadomi¢ administratora systemu o pojawiajacych si¢ komunikatach,

wskazujacych na wystgpienie zagrozenia wywotanego szkodliwym oprogramowaniem.

Uzytkownicy moga korzystaé z zewnetrznych nosénikéw danych tylko po uprzednim sprawdzeniu

11
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

zawartosci no$nika oprogramowaniem antywirusowym.

ASI, za zgoda ADO, blokuje lub zezwala na mozliwos¢ wykorzystywania w systemie
informatycznym zewnetrznych nos$nikow danych typu pamieci usb (pendrive), karty pamieci, dyski

zewnetrzne oraz urzadzen umozliwiajacych sktadowanie danych typu smartfony, tablety.

Potaczenie z sieci publicznych do wewnetrznych systemoéw teleinformatycznych musi odbywacé sig

poprzez komunikacje zaszyfrowang.

Polaczenia pomiedzy lokalnymi sieciami znajdujagcymi sie w réznych lokalizacjach (budynkach)

jednostki muszg by¢ realizowane poprzez komunikacj¢ szyfrowang.

Zabrania sie uzytkownikom:

1. pobieraé, uruchamia¢ (w tym aplikacji przeno$nych ang. portable) i instalowaé na sprzgcie

stuzbowym jakiegokolwiek oprogramowania. Instalacji oprogramowania dokonuje ASI.

2. przylacza¢ i uzytkowal prywatnego sprzetu, w tym prywatnych nosnikow danych lub
urzadzen pozwalajacych nawigzywacé potaczenie z Internetem (modemoéw lub urzadzen typu
smartfon tablet, umozliwiajacych nawigzanie polaczenia) bez wyraznej i udokumentowanej

zgody ADO
3. korzysta¢ z dostgpu do Internetu w celach pozastuzbowych

4. przechowywa¢ na sprzecie stuzbowym gier oraz plikéw multimedialnych np. filméw, obrazéow

,dzwiekow nie zwigzanych z zadaniami shuzbowymi

5. podejmowaé jakichkolwiek prob ingerencji w sprzet komputerowy, poza czynno$ciami

zwigzanymi z codzienng eksploatacjg

9. Sposob dokonywania przegladow i konserwacji systemu i
zbioru danych osobowych

Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie informatycznym administratora
danych przeprowadzane sg przez ASI lub przez personel zewnetrzny za zgodg ADO i pod nadzorem

ASI

Naprawy i zmiany w systemie informatycznym administratora danych przeprowadzane przez
serwisanta prowadzone sa pod nadzorem administratora systemu informatycznego w siedzibie
administratora danych, (jesli to mozliwe) lub poza siedzibg administratora danych, po uprzednim
nieodwracalnym usunig¢ciu danych w nich przetwarzanych, a jesli wigzaloby si¢ to z nadmiernymi

utrudnieniami, po podpisaniu uméw powierzenia przetwarzania danych osobowych.

Jesli nos$nik danych (dysk, ptyta lub inne) zostanie uszkodzony i nie mozna go odczyta¢ ani usungé z

niego danych, nalezy go zniszczy¢ mechanicznie.

12
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

10. Zasady korzystania z komputerow przenosnych
zawierajacych dane osobowe

Uzytkownicy, ktérym zostaly powierzone komputery przenosne, zobowigzani sg chronic je
przed uszkodzeniem lub utrata, szczegdlng ostrozno$¢ nalezy zachowaé podczas ich
przenoszenia i transportu.

Praca na komputerze przenosnym mozliwa jest po wprowadzeniu hasta i indywidualnego
identyfikatora uzytkownika.

Obowiazuje zakaz samodzielnej modernizacji oprogramowania i sprz¢tu w powierzonych
komputerach przenosnych. Wszelkie zmiany moga by¢ dokonywane tylko pod nadzorem
administratora systemu, stosownie do wymagan niniejszej instrukcji. W razie wystgpienia
usterek w pracy komputerdw przenosnych lub w razie wystapienia koniecznosci aktualizacji
ich oprogramowania nalezy zglosi¢ to administratorowi systemu informatycznego.

Komputery przenosne wyposazone sa w odpowiednie programy ochrony antywirusowe;j,
ktorych aktualizacje wykazuje automatycznie system oraz zapory sieciowe

Komputery  przeno$ne zabezpiecza si¢ poprzez wprowadzenie zabezpieczen
kryptograficznych polegajacych na szyfrowaniu dysku twardego urzadzenia, blokowanie
zbednych portow i interfejsow komunikacyjnych oraz uniemozliwienie zaladowania systemu
operacyjnego z innego niz dysk twardy nosnika danych.

1. Dokumentacja bezpieczenstwa systemu

ASI prowadzi elektroniczny system ewidencji:
1. sprzetu komputerowego i no$nikéw danych,
uzytkownikéw pracujgcych w systemie,
nadanych uprawnien uzytkownikom do wtasciwych systeméw informatycznych,
miejsc przetwarzania danych osobowych,
kopii bezpieczenstwa,
systeméw/aplikacji administrowanych przez Urzad oraz administrowanych przez
inne podmioty
7. systeméw informatycznych, w ktérych przetwarzane sg dane osobowe, zawierajacy
opis struktury zbioréw danych, pél informacyjnych i ich wzajemnych powigzaniach
oraz sposéb przeptywdéw danych pomiedzy poszczegdlnymi systemami.

>ma LN

W przypadku prowadzenia ewidencji w formie elektronicznej nalezy zabezpieczy¢ jg poprzez
okresowe wykonywanie kopii zapasowej. Ewidencje sprzetu komputerowego mogg by¢
prowadzone réwniez w formie papierowe;.

12. Postanowienia koncowe

W sprawach nieokreslonych niniejszg instrukcjg nalezy stosowaé przepisy RODO, ustawy o
ochronie danych osobowych oraz instrukcje obslugi i zalecenia producentéw aktualnie
wykorzystywanych urzadzen i programow.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznaé
si¢ przed dopuszczeniem do przetwarzania danych z niniejszg instrukcjg oraz ztozyc
o$wiadczenie, potwierdzajgce znajomos¢ tresci instrukcji.

13
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Urzad GminyBiatogard

Instrukcja Zarzadzania Systemem Informatycznym

Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikoéw
upowaznionych do przetwarzania danych osobowych moze by¢ potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 kodeksu pracy.
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Urzad Gminy Biatogard
Polityka Bezpieczenstwa Informacji

Zatgcznik Nr 1 do Zarzadzenia Wéjta Gminy Biatogard Nr 71/2018 z dnia 25 maja 2018 .

Polityka Bezpieczenstwa
Informacji

w Urzedzie Gminy Biatogard



Urzad Gminy Biatogard
Polityka Bezpieczenstwa Informagji

1. Wstep

Celem niniejszego dokumentu jest opisanie zasad ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych wdrozonych w Urzedzie Gminy Biatogard, zwanym dalej
UGBiatogard.

Stosownie do naczelnej zasady okreslonej w RODO wyrazonej w postaci poszanowania i ochrony
podstawowych praw i wolnoéci oséh fizycznych, w szczegélnoéci ich prawa do ochrony danych
osobowych, Administrator — Gmina Biatogard, reprezentowana przez Wojta Gminy Biatogard,
kierujgc sie konstytucyjnymi i ustawowymi zadaniami wprowadza do powszechnego stosowania
regulacje odpowiedniej ochrony przedmiotowych praw.

Administrator w trybie art. 24 RODO, uwzgledniajac charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnoéci 0séb fizycznych o réznym prawdopodobieristwie i wadze,
wdrozyt odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
ZRODO. Zastosowane $rodki w razie potrzeby poddawane s3 przeglagdom i uaktualniane
odpowiednio do zmian przepisow prawa oraz potrzeb placowki .

Administrator — w trybie art. 37 ust. 1 lit. a RODO i art. 7 UODO, wyznaczyt Inspektora Ochrony
Danych Osobowych, na podstawie kwalifikacji zawodowych, a w szczegolnosci wiedzy fachowej na
temat prawa ipraktyk w dziedzinie ochrony danych, prawa oswiatowego, charakterystyki dziatan
placowki oswiatowej oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO.

Polityka Bezpieczerstwa Informacji odnosi sie catoéciowo do problemu zabezpieczenia danych
osobowych przetwarzanych w formie tradycyjnych nosnikéw jak i danych przetwarzanych w
systemach informatycznych administratora, a takie przez podmioty przetwarzajgce w imieniu
Administratora.

W celu zwiekszenia $wiadomoéci obowigzkéw i odpowiedzialnoéci pracownikow, a tym samym
skutecznosci ochrony przetwarzanych zasobéw, w dokumencie opisano wszystkie obowigzki lezgce
po stronie administratora danych, podajac jednoczeénie procedury postepowania w okreslonych
sytuacjach.

Na niniejszg dokumentacje sktadajg sie: Polityka Bezpieczenstwa Informacji oraz Instrukcja
zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych. Zestawienia
informacji uzupetniajgcych tres¢  dokumentu zebrano w postaci zatgcznikdw.
Wypetnione zatgczniki podlegajg S$cistej ochronie. Zabrania sie publikowania niniejszej
dokumentacji w Internecie.

Podstawowym celem Polityki Bezpieczeristwa Informacji (PBI), jest organizacyjne, fizyczne i logiczne
zabezpieczenie posiadanych danych osobowych w odpowiednich dla potrzeb kategoriach
przetwarzania danych, w tym takze w zgodnosci z zasadami zapewniajacymi integralnosé, poufnoéé i
rozliczalno$¢ oraz systematyczne edukowanie uzytkownikéw systemu ochrony danych osobowych.
PBI jest jednoczeénie dokumentem okreslajgcym zadania pracownikéw, a takze podmiotéw
wspotpracujacych, w zakresie witasciwej legalnosci przetwarzania danych.

Celem Polityki jest m. in.:
1. Wprowadzenie jednolitej formy ochrony danych osobowych w obszarze dziatania UG Biatogard.
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1. Wstep

Celem niniejszego dokumentu jest opisanie zasad ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych wdrozonych w Urzedzie Gminy Biatogard, zwanym dalej
UGBiatogard.

Stosownie do naczelnej zasady okreslonej w RODO wyrazonej w postaci poszanowania i ochrony
podstawowych praw i wolnosci osob fizycznych, w szczegdlnosci ich prawa do ochrony danych
osobowych, Administrator — Gmina Biatogard, reprezentowana przez Wéjta Gminy Biatogard,
kierujgc sie konstytucyjnymi i ustawowymi zadaniami wprowadza do powszechnego stosowania
regulacje odpowiedniej ochrony przedmiotowych praw.

Administrator w trybie art. 24 RODO, uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie i wadze,
wdrozyt odpowiednie $rodki techniczne iorganizacyjne, aby przetwarzanie odbywato sie zgodnie
zRODO. Zastosowane S$rodki wrazie potrzeby poddawane s3 przegladom iuaktualniane
odpowiednio do zmian przepisdw prawa oraz potrzeb placéwki .

Administrator — w trybie art. 37 ust. 1 lit. a RODO i art. 7 UODO, wyznaczyt Inspektora Ochrony
Danych Osobowych, na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na
temat prawa ipraktyk w dziedzinie ochrony danych, prawa oswiatowego, charakterystyki dziatan
placéwki oswiatowej oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 RODO.

Polityka Bezpieczenstwa Informacji odnosi sie catosciowo do problemu zabezpieczenia danych
osobowych przetwarzanych w formie tradycyjnych nosnikéw jak i danych przetwarzanych w
systemach informatycznych administratora, a takie przez podmioty przetwarzajagce w imieniu
Administratora.

W celu zwiekszenia Swiadomosci obowigzkéw i odpowiedzialnosci pracownikéw, a tym samym
skutecznosci ochrony przetwarzanych zasobéw, w dokumencie opisano wszystkie obowigzki lezgce
po stronie administratora danych, podajac jednoczesnie procedury postepowania w okreslonych
sytuacjach.

Na niniejszg dokumentacje sktadajg sie: Polityka Bezpieczeristwa Informacji oraz Instrukcja
zarzadzania systemem informatycznym stuzagcym do przetwarzania danych osobowych. Zestawienia
informacji uzupetniajgcych tres¢ dokumentu zebrano w postaci zatacznikow.
Wypetnione zataczniki podlegajq S$cistej ochronie. Zabrania sie publikowania niniejszej
dokumentacji w Internecie.

Podstawowym celem Polityki Bezpieczenstwa Informacji (PBI), jest organizacyjne, fizyczne i logiczne
zabezpieczenie posiadanych danych osobowych w odpowiednich dla potrzeb kategoriach
przetwarzania danych, w tym takze w zgodnosci z zasadami zapewniajgcymi integralnos¢, poufnosc i
rozliczalno$¢ oraz systematyczne edukowanie uzytkownikéw systemu ochrony danych osobowych.
PBI jest jednoczesnie dokumentem okreslajgcym zadania pracownikéw, a takie podmiotéw
wspotpracujgcych, w zakresie wtasciwej legalnosci przetwarzania danych.

Celem Polityki jest m. in.:
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1. Wprowadzenie jednolitej formy ochrony danych osobowych w obszarze dziatania UG Biatogard.

2. Wskazanie dziatan i regut postepowania w zakresie ochrony danych osobowych.

3. Zapewnienie rozliczalnosci uczestnikow przetwarzania danych w zakresach lub czynnosciach
okreslonych indywidualnymi upowaznieniami uzytkownikéw.

4. Zachowanie poufnosci przetwarzanych danych osobowych w okreslonych przepisami granicach
prawa.

5. Nadzorowanie proceséw przetwarzania danych w okreslonych ustawg i przepisami resortowymi
przestankach przetwarzania.

6. Ustawowe nadzorowanie procesu przetwarzania danych przez dostawcéw ustug.

W celu zapewnienia odpowiedniego poziomu bezpieczeristwa przetwarzanych danych osobowych
stosuje sie nastepujgce zasady:

- ,przywilejow koniecznych” — kazdy pracownik posiada uprawnienia ograniczone wytgcznie do
tych, ktére s3 mu niezbedne i konieczne do wykonywania powierzonych mu obowigzkow
stuzbowych;

- ,wiedzy koniecznej” — kazdy pracownik posiada dostep do danych osobowych ograniczony
wytacznie do tych, ktére s3 mu niezbedne i konieczne do wykonywania powierzonych obowigzkéw
stuzbowych;

- ,indywidualnej odpowiedzialnosci” — kazdy pracownik powinien mie¢ jednoznacznie okreslony
zakres indywidualnej odpowiedzialnosci za przetwarzane dane osobowe;

»czystego biurka” — zabronione jest pozostawianie na stanowisku pracy jakichkolwiek

dokumentéw lub nosnikéw zawierajgcych dane osobowe po zakoriczeniu dnia pracy lub w trakcie
czasowej nieobecnosci.
Procedury i zasady okreslone w niniejszym dokumencie stosuje sie do wszystkich oséb
upowaznionych przez AD do przetwarzania danych osobowych, zaréwno zatrudnionych (bez wzgledu
na rodzaj stosunku pracy), jak i innych wykonujacych obowigzki na rzecz UG, np. praktykantow,
stazystow, wolontariuszy.
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2. Przepisy Prawa

1 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych), Dz. U. UE. L. 2016.119.1z dnia 4 maja 2016r.

Ok Konstytucja Rzeczypospolitej Polskiej z dnia 02 kwietnia 1997 r. (Dz. U. z 1997r., Nr 78
poz. 483 ze zm.) - art. 47 i 51

3. Ustawa z dnia 26.04.1974 r. Kodeks pracy

4, Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018.1000)

5. Rozporzgdzenie Rady Ministrow z 12 kwietnia 2012r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagarn dla systemow
teleinformatycznych

3. ODPOWIEDZIALNOSC DYSCYPLINARNA | KARNA

Za naruszenie wymogow niniejszej Dokumentacji, naruszenie zasad i trybu przetwarzania danych
oraz obowigzku ich zabezpieczenia kazdy pracownik podlega odpowiedzialnosci dyscyplinarnej
Niezaleznie od tego, zgodnie z przepisami karnymi ustawy dnia 10 maja 2018 r. o ochronie danych
osobowych, naruszenie jej przepiséw jest zagrozone w nastepujacy sposob:

Przepisy karne
Art. 107. [Nielegalne przetwarzanie danych osobowych]

1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ich
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat dwach.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwigzkédw
zawodowych, danych genetycznych, danych biometrycznych przetwarzanych w celu jednoznacznego
zidentyfikowania osoby fizycznej, danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech.

Art. 108. [Udaremnianie prowadzenia kontroli przestrzegania przepisow o ochronie danych
osobowych]

Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli przestrzegania przepiséw o
ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat dwdch.

Administracyjne kary pieniezne
Art. 102. [Natozenie administracyjnej kary pienieznej na jednostki sektora finanséw publicznych,
instytuty badawcze lub NBP]

1. Prezes Urzedu moze natozy¢, w drodze decyzji, administracyjne kary pieniezne w wysokosci do
100 000 ztotych, na:

1) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-12 i 14 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych;

2) instytut badawczy;
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3) Narodowy Bank Polski.

2. Prezes Urzedu moze natozy¢, w drodze decyzji, administracyjne kary pieniezne w wysokosci do 10
000 ztotych na jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 13 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych.

3. Administracyjne kary pieniezne, o ktorych mowa w ust. 1i 2, Prezes Urzedu naktada na podstawie
i na warunkach okreslonych w art. 83 rozporzadzenia 2016/679.

4. Definicje

Przez uzyte w Polityce okreslenia nalezy rozumieé:

1.

Administrator (AD) — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie parnstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone konkretne kryteria jego
wyznaczania.

W UG Biatogard obowigzki ustawowe administratora danych wypetnia Wéit Gminy Biatogard.

Administrator systemu informatycznego(ASI) — nalezy przez to rozumieé¢ wykonawce lub
wyznaczong osobe realizujgcg czynnosci nadzoru uzytkownikéw, systemdédw w obszarze
informatyki w zgodnosci z PBI oraz obowigzujgcymi przepisami prawa.

Analiza ryzyka - systematyczne monitorowanie postepowania uzytkownikdw w obszarach
przetwarzania danych, analiza i ocena przepiséw prawa w kontekscie dokonania koniecznych
zmian zachodzacych w posiadanych systemach informatycznych, stacjach roboczych
i urzadzeniach mobilnych. Analiza obejmuje takze sprawdzenie wiedzy uzytkownikéw
w przedmiotowym zakresie.

Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji
w jednostce, z gwarantowanym zakresem dostepu uzytkownikdw, realizowane poprzez
systematyczny nadzor i aktualizacje wewnetrznych przepisdw prawa w zgodnosci z ogdlnymi
przepisami prawa i regulacjami resortowymi.

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby
fizycznej

Dane szczegdlne — okreslone jako szczegdlny rodzaj informacji osobowych, ujawniajgcych

pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub

Swiatopoglgdowe, przynalezno$¢ do zwigzkdw zawodowych oraz przetwarzania danych

genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej

lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby

1) dane genetyczne - oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy prébki biologicznej pochodzacej
od tej osoby fizycznej
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7.

10.

11.

12,

13,

14.

15.

16.

2) dane biometryczne - oznaczajg dane osobowe, ktére wynikaja ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne

3) dane dotyczace zdrowia - oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje
o stanie jej zdrowia

Hasto — cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym Urzedu, stanowigcy klucz uprawnionego dostgpu do
konkretnych urzadzen i danych.

Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujagcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym Urzedu, nadany przez AD.

Incydent zwigzany z bezpieczefistwem informacji - jest to pojedyncze zdarzenie lub seria
niepozadanych lub niespodziewanych zdarzer zwigzanych z bezpieczeristwem informacji, ktére
stwarzajg znaczne prawdopodobiefnstwo zakidcenia dziatan statutowych i zagrazajg
bezpieczeristwu gromadzonych i zabezpieczanych informacji.

Inspektor Ochrony Danych Osobowych(IODO) — nalezy przez to rozumie¢ wykonawce lub osobe
wyznaczong przez Waojta gminy Biatogard, w zgodnosci z trescig art. 37 ust. 1 lit. a RODO oraz
art. 8 UODO, do nadzorowania przestrzegania zasad ochrony oraz wymagan w zakresie
ochrony, wynikajacych z powszechnie obowigzujgcych przepiséw prawa o ochronie danych
osobowych.

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéoremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywaé¢ dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sa jednak uznawane za
odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami
o ochronie danych majgcymi zastosowanie stosownie do celéw przetwarzania

Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania

PBI — Polityka Bezpieczeristwa Informacji, dokumentacja zatwierdzona przez Wéjta, do
stosowania w UGBiatogard.

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawnga, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora

Poufnos$é danych - rozumie sie przez to witasciwos¢ zapewniajaca, ze dane nie s udostepniane
nieupowaznionym podmiotom
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17:

18.

19;

20.

21.

22.

23.

24.

25.

26.

27,

28.

Prezes Urzedu Ochrony Danych Osobowych — oznacza krajowy organ nadzorczy w rozumieniu
RODO i UODO

Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie Ilub taczenie,
ograniczanie, usuwanie lub niszczenie

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych),Dz. U. UE . L. 2016.119.1z dnia 4 maja 2016r.

Rozporzadzenie KRI- Rozporzadzenie Rady Ministrow z 12 kwietnia 2012r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U.
z 2016, poz. 113)

Strona trzecia - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny
niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajgcy czy osoby, ktére —
z upowaznienia administratora lub podmiotu przetwarzajgcego — mogg przetwarzaé dane
osobowe

System informatyczny - zespdt wspdtpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

UODO - USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018.1000)

Uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu

Uzytkownik - pracownik lub inna osoba upowazniona przez Administratora do przetwarzania
danych osobowych na jego polecenie, w formie tradycyjnej i elektroniczne;.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja $rodkéw
technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem, nadzorowany przez I0D i ASI

Zbiér danych - oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie

Zgoda osoby, ktérej dane dotycza — oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych
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W Urzedzie zgody wymagajg dziatania na danych osobowych, wykraczajace poza ustawowg
delegacje przetwarzania (zgody na uczestniczenie w konkursach, publikacjq wizerunku na
stronach www, profilach w mediach spotecznosciowych, gazetkach i tablicach
informacyjnych). Zgoda, jest deklaracjg okreslong czasem i zakresem przetwarzania danych,
mozliwg do wycofania w dowolnym czasie. W dziatalnosci urzedu wystepuja dwa rodzaje
zgody, po pierwsze zgoda na przetwarzanie danych zwyktych w zwigzku z czynnosciami
wykraczajgcymi poza granice ustawowej dyspozycji, a takze w przypadku danych
szczegoblnych kategorii przekazywanych w trakcie rekrutacji pracowniczej oraz w
szczegolnych przypadkach organizowanych wydarzen i imprez. W trybie okreslonym ustawg,
zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o innej tresci.
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5. Celi zakres polityki

Przepisy RODO wymagajg aby dane osobowe przetwarzane byly w sposdb zapewniajacy ich
odpowiednie bezpieczenstwo, w tym ochrong¢ przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem oraz przypadkowg utrata, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich srodkéw technicznych lub organizacyjnych.

Celem niniejszej Polityki Bezpieczenstwa jest opracowanie zgodnych z wymogami prawa i
optymalnych zasad przetwarzania danych, ktérych zbieranie i przetwarzanie jest niezbedne
dla realizacji obowigzkéw i zadan ustawowych i statutowych UG Bialogard oraz dla biezgcej
dzialalnosci Urzedu.

W Urzedzie Gminy Biatogard sg przede wszystkim dane osobowe mieszkancow gminy,
interesantow, petentéw, pracownikow, wnioskodawcow, korespondentéw oraz 0sob
wspolpracujacych na podstawie uméw cywilnoprawnych. UG Bialogard, w zwigzku z
realizacjg zadan, przetwarza takze migdzy innymi dane osobowe kontrahentéw i kandydatow
do pracy, uczestnikdw imprez i wydarzen organizowanych przez UG oraz osob biorgcych
udziat w sesjach Rady Gminy .

6. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

W celu poprawnej realizacji postanowien niniejszej Polityki wprowadza sie ponizszy zakres
rél i odpowiedzialnosci w zakresie zapewnienia wiasciwego procesu zarzagdzania
bezpieczenstwem przetwarzanych danych osobowych.

Odpowiedzialnos¢ za bezpieczeristwo danych osobowych ponoszawszyscy pracownicy i
wspotpracownicy Urzedu Gminy Biatogard zgodnie z zakresami obowigzkow i
upowaznieniami wydanymi przez AD.

DANE OSOBOWE MOGA PRZETWARZAC OSOBY WYLACZNIE NA POLECENIE
ADMINISTRATORA POSIADAJACE ODPOWIEDNIE UPOWAZNIENIE NADANE PRZEZ AD

ADMINISTRATOR DANYCH OSOBOWYCH (AD)
Administrator Danych Osobowych realizuje zadania w zakresie ochrony przetwarzanych
danych osobowych, w tym zwtaszcza:

1. podejmuje decyzje o celach i $Srodkach przetwarzania danych osobowych, zwtaszcza z
uwzglednieniem zmian w obowigzujgcym prawie, organizacji UG oraz technik
zabezpieczania danych osobowych;

2. prowadzi oraz aktualizuje dokumentacje opisujaca sposdb przetwarzania danych
osobowych,

3. uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze
zagrozenia, wdraza odpowiednie srodki techniczne i organizacyjne, aby
przetwarzanie odbywato sie zgodnie z obowigzujgcym prawem;

4. nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom;

5. upowaznia poszczegdlne osoby do przetwarzania danych osobowych w stosownym,
indywidualnie okreslonym zakresie;
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10.

i
12,

13,

14.

15,

16.

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia bezpieczenstwa danych osobowych;

zatwierdza wzory dokumentéw dotyczgcych ochrony danych osobowych
przygotowywane przez komarki organizacyjne;

wyznacza |OD, publikuje jego dane kontaktowe i zawiadamia o nich organ nadzorczy
w terminie 14 dni od dnia wyznaczenia wskazujgc dane zawarte w art. 10 ustawy;
zapewnia by 10D byt wtasciwie i niezwtocznie wigczany we wszystkie sprawy
dotyczace ochrony danych osobowych;

wspiera 10D w wypetnianiu przez niego zadan, zapewniajac mu zasoby niezbedne do
wykonania tych zadan oraz dostep do danych osobowych i operacji przetwarzania,

a takze zasoby niezbedne do utrzymania jego wiedzy fachowej;

zapewnia, by 10D nie otrzymywat instrukcji dotyczacych wykonywania tych zadan;
bez zbednej zwtoki- w miare mozliwosci nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia - zgtasza organowi nadzorczemu naruszenia ochrony danych
osobowych, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych,

jezeli ww. naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych, bez zbednej zwtoki zawiadamia osobe,
ktérej dane dotycza, o takim naruszeniu;

dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze,
jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele zduzym prawdopodobienstwem
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych,

jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie powodowatoby
wysokie ryzyko, gdyby administrator nie zastosowat srodkéw w celu
zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania administrator
konsultuje sie z organem nadzorczym.

INSPEKTOR OCHRONY DANYCH (IOD)

Inspektor ochrony danych jest wyznaczany przez Administratora Danych. 10D moze by¢
cztonkiem personelu administratora lub wykonywac zadania na podstawie umowy

o Swiadczenie ustug.

Inspektor ochrony danych osobowych realizuje ponizsze zadania z zakresu ochrony danych
osobowych:

1

informuje ADO, podmiot przetwarzajgcy oraz pracownikdw, ktérzy przetwarzajg dane
osobowe, o obowigzkach spoczywajacych na nich na mocy RODO oraz innych
przepisow Unii lub panstw cztonkowskich o ochronie danych i doradza im w tej
sprawie;

monitoruje przestrzeganie RODO, innych przepiséw Unii lub panstw cztonkowskich o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego w
dziedzinie ochrony danych osobowych, w tym podziat obowigzkdw, dziatania

10
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zwigkszajgce Swiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;
3. nadzoér nad prowadzeniem i przechowywaniem rejestru wydanych upowaznien;
4. w przypadku naruszenia przepisdw RODO albo niniejszej Polityki niezwtocznie
informuje ADO o naruszeniu i postepuje zgodnie z przepisami RODO;
5. udziela na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitoruje
jej wykonanie zgodnie z art. 35 RODO;
6. wspotpracuje z organem nadzorczym;
7. petni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
RODO, oraz w stosownych przypadkach prowadzenie konsultacje we wszelkich
innych sprawach
IOD wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania. IOD jest
zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich zadan —
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego. IOD moze wykonywac inne
zadania i obowiazki, jezeli nie powoduja one konfliktu intereséw. Nie jest on odwotywany ani
karany przez administratora za wypetnianie swoich zadan. IOD bezposrednio podlega
najwyzszemu kierownictwu administratora. Osoby, ktérych dane dotycza, mogg
kontaktowac sie IOD we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem praw przystugujgcych im na mocy RODO.

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO (ASI)
Administrator systemu informatycznego bezposrednio odpowiada za zarzadzanie systemem
informatycznym stuzagcym do przetwarzania danych osobowych, a w szczegélnosci:

1. zarzadza systemem informatycznym, w ktérym przetwarzane sg dane osobowe,
postugujac sie hastem dostepu do wszystkich stacji roboczych z pozycji
administratora;

2. zobowigzany jest do systematycznego kontrolowania i testowania bezpieczenstwa
danych osobowych przetwarzanych w systemie informatycznym;

3. zobowiazany jest do cyklicznego przeprowadzania audytéw w obszarze wybranych
procedur bezpieczenstwa danych osobowych;

4. przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w
ktorym przetwarzane sg dane osobowe;

5. przydziela kazdemu upowaznionemu uzytkownikowi identyfikator oraz hasto do
systemu informatycznego, przydziat nastepuje na pisemny wniosek bezposredniego
przetozonego uzytkownika;

6. nadzoruje dziatanie mechanizmdéw uwierzytelniania uzytkownikéw oraz kontroli
dostepu do danych osobowych;

7. podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu w

systemie informatycznym;
wyrejestrowuje uzytkownikéw oraz zmienia zakresy uprawnien na polecenie ADO;
9. w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje

ADO o naruszeniu i wspotdziata z nim przy usuwaniu jego skutkow;

10. prowadzi szczegdtowa dokumentacje naruszen bezpieczeristwa danych osobowych
przetwarzanych w systemie informatycznym;

o
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11.

12}

13:

14.

15;

nadzoruje wykonywanie napraw, konserwacji oraz likwidacji urzadzen
komputerowych, na ktérych zapisane sg dane osobowe;

sprawuje nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania
danych w przypadku awarii systemu informatycznego;

przydziela i rejestruje stuzbowe komputerowe nosniki informacji.

wspotpracuje z 10D w zakresie koordynacji zalecen 10D i przeptywu informacji
pomiedzy IOD i osobami upowaznionymi

przechowuje oraz zabezpiecza dokumentacje bezpieczenstwa systemow IT i
dokumenty powigzane

PRACOWNIK DZIAtU KADR-stanowisko ds. organizacyjnych, kadrowych i wydawania dowodoéw
tozsamosciORK

1.

2.

Przedktada ADO do podpisu upowaznienia do przetwarzania danych osobowych
Przedktada pracownikowi upowaznienia do przetwarzania danych osobowych

W porozumieniu z 10D dokonuje uniewaznienia upowaznienia poprzez umieszczenie
stosownej daty ustania na upowaznieniu oraz w ewidencji danych osobowych, a takze
poprzez ustne poinformowanie osoby, ktorej upowaznienie wygasto.

W porozumieniu z IOD prowadzi aktualng ewidencji os6b upowaznionych do przetwarzania
danych

Przedstawia do podpisu pracownikowi upowaznionemu do przetwarzania danych osobowych
zobowigzania do zachowania w tajemnicy tych danych osobowych oraz sposobdéw ich
zabezpieczenia

Informuje 10D oraz ASl o zatrudnieniu, zamianie zakresu obowigzkéw lub stanowiska,
zwolnieniu oraz dtugotrwatej nieobecnosci pracownikéw/wspdtpracownikéw UG

Wspotpracuje z I0D w zakresie koordynacji zalecen 10D i przeptywu informacji pomiedzy 10D
i osobami upowaznionymi

Przechowuje oraz zabezpiecza dokumentacje bezpieczestwa i dokumenty powigzane
(Rejestr Czynnosci Przetwarzania, Wykazy, Analizy ryzyka i inne)

PRACOWNIK/WSPOLPRACOWNIK PRZETWARZAJACY DANE OSOBOWE

Kazda osoba przetwarzajgca dane osobowe (pracownik, wspotpracownik, bezposredni przetozony,
samodzielne stanowisko) ma obowigzek:

1.) znaé podstawy prawne, na jakich dokonuje konkretnych czynnosci przetwarzania danych
osobowych;

2.) sprawowania kontroli nad wprowadzaniem i udostepnianiem danych osobowych;
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3.) nadzorowania fizycznych zabezpieczen pomieszczen, w ktorych przetwarzane sg dane osobowe
oraz kontroli przebywajacych w nich oséb;

4.) niezwtocznego informowania Administratora oraz Inspektora Ochrony Danych i ASI o
przypadkach naruszenia przepiséw o ochronie danych osobowych.

5.) dba¢ o bezpieczenstwo przetwarzanych danych osobowych oraz przetwarzaé dane osobowe w
sposéb zgodny z przepisami RODO, Ustawy ,Polityki Bezpieczeristwa oraz Instrukcji zarzadzania
systemem informatycznym.

6.) zachowaé w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia. Obowigzek ten istnieje
takze po ustaniu zatrudnienia

PERSONEL SPRZATAJACY

Obowigzki pracownikéw personelu sprzatajgcego w sytuacji natkniecia sie na dokumenty lub nosniki
danych mogacych zawiera¢ dane osobowe w trakcie wykonywania obowigzkéw poza godzinami
pracy urzedu lub pod nieobecnos¢ osoby upowaznionej do przetwarzania danych:

Przerwa¢ wykonywanie dalszych czynnosci w danym pomieszczeniu. Zabezpieczy¢ pomieszczenie.
Powiadomi¢ pracownika dziatu kadr.
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7. Wykaz budynkoéw, pomieszczenn lub czesci pomieszczen, tworzacych
obszar, w ktorym przetwarzane s3 dane osobowe, zbioréw danychoraz
systemow IT

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR, W
KTORYM PRZETWARZANE SA DANE OSOBOWE.

Wzér wykazu stanowi zatgcznik Nr 1 do Polityki Bezpieczenstwa
Zestawienie zbiorow danych osobowych oraz programéw do przetwarzania tych danych
prowadzi IOD. Zestawienie zbioréw przechowuje pracownik dziatu kadr.

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

Dane osobowe s3 gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach, ksiegach, wykazach oraz w innych zbiorach ewidencyjnych
poszczegolnych komdrek organizacyjnych jednostki organizacyjnej w postaci dokumentéw
papierowych i w systemie informatycznym, w ktorym stosowane sg pakiety biurowe lub
wyspecjalizowane aplikacje (programy).

Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych danych
prowadzi IOD. Zestawienie zbioréw przechowuje pracownik dziatu kadr.

Wzér wykazu zbioréw stanowi zatacznik Nr 2 do Polityki bezpieczenstwa.

Osoby upowaznione do przetwarzania danych osobowych sg zobowigzane do przekazywania
IOD informacjio zamiarze utworzenia nowego zbioru danych osobowych oraz o zmianach w
zbiorach juz istniejacych.

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

1. Obiegdokumentéw zawierajgcych dane osobowe, pomiedzy komdrkami organizacyjnymi
jednostki , winien sie odbywaé w sposdb zapewniajacy petng ochrone przed ujawnieniem
zawartych w tych dokumentach danych (informaciji).

2. Przekazywanie informacji (danych) w systemie informatycznym poza siec
lokalng jednostki odbywa sie w relacji jednostka organizacyjna - mieszkancy, przedsiebiorcy,
kontrahenci, zaktad ubezpieczen spotecznych, urzad skarbowy, banki, Narodowy Fundusz
Ochrony Zdrowia, urzad wojewddzki, urzad marszatkowski inne jednostki administracji
samorzadowej i rzadowe;j.

3. Zabronione jest jednoczesne podtgczanie komputeréw do sieci wewnetrznej Urzedu
Gminy Biatogard i sieci zewnetrznych ( Plus, Era, Orange, Play, pozostate sieci komérkowe,
WiFi , WiMAX itp.).

4. ASI prowadzi wykaz sposobu przeptywu danych pomiedzy poszczegdlnymi systemami,
wzor stanowi zatgcznik Nr 4 do Polityki bezpieczenstwa.
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8. Rejestr Czynnosci przetwarzania

W UG prowadzony jest w zgodnosci z art. 30 RODO Rejestr czynnosci przetwarzania
danych osobowychoraz Rejestr kategorii czynnosci przetwarzania.

Rejestry prowadzi IOD w porozumieniu z osobami uczestniczagcymi w danych
czynnosciach przetwarzania.

. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych

A) Zabezpieczenia organizacyjne

I

2
3.
4

-3

Zostat wyznaczony IOD

Zostata opracowana i wdrozona polityka bezpieczerstwa

Zostata opracowana i wdrozona instrukcja zarzgdzania systemem informatycznym

Do przetwarzania danych zostaly dopuszczone wytacznie osoby posiadajgce
upowaznienia nadane przez administratora danych

Prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych

Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z przepisami
dotyczacymi ochrony oséb fizycznych i danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego

Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do
zachowania ich w tajemnicy

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych
dane przed dostepem 0séb nieupowaznionych

Przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych lub za wyrazng zgoda Administratora oraz w warunkach
zapewniajacych bezpieczenstwo danych

10. Stosuje sie pisemne umowy powierzenia przetwarzania danych dla wspétpracy z

podwykonawcami przetwarzajgcymi dane osobowe

B) Zabezpieczenia ochrony fizycznej danych osobowych

Kontrola dostepu oséb do obszaru przetwarzania danych osobowych, na poziomie
zabezpieczenia pomieszczen.

Stosowanie polityki czystego biurka i polityki czystego ekranu

Ochrona budynku przez stosowanie zamknie¢ i systemdéw alarmowych oraz
zabezpieczanie budynku poza godzinami pracy UG

C) Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjnej
Zabezpieczenia stosuje sie dla fizycznych elementéw systemu, ich potgczen oraz systeméw
operacyjnych. Szczegétowy opis zabezpieczen zawarty jest w instrukcji zarzadzania
systemem informatycznym.

D) Zabezpieczenia narzedzi programowych i baz danych
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Zabezpieczenia (techniczne i programowe) stosuje sie dla procedur, aplikacji, programoéw i
innych narzedzi programowych przetwarzajgcych dane osobowe. Szczegétowy opis
zabezpieczen zawarty jest w instrukcji zarzgdzania systemem informatycznym.

10.Podstawowe zasady ochrony danych osobowych.

il

10.

11.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
ochrony danych osobowych na swoim stanowisku pracy jak i poza nim, w przypadku
przetwarzania danych osobowych, do ktérych posiada upowaznienie w innych lokalizacjach,
zgodnie z zasadami okreslonymi w niniejszej Polityce oraz w Instrukcji Zarzgdzania Systemem
Informatycznym stuzagcym do przetwarzania danych osobowych w dokumentach z nimi
powigzanych, tj. innych aktéw wewnetrznie obowigzujgcych w jednostce z zakresu ochrony
danych osobowych.

0Osoby wykonujgce czynnosci zwigzane z przetwarzaniem danych osobowych zobowigzane sg
do zabezpieczenia materiatébw zawierajacych dane osobowe w sposdb uniemozliwiajgcy
nieuprawnione ujawnienie danych, nieautoryzowany dostep, niedozwolone: powielenie,
modyfikacje, zniszczenie, utrate, nieprawidtowe wykorzystanie lub kradziez.

Osoby majgce dostep do danych osobowych nie moga ich ujawnia¢ zaréwno w miejscu pracy,
jak i poza nim, w zakresie wykraczajagcym poza wykonywanie obowigzkéw stuzbowych.

Przekazywanie danych w ramach wewnetrznej struktury jednostki moze nastepowacd
wylacznie pomiedzy osobami posiadajgcymi upowaznienie do przetwarzania danych
osobowych w okres$lonym zbiorze i zakresie.

W pomieszczeniach, w ktorych przetwarzane sg dane osobowe, przebywac¢ mogg wytgcznie
osoby upowaznione do przetwarzania tych danych osobowych. Osoby nieposiadajace
odpowiedniego upowaznienia do przetwarzania danych osobowych moga przebywaé w
obszarze przetwarzania danych wytgcznie w obecnosci osoby upowaznionej lub na podstawie
zgody Administratora Danych.

Dokumenty zawierajgce dane osobowe winny by¢ przechowywane w szafach zamykanych na
klucz. Niedopuszczalnym jest pozostawianie kluczy w zamkach pod nieobecnos¢ osoby
nieupowaznionej, w szczegdlnosci po zrealizowaniu czynnosci stuzbowych w danym dniu
pracy.

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do zabezpieczania
przed dostepem os6b nieuprawnionych wszelkich pomieszczen, w ktérych przetwarzane sg
dane osobowe. W szczegdlnosci osoby takie zobowigzane sg do zamykania tych pomieszczen
na klucz, jezeli opuszczajg je jako ostatni.

Klucze do pomieszczenn, w ktdrych przetwarzane sg dane osobowe, mogg pozostawal
w dyspozycji jedynie wtasciwych oséb upowaznionych.

W miejscu przetwarzania danych osobowych utrwalonych w formie papierowej oraz
z wykorzystaniem nosnikéw elektronicznych pracownicy zobowigzani s3 do nie
pozostawiania materiatdw zawierajgcych dane osobowe w miejscach umozliwiajgcych
fizyczny dostep do nich osobom nieuprawnionym.

Kazdy dokument papierowy zawierajgcy dane osobowe sporzgdzony jako dokument roboczy
nalezy najpdzniej na koniec dnia pracy zniszczy¢ lub zamkna¢ w miejscu uniemozliwiajgcym
dostep oséb nieuprawnionych.

Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw zawierajacych dane
osobowe winno sie odbywac w sposdb uniemozliwiajgcy odczytanie zawartej w nich tresci.
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12. Niedopuszczalnym jest wynoszenie materiatéw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych. Za bezpieczerstwo i
zwrot materiatdw zawierajagcych dane osobowe odpowiada w tym przypadku osoba
dokonujgca ich wyniesienia oraz bezposredni przetozony pracownika.

13. Kopiowanie danych osobowych utrwalonych w postaci papierowej badz elektronicznej moze
odbywac sie wytgcznie przez osobe w ramach posiadanego przez nig upowaznienia do
przetwarzania danych osobowych, w zwigzku z realizacjg czynnosci stuzbowych.

14. Szczegétowe uregulowania w zakresie zasad bezpieczenistwa obowigzujgcych przy
przetwarzaniu danych w systemach informatycznych, z wykorzystaniem poczty elektronicznej
oraz w zwigzku z uzytkowaniem sprzetu elektronicznego zawarte sg w Instrukcji Zarzadzania
Systemem Informatycznym stuzgcym do przetwarzania danych osobowych.

11.Instrukcja postepowania w sytuacji naruszenia ochrony danych

Instrukcja definiuje katalog zagrozen i incydentdw zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposéb reagowania na nie. Celem instrukcji jest minimalizacja
skutkéw wystgpienia incydentow bezpieczenstwa, ograniczenie ryzyka powstania zagrozen i
wystepowania incydentéw w przysztosci.

1. Kazdy pracownik Urzedu Gminy Biatogard w przypadku stwierdzenia zagrozenia lub
naruszenia ochrony danych osobowych, zobowigzany jest poinformowacd
bezposredniego przetozonego, ASI oraz IOD.

2. Do typowych zagrozen bezpieczenstwa danych osobowych nalezg:

a. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzagdzen i dokumentow

b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek)

3. Do typowych incydentdéw bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata facznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskoéw, oprogramowania, pomyitki informatykéw, uzytkownikéw, utrata /
zagubienie danych)

c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, s$wiadome zniszczenie dokumentéw/danych, dziatanie
wirusow i innego szkodliwego oprogramowania)

4. W przypadku stwierdzenia wystgpienia zagrozenia, ASl oraz I0OD prowadzi
postepowanie wyjasniajace w toku, ktdérego:

a. ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki

b. inicjuje ewentualne dziatania dyscyplinarne

c. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do
eliminacji podobnych zagrozen w przysztosci
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d. dokumentuje prowadzone postepowania

5. W przypadku stwierdzenia incydentu (naruszenia), IOD prowadzi postepowanie

wyjasniajgce w toku, ktdrego:

a. ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz
wielkos¢ szkdd, ktore zaistniaty
zabezpiecza ewentualne dowody
ustala osoby odpowiedzialne za naruszenie
podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody)
inicjuje dziatania dyscyplinarne
wycigga wnioski i rekomenduje dziatania korygujgce zmierzajace do eliminacji
podobnych incydentédw w przysztosci
dokumentuje prowadzone postepowania
powiadamia AD o koniecznosci notyfikacji naruszenia organowi nadzorczemu
(Prezesowi UODO) lub powiadomienia osdb, ktorych dane dotycza

"0 a0 o

P @

IOD jest odpowiedzialny za analize incydentéw bezpieczenstwa lub zagrozen ochrony
danych osobowych. Typowymi zrédtami informacji o incydentach, zagrozeniach lub
stabosciach s3:

e zgtoszenia od pracownikéw

e wiedzalOD

e wyniki kontroli

W przypadku, gdy IOD stwierdzi koniecznos$¢ podjecia dziatan korygujgcych lub
zapobiegawczych, okresla: zZrodto powstania incydentu lub zagrozenia, zakres dziatan
korygujacych lub zapobiegawczych, termin realizacji, osobe odpowiedzialng

IOD jest odpowiedzialny za nadzér nad poprawnoscia i terminowoscig wdrazanych
dziatan korygujacych lub zapobiegawczych.

Po przeprowadzeniu dziatan korygujgcych lub zapobiegawczych, [0D jest
zobowigzany do oceny efektywnosci ich zastosowania.
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12.Postanowienia koncowe

,Polityka Bezpieczenstwa” jest dokumentem wewnetrznym i nie moze by¢
udostepniania osobom postronnym w zadnej formie.

Kierownicy komérek organizacyjnych sa obowigzani zapozna¢ z trescig ,Polityki
bezpieczenstwa” kazdego uzytkownika.

Wszystkie regulacje dotyczgce systemdéw informatycznych, okreslone w Polityce
Bezpieczeristwa dotyczg rowniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

Uzytkownicy zobowigzani s3 do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej ,,Polityce”.

Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, moina wszczaé
postepowanie dyscyplinarne.
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Zatgcznik nr 1 do Polityki Bezpieczenstwa Informacji w Urzedzie Gminy Biatogard

WYKAZ POMIESZCZEN STANOWIACYCH OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

Wykaz lokalizacji/pomieszczen w ktorych dopuszczalne jest przetwarzanie danych osobowych.
Przetwarzanie danych osobowych moze odbywa¢ sie w specjalnie przygotowanych
i zabezpieczonych pomieszczeniach we wskazanych lokalizacjach:

Budynek Urzedu Gminy Biatogard

ul. Wilenska 8, 78-200 Biatogard

L.P. Nazwa pomieszczenia

Miejsce ,potozenie

1. Gabinet Wajta

pokdj nr 16

2. Gabinet Zastepcy Wajta/Sekretarz

pokdj nr 16

3. Sekretariat pokdj nr 16

4. Ewidencja ludnosci i dowodow osobistych pokdj nr 8
Radca prawny

5. Podatki pokdj nr 12

6. Archiwum pokdj - piwnica

. Ewidencja Dziatalnosci Gospodarczej pokdj nr 17

8. Biuro Rady

pokdj nr17

9. Serwerownia

pom. - piwnica
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KOMUNALNYMI 3) TAK 78-200 Biatogard, | klucz

pok. 7
REJESTR Nazwiska i imiona, adres Numer telefonu e-KANCELARIA Urzad Gminy Alarm, zamki patentowe,
KORESPONDENCII zamieszkania lub pobytu 1) osobowe Biatogard wydruki przechowywane
PRZYCHODZACEJ 2) uwierzytelnienie - | ] Wilenska 8, w szafach zamykanych na

login, hasto

78-200 Biatogard,

klucz

3) TAK
3 pok. 16
SYSTEM INFORMACII | Imie i nazwisko, numer PESEL, data Wyksztatcenia, SIO Urzad Gminy Alarm, zamki patentowe,
OSWIATOWEJ urodzenia, miejsce pracy, 1) osobowe Biatogard wydruki przechowywane
zawdd 2) uwierzytelnienie - | | Wwilenska 8, w szafach zamykanych na
wom:r ligsle 78-200 Biatogard, | klucz
3) TAK
pok. 17
REJESTR Nazwisko i imie, imiona, nazwisko SELWIN Urzad Gminy Alarm, zamki patentowe,
MIESZKANCOW 1 rodowe, imiona i nazwiska rodowe Hv osobowe wmm*ommﬂd év\mﬂc_ﬁ ﬁﬁNOOTOéimDO
REJESTR rodzicéw, data urodzenia, miejsce 2) uwierzytelnienie — | | Wilefiska 8, w szafach zamykanych na
ZAMIESZKANIA urodzenia, kraj urodzenia, numer login, hasto 78-200 Biatogard Klucz
CUDZOZIEMCOW PESEL, stan cywilny, pte¢, ’

oznaczenie aktu urodzenia i urzedu
stanu cywilnego w ktérym zostat on
sporzadzony, obywatelstwo albo
status bezpanstwowca, imig i
nazwisko rodowe matzonka oraz
numer PESEL matzonka, jezeli zostat
mu nadany, data zawarcia zwigzku
matzenskiego, oznaczenie aktu
malzenstwa i urzedu stanu cywilnego
w ktorym zostat on sporzadzony,
adres i data zameldowania na pobyt
staly, kraj miejsca zamieszkania, kraj
poprzedniego miejsca zamieszkania,
data wymeldowania z miejsca pobytu
statego, adres i data zameldowania na
pobyt czasowy oraz data uptywu
deklarowanego terminu pobytu, data
wymeldowania z miejsca pobytu
czasowego, data wyjazdu poza
granice RP trwajacego dtuzej niz 6

3) TAK

pok. 8




8 jod

9 z1u [oznjp 03aoklemn Jy oo1uesd
ezod npzelAm eyep ‘03omosezd
njAqod eosforur z eruemopjowim

rIEp ‘MAqod nuruud) ogauemoreop
nmAjdn eyep zeio Amosezo 14qod

BU BIUBMOP[OWEZ BIEP I SAIpE ‘0Fofe)s
nAqod eoslorw z eruemop[owAMm ejep
‘erueyzsarurez eosforwr o3orupszidod
[en] ‘eruedzsarwrez eosforw [eny ‘Areis
14qod eu eruemopowez ejep I saIpe
‘Kuozpeziods uo je}soz wAIQR m
o3au[ImAd nue)s npdzin 1 emisysziew
nP[e S1USZOBUZO ‘0TI SUSZIRW
[ZBIMZ RIDIEMEZ BIRP ‘AUBpRU NW
e1soz 1ozal ‘exuozyewt TSHJ Jownu
ZBJIO0 BYUOZJRW 9MOPOI OYSIMZEU

1 31w ‘eomomisuedzaq snyejs

oq[e omis[aremAqo ‘Auozpbziods

Uo Je)S0Z WAIQP M 03U[IMAD nue)s
npazin [ BIUSZPOIN NJYE SIUSZIBUZO

zony | prBORIE 00Z-8L VL (€ P AU W TS MOOWHIZOZAND
ojsey ‘urdog Jownu ‘eruezpoin feny ‘eruezpoin VINVIIZSAINVZ
eu yokueyAuwrez yoeyezs m B EASWIIM TN | _ sruorupejhzieimn (g 20s[a1W “BIUSZPOIN BIBP ‘MOIIZPOI WLSACTI
auemAmoyoazid pinIpAm preSoferg 29M0qoso (] 9MOPOI BYSIMZEU [ BUOTWI ‘@MOPOI I MOONVIZSHIN
‘amojuored Djwez ‘wuely Aurwny pzin NIMTAS OYSIMZBU ‘BUOTWI “AIWIL T ONSIMZEN NISArTd
L1 od
zonp | ‘preSoperd 00Z-8L o*mmwm_,u‘w%

BU YoAuBYAUIRZ ORJRZS M ‘g BYSUS[IA ‘[N - QruBIU[OIAZIa! M (€ pomez
duemAmoyoazid pynipAm pieSorerg 9m0qoso (] ‘Koead aosloru ‘eruazpoan fAMOLVIMSO
‘amojuojed wez ‘wLe[y Aurwo pezin OIS ‘BIUQORIZSYAN | ®Iep “TASHJ Jowmnu ‘oysimzeu 131w | [[DVINYOINI INALSAS

91 ~jod
zonpy | ‘preSoperq 00Z-8L o*mswﬁu—w%

BU YoAueyAUIRZ [oRJRZS M ‘g BYSUS[IA [N - JIUSIURIAZIAL AT (C (A0VZAOHDAZYd
ouemAmoyoazid pinipAm preSoferg amo0qoso (| mAqod qn| erueszsoruez ILONAANOISTION
‘amojuojed IweZ ‘uLe[y Autwo pézin VIAVIAONV -2 NUOJ9[e) JouInN SOIpE ‘BUOIWII I BYSIMZEN NISArTd

L ™od
zonpy | ‘pre3oferd 00Z-8L AVL (€ INANTYNANOM

2| euouaas




At IluJ_: S - N F | vy

e ek T, - -
._ﬂi.ﬂ!o:.. P AR 1 R e, ..:__:_.__.- »
i

1o ooty <t b By | WS A D
. PPN i A S|

T iy wely PPN oo s et el | I AR RiY- © ¢
By LR PR . fi Gyt N T RN

I T T T e, P w8 dsiwmed AYZm
" Wi s

L _.-_._::__.n:m
= trauns . I L _
IR L IRIE T T s L M AY
J e HOHTE Y T
=1

_
|
|
i
¢ tameee mba| wdnalery (R el
_ P AR YRR, el A e e
_ dble s e s 9 g & g
_ | gk e et sibgme bossesentie
. bl s beieten T Sul o
| o it dienssitibamas sigh 1 ke
_ | o b pr i Bt @ d e
m _ Sbaniesiots . FIRgIAT. Ry v by
o b TR, O e, shallin s i
_ w7 dererndioe o ek 1 o agalela
| " IO A A T | e
I OB . Pprety 1 i T e e el
} T Bimaiin & Adefudd s
4



MIDINDONWONTHd

suemAmoroozid nynipAm paeSojerg TASAd Aulkouapima 1N ‘0391s1q0S0 I NAINZVMOdN
‘amojuared ez ‘uLe[y Aurwn pezin KzoK10p 91N NPOMOP JU T BLISS ‘AIWI I OSIMZBN MISHAY | 11
91 AN Yod
zonpy| | ‘preSoferd 00Z-8L
'U YoAueyAWez yorejezs m ‘g BYSUS[IA ‘[N (AOVZAOHDAM
auemAmoyoozid nIpAm pieSojerg ‘nikqod qny erueyzsorwez ILONAANOdSTIOY
‘amojudred DWeZ ‘uLIe[Y Aurwioy pezin KzaK10p QIN NUOJ9[e) JoUINN SQIpe ‘RUOIUII I BYSIMZEN VEONAAIMG | 01
. L1 od %cmBov_vm\_%,Mm
ZoNp | PIEBOIE 00T8L | gidpod “ofsey ‘wiSo] 0ge1s1q050 (4Z0¥VA0dSOD
HU gedsietaannes i " BISWIIM N | - sruorueikziormn (g NPOMOP U [ BLISS “THSH ‘BIUSZpOI IDSON'TV'HZA
suemAmoyoazid pnIpAm pieSoerg amoqoso (] 9os(oIW ‘BIUSZpo.n BIEpP ‘MOIIZPOl VIONAdIME
‘amojudjed 1juwez ‘uLe[y Auruin pezin DAId0 NODOTY ‘dIN BUOTWI ‘SQIPE ‘SIUII 1 OYSIMZEN VNIVIINAD | 6
MV Le
‘opsey ‘(emodiydo
'Ry ) uIdof
g ~yod QIuIU[IAZISIMN (T
. 9M0Qqoso (] ‘[rew-2 saIpe
Zonpy pedoelg 00Z-8L oY - O1A0dZ ‘NUOJI[9) Jownu ‘039351q0SO NPoMOp JouIinu
e i e Ll BUSWIM T | gyx MoMISNVd ‘omis[aremAqo 121108 “TISHJ ‘eIuazpon osforur HOALSIFOSO
suemAmoyoozid pnipAm predoferg MOYLSArTA ‘Azrem) 1 2Jep ‘MQOIZPOJ BUOIWI ‘OMOPOI MO0aomod
‘amojuajed pjwez ‘uLe[y Aurwn pezin " INALSAS JYounozim ‘9afd OYSIMZEU ‘BUOTWI ‘ATWIT ‘ONSIMZEN VIONAAImME | '8

Kuozpeziods jeisoz e uo)

WAIOP M ‘0Fou[IMAD nuejs npdzin
91U9ZOBUZO 1 NUOSZ NJye Jownu

‘ nuo3z ejep ‘eowaIzozpno Azorpod
MUIWNYOP 0§0UZEM BJRp [ Jownu
‘eL1as ‘nyrodzsed o3a1ujeIso 1osouzem
BJEp I JoWNU ‘BLISS ‘JUaUINop
039ok[epAm nuedio aruezoeuzo

ze1o o3aysjod e[eremAqo 0391s1q0so
npomop o3auepAm 0391U3eISO
10S0UZEM BJep I JoWNU ‘BLIdS
‘Kodisorwr 9 ziu [oznjp oFaoklemn Jy
doruel3 ezod npzelAm z njoimod ejep
‘npzelAm nfeny sruezeysm 1 A0d1sarw

€| euouas




b

u (
._ ! 1 P J_u .Mr.ﬁ?_.ﬂ?i_._.!d.hf _|.. E T
| _ | i LRSS 5 kT arigts
I | - &8 oAl gfaarasy HH
walngiaw wprd | Fallen de o
_ by sngleeye BRI
_ ¢ ey ol et ey
_ eoagh Baw sy g
_ " ainly Maun gees g et "
" ! | o m Sy QG 1T
_ 7 bl I bl P fg ¢ R
_ i o Al Smenifal et
I _ Tl e e ulis e
| “ “ _ o ameeelhd W agmidiwr Frumas wldgean
S o o . o P T - - o 8 S LA
“ ::_azme_...ri!J V) b 1L ELTE 11 dwmraete .n..i E_u...a.m. S _ni,u.__..HHru.u.._.m.,. AL WEMIIRE |
U Tk R WOINTEALIS | _ STy  hely PR Liat e e bt AR
ag ot miopit, Sedin: | B it i Iy | _nﬁﬁmﬂﬂ” | Anwaiann e _ i LAY i o s 7 L] b 3
' il ' 4 - b “ AR | Lgakele taamop A Wity il Bl Yomam
L] ___1_ _iﬂiqﬂm—ﬂhﬁ 1 !g__— _ “ —!-_.Jih._.ﬁl _
_ e O R e LR _
arm ) gl . i
_ o ety _
S h S ._ o AAFRE . S e o I . . ) )
b, iaive, vA | il bgronlf | S | b DDA A Socitlts foisg Sl ¢ odey. i DRI I K
= kT g _ Swicilge ! _ waali oy Beng gt whgnton AT IRl TN ¢
C o it e disslans v | Kogd-RileF 1o ! a&h”ﬂht._ﬁn_. . imeeah o givmn IRETT gromafeny, T
cighl | Dungelyl (AT . _ gl oty LA RO 4T
" b e cowondinen-i | |
O S . PV L £ SO S A _
o riresdmey birises, e, | fotiardr Lawey - ghe 31 | LR e—— sthe el | yeswne e | A Rl T
sevs g iy rdns i i magerkpi | i ar) olowy ot ML 0 o R LRI
| st th-oadyenes ifsetni o & sl r " ' " ' WA yLpiltes 10 B
t iy m  otmpyerter ) ORI h _
| By .F_._-ﬂ "
I N R S |
D v e i ld oo ik fagmel 1 b gl e __ B Y e e TabEs o 1 edeme® | . Fizae it |
R L g _ | " i AT yrammbe W agatisn. | Ui S L )

R S S R rumn L 1



01 IN jod o ) HOVINVM
. ]9} Jownu OJNNIVMN
zonpy preSoferd 00Z-8L ‘NODTY Jouwmnu HOAMOMSIMOAOYS
'U YoAueyAUIRZ YorJeZS M ‘g BYSUQ[IAN [N ‘fomodpepod O I[ZADAd
osuemAmoroazid rnipAm pie3orerg 1oy Auept mAqod qny erueyzsorwez HOANVMVAAM
‘omojuajed Djuez ‘uLely Autuin pezin Az3K10p SIN JounN $dIpe ‘BUOIW [ BYSIMZEN ALSHIAY | LI
(0 AL, 2 ‘NuU0Jo[9} Jownu
zonpy| | ‘pIeSoperg 00C-8L ‘NODTY Jownu
BU YoAURYAWRZ YOBJRZS M ‘g BYSUS[IA ‘[N ‘lomodpepod 199Zv
suemAmonoozid pynIpAm piesojerg 1foeyyAyuapt njkqod qnj erueyzsoruez HDADVIVIAIMNVZ
‘amojuajed rwez ‘uue[y Aurwin) pezin Kz2K30p SIN JownpN S3Ipe ‘euorwI I BYSIMZEN MOHOYAM JLSAFT | 91
01 AN Djod
zonpy | ‘preSojerd 00C-8L
'U yoAueyAWeZ yoejezs m ‘g BYSUS[IA [N
osuemAmonoezid pnIpAm pie3operg ‘mAqod qny erueyzseruwrez ODANZIOIT19Nd N13D
‘amojudsed DjuIRZ ‘wLrely Autwo pezin Azakyop oIN nuoja[a} JaumN S3IpE ‘BUOIWI [ BYSIMZEN IfZADdA I LSH(HY | SI
01 IN jod
zonp| | ‘pre3operd 00Z-8L
BU YoAuBYAUWRZ YOBJRZS M ‘g BYSUS[IAN [N amoang
auemAmoyo9ozid pnIpAm ple3ojerg ‘nyjkqod qny erueyzsoruwez VN NATOMZOd
‘amojudred pjwez ‘uuey Autwo) pbzin Kz2K10p 9IN NUOJ9[) JownnN S2Ipe ‘BUOIWI T BYSIMZEN S.OZMQHBm 4!
01 AN od
‘ HOANVIMOdNI
zonpy | ‘preSorerd 00CT-8L MOLMAIFO
'U YoAuBYAWRZ YoBJRZS M ‘g BYSUI[IA ‘[N I0Ig9Z0Y
suemAmo29zid pnIpAm piedojerg ‘nikqod qnj erueyzsorwez VN ZmAOBNOm
‘amojudred Iwez ‘uLey Aurwio) pezin KzaKy0p QIN nuoJa[e} JoumN SeIpe ‘euolwlI I BYSIMZEN VIONAAIME | €1
01 IN jod
zonpy | ‘preSoperg 00Z-8L NOOTY
’U yoAuBRYAWERZ YOBJLZS M ‘g BYSUJ[IA ‘[N ‘dIN XeJ
suemAmoroazid rynipAm predojerg ‘nuoje[e) Jownu m&qod qnj HOANZOI'TANd
‘amojudjed pjwez ‘uLely Auruio pezin Kz2K30p 9IN ‘Koead 2os[o1jy | erueyzsarwez saIpe ‘1w 1 OYSIMZEN NAIMOWVZ JLSArad | ‘Tl
8 IN jod

zonpy|
'U YoAueyAUIRZ YOBJRZS M

‘pre3oyerd 00Z-8L
‘g BSUS[IAN ‘[N

t| euouas




i 125 ¢

Cu m......hm.-!:ﬂﬂl _ lE.__.

" o e s T __ ﬁﬂ!ﬂ
ppirssais -t roy

: win el 2

i

T ety vy e B _..___.-m:__B. P
_ 3 = et o Lkl s i_
- iy zpdub . Mo s - AW |
. ey _.__l.__..nﬂn.. _

vaal

_. Il!.______..!.._.x __._._.#_E._

a.fr

-|....w.4_H,ru___._l--- .

. ......._,__i..n.__...__r B

_

. n..l_.__.-._lrl-.ﬂ el .I_tﬂ
L AV e Pl ..
______ .t{_..-._-un...___.
1 __.!_-.i_w
_ . R __.i.ﬁ..r__!_ T Traemp et |
b e pgteern . e
_ En il el Palsn o E__t
ruend ...E.rnqa.t '
I 4 !
e wa] el spell]

.__._...._...z.lﬂa.-.._?a .

Sl ool peai Aanlliin

{._“

Eniigln o

wgeie i W0
-.T.I_..

| e oosme by priek | pmod lg )
e-.,.-__-_-__...___._.l._.ﬁ.__ "
« 0 Bt arun, IR & .-,-.—vﬂ_

i | T
o e

B e e T

lt!.l!...__ AF sy W
b .
_ i B |
' _ El& R T P

" obetat v | ] i  Sfses
_ . S vk S P
U
T ey Pk anisei  gben o
rofe] U] @feg o e

Jrere .

AV R T

SRS phby
o 1__ T e Fen Bl ¢ R
o ek | Tl el Bl agimes

_ B

AR s !

“ill..l!-:__.

e e S = PO

rhéuiaﬂﬂ o
oo BY e T



‘amojuojed IwRZ ‘ULIR[Y Aurwo pezin KzoKj0p Q1N NUOJ9[0) JOWNN SaIpe ‘eUOIWII I BYSIMZEN I D9VIS LSArTd | ‘#2
01 IN od
zonpy | ‘pre3oferd 00T-8L
'U YoAuBYAWERZ YOBJRZS M ‘@ BYSUIIA ‘[N AMOANEYZ
suemAmoroozid nnipAm piedojerg mAqod qn erueyzsorurez HOVINNIVM
‘amojuored Djwez ‘uLely Aurwn pezin KzaKy0p Q1N nuoJo[e) JownN SOIpE ‘BUOIWI I BYSIMZBN O IZADAQ Y1SadrTd | '€z
LT IN od
zonpy | ‘predoferd 00Z-8L
BU YoAuByAWEZ YorJezS M ‘g BYSUI[IM ‘[N HOANAVY
uﬁmB%BOSOQNgQ U—:.ﬁv; Uummo*mmm ‘@IUZPOoIn 28 _.O—E AMOINLVIVIN
‘amojuored pjwez ‘uLely Autwun pzin KzaKy0p Q1N pomez ‘BIUSZPOIN BJBP “BUOTWI [ BYSIMZEN VINAZOAVIMSO | ‘2C
€1 AN od
NZIMO¥Vvd
[3 m -
zonpy piesoferq 00C-8L I MOSAVAS
BU YoAURYAWERZ YOBJBZS M ‘g BYSUQIIM ‘[N o MOMLYAOd
suemAmoyoazid pynipAm pre3operg mAqod qnj erueyzsorwez BO&H NLVAod
‘amojuored pjwez ‘wLe[y Aurwin) pbzin KzoKy0p QIN SOIpE ‘BUOIWI I BYSIMZEN NLSArTT | 12
9 IN ~jod
zonpy | ‘predoperg 00T-8L
BU YoAURYAWERZ YOBJRZS M ‘@ BYSUSIM [N MOMAZE 1 MAZAd
ouemAmoyoazid pinipAm pregoperg Jowmnu ‘njAqod qn| erueyzsarurez T FINVAMNSN VN
‘amojuojed rywez ‘wLIeY Autwny pbzin KzaKy0p QIN ‘nuogee} Jownu S9IpE ‘BUOIWI [ BYSIMZEN NATOMZAZ YIS | 0T
91 IN yod
2N | PIEBOIEIE 007-8L ‘nuoya|e) oumu HOAMOTOHOMTY
BU YoAuBAWEZ YOBJRZS M 8 BYSUS[IAN [N ‘lomoypepod MOFOdVN
suemAmoyoazid pinIpAm predoperg 1foeyKjuepr Jownu ‘mAqod qny erueyzssrwez N<DmN\vEm VN
‘amojuojed pjwez ‘uLe[y Aurwio) pezin KzaKyop Q1IN JowinpN SOIpE ‘eUOIWII I BYSIMZEN NATOMZAZ dLSALTA | 61
HOAOMAIdAOZAd
MOMNINIOIgZ
HINVINZOYdO
Zongy peSoferdq 00Z-8L ‘ ;
; 3 NODHY Jownu dO HOANTVNNNOM
'U YoAueyAWeZ Yorjezs m 8 BYSUS[IM ‘[N ‘lomozepod 1HSHd Aufkouspima MOavddo
suemAmoyoazid pinIpAm preSojerg 1foeyy Kyuopr sownu ‘mAqod qnj erueyzsorwez MOIFAO VN
‘amojudied pjweZ ‘uLely Aurwip pbzin Kz29K10p AIN JawnpN SAIpE ‘BUOIWI [ BYSIMZEN NATOMZAZ JLSArTA | 81

G| euouls




|
B
|
|

T

Bl anger s

W T I &M f2H |

il A:_._ “l.,.:t by __ L-n.-q_!__.._ | ﬂ1 - _||.| T N T T T i vy T Aul AT |
L SRR FT A (O s PR Y " B piziliilf 1y _ . ___
Lol d | g 8] DO RT _ ! i _
i B don " _ i :
swanrne) e gineds, |, @eo E_ECIT T agelaM ] T | ooislsr wmu | 7T eene anvum i siel e "N
I o
an sy Diavlres gl __ ubethg dnl Wrgtuesime _
m drgedemer fofis v | 0 ohllW i : , |
Padd | oipolall DOC8 __ |
- L o ] | |
avecfiney Lane’, srela ol sl 1 wmgmbial | ¥ memv [ b o s b |
wnp myeeaioms s Glirbes m insgo!aid _ _ Ve o e e Iiredogrel sinado- Ao "
ne doremmadvire Wedlonr » I & wbafsli'Y 0 ) _._—..._._-—___._.a _ .
vasld | Jnageali 8 007 -85 _ _ |
! A ey _ |
- = - = — e ] } — b . —
eI bdmis  oradl | YL eSS g atid _ r At il Al | g draigiht
Ry WD o llehren | Dy orlaif) ! Hparli gl SR g srvkay. ayl |
oy SRy s el A ei=fall's |1y _ pemimbong ¢ e whplog E._.w_nhr-u_acl,.. e
i T wLENG Ot ET yarlfl o atrll | 4219 f sfuanab, o
ol _,g_u..ﬂﬁ“i “ o hoaay L .__...u:_ﬂrmu U Bk !
_ et amtshel _
_ i _ :T:”“_
. - S S B SgEaae
vz cifttac] siren treald il Byl #‘ rovvsab WA TN veidsr miA T kAl weoiin - adarersl
= rat herey Lirew g cinif) | wivitieny dul phaefioe s _
C T AL SR W e LR A el T | _
2l | L nsgolerd H2-AT
S s e A ey - |
cranmateg Wows mdd | Dbl | q@agobmd | T meoun 4lA ﬁ " exmin v Tog ST ! ednl mandt |
=W renidosmig N ™~ imppoiaisl mman SEA  oltse AT yliclerty Binacae g
ngy hppnadeiias d@date w 2 - Apii'W o ol ok pl 4=BL:HT1}J=15@Ei_Fl::
s zuld _ i o S-S e | Agmnion phownds prsieew _
I 2LV oy o Spwunnd
T __:__u'_._ iy Jevim| A IA i ivted i) - yxoh ol T |Eﬂwﬂ_llrn:||_=.=m T e e mesrd ¢ l.h\._.I-_\.
stigric el atreg | firg o __ lyegodacl __ h : it anadog | siatdsesima. |
| o0 G el o | S i | _ : (| mowardra (R Gt

- e
A1)

RSO

£1 AW |
RLBind 1s

wWis:

1
LAN
A

et _ I

R YA T o THX
H g oW A0
RS

— ol s

TR .:__u TR TAAN
H A& e ﬂ._.,__
ATVE i _n_

o |

TIAAD AP |

t
|

1 et A (A _

[

Ep_:_"

HIY IR 252 1118

1

n-.ll

i _
’

At
.___
S H |
f LGAWYr. Sy



‘amojudred pjwez ‘uLe[y Aurwin) pzin KzaK30p Q1IN NUOJo[} JouInN S9Ipe ‘BUOIWI [ BYSIMZEN VIONAQIMEA | L€
01 IN od
zonp| | ‘predofeld 00Z-8L
'U YoAueyAWez yorjezs m ‘g BYSUQ[IA [N
suemAmoyoazid nynIpAm pie3orerg mAqod qn[ erueyzsaruez HOIIONADVIAV
‘omojudjed Djwez ‘uLre|y Autwn pezin AzaKyop SIN NuoJo[a) JownN SIpe ‘BUOTWII [ BYSIMZEN LVIdO VIONIAIMT | '9¢€
91 IN jod
, zonpy| | ‘pieSofeld 00Z-8L
BU [oAuUBRYAUWIRZ [OBJRZS M ‘g BYSUQ[IA '[N OTUDFRIZSHAM BIUBYZSOIUIRZ
auemAmoroozid pnipAm piegojerg ‘pomez SaIpe ‘eruazpon 3sforw ITAIDAZONVN
‘amojudred pjuez ‘uue[y Aurwin pzin AzaKy0p QAIN ‘Koead dosforp ‘eIudZpoIn ejep ‘euolwl I e)simzeN | AMOJOMVZ SNYMV | ‘'S¢
fomoxyepod
__ OINed _.as_mvm“%%m MOMINMOOVUd
zonpy | ‘piedoreld 00Z-8L . VINTD TV LZSY
eu yoAueyAwez yoejezs m ‘g BSUSIIA ‘N ‘QIuapR)ZSYAM T9SAd ‘erueyzsaruez MOLZSOM
auemAmoyoazid pnIpAm pae3ojerg ‘pomez saIpe ‘eruazpo.n dosforw WOOIMNOAODVId
‘amojudred jwez ‘uuely Aurwio pezin KzaK10p Q1IN ‘Koead aoslory ‘RIUSZPOIN BIBP ‘BUOIWI I BYSIMZEN FINVMOSNVNIIOA | v€
91 IN od
zonpy| | ‘pIeSoperg 00Z-8L
BU YoAueyAWRZ YoRJRZS M ‘g BYSUS[IA ‘[N
suemAmoroozid rnIpAm piedojerg ‘elueyzsoruez (ANZOIT19Nd
‘amojuajed rjwez ‘ue[y Aurwn) pbzin KzoK10p QIN NUOJ9[9) BMZEN SaIpe ‘euorw [ OSIMZeN | [fDVINYOANI YLSALTYA | €€
L1 4N 3jod o_:ooﬁmwwmv_g
13 ﬁOBNN
Z0n[y pae3ofeld 00T-8L ‘Koead sosloru
eu yoAueyAuwez yoejezs m ‘g BSYIIM ‘N Ao%oﬁa.@.om “TdSdd ‘erueyzsoruez soipe
suemAmoyazid pnipAm piesorerg 1foey 1y A1uapr ‘e1uezpoIn dosforur ‘eruszpoin ejep
‘amojudred pjwez ‘uuery Auruin pezin KzoK10p AIN Jowinu ‘pomey7 | ‘MQOIZPOI BUOIWI ‘BUOIWI I BYSIMZEN | MOMNINMVT AJOIAM | "Z€
oy o
‘pre3ore -
el Bl L mjaIqo VS ANOZOAVIMNS
eu yoAueyAweZ yoeyezs m 8 BISU[I I BUSBJM BMZRU HOAMOL
aueMAMOU99z1d DnIpAM pie3ojerg ‘Ka101q31spazid M ,BOHv_m.Hm_O
‘amojudred pjweZ ‘uLey Autwn) pbzin KzoK10p 9IN BMZEN | ‘BIUBYZSIIWEZ SAIPE ‘AIWI I ONSIMZEN HOANNI YLSAAYT | ‘I€
9 IN od

zonpy|

‘preSoyerd 00Z-8L

039]S1q0SO NPOMOp

L| euouias




_4 J

[ R e - - A R S

i —— .J_. S L_ﬁ - ] e e et e
. ___..__._..I._l._i A !ﬁn v Wi | q_ b _ SRSt SFg, 1 .I.._.l.. R ﬂ.&r._.u_. L
T T R AT AT T AT _lil_u : v ermetenela R | oA Lrnn.._
A { vasdeme daadw. A sl ¥ . ey e HO PR A
_ _:s._m ..bl....i.inﬁ_ _ . widein PERFTTE __ __sn,
i A g ! | m . s AN
e = P oo ..:#.__,Lw_:..
. ..-r._!.._-_._..a..:-_..l_.__ o sgub et | qaovili it L .l!.._..l_t_..n_ wima g VLD e | e o GRS ] P
o & gonydaan gty anby. ! A3 _ _ undlipwmdn | sl v prive bt o
} il O AR TR i B aiadiplie tu _ dawnirloy JRPAY Radw nn mos
: wals ' Beageheod 0057 | i ﬂ ._._..____._.".i...n

L

) e Ui gt gy 1| i 4.4..%!34 7 I S IR
. AN £ fusbal ey vl S b omni £ _ e hairor. g TR,
= o geita iy & AL - A miehelrd h
?-E_u_ ok i OUC-TT I
I - o L _.—E.-_ﬁ_ I
| g et ) Gasn 1 | a0 s ] e T s i et T ARV L
N PV A ket | jnr_.:. _ v _ FmE L v i WL H g
' o s udihues, iasese W £ At d 1y .:.!lll.ﬁt“ RETE & I ST Ty E R
Wk bk HC-ET _ _ o A%l 5 g [N
. .u"__-._hra lpecdiigunsly - 1A WY 22 B
i e maaE Y o ... Jenpligiog ! - o I
e T L v waral | e e ARG | 0, sy WMl AL e A
D Ry l_.lu.__rlwr.&.._.. i: B ! ﬂ._r_..!ln._.- .!.._ = LT
- et | S0 wrbirir

ey, VT B TR O . i i !

5

> i .__.__._l____-i_,i

_
: 1
. Wl b - e e e e —e o
.a.-...._-_-!ai:! a_..!ﬂr i ) - -E;.I..Iﬂk. m..__. _Iﬂ.._..._..m-...m&.- “latlch AT | M o T P PR b s |
el R e _._lut.___: ! _ ¥l a
. un Ay l.....l.. il n B-odaimird !
nA L Dl 0 = _
U |
1)

|
..jlll.i mll __-..EH.,. ...Imnutlﬁ.l....ll -

— .- —— -—— —




'U YoAueAWez yoejezs m ‘g BYSUQ[IA ‘[N
suemAmoro9zid pnipAm pieSoerg ‘mAqod qnj erueyzsarwez | HOANMVId-ONAOM
‘amojudred pwez ‘uuely Aurwn) pzin AZ3KOpOIN | L | mmememmmmmmmmeeee- SoIpe ‘BUOIWII [ BYSIMZEN NATOMZOd JLSArAd | "€F
01 IN djod
zonpy | ‘pae3orerdg 00Z-8L wANNHZILSAZHd
BU YoAuBYAWRZ YOBJLZS M ‘g BYSUS[IA [N HJINVMONVId.
suemAmordozid nIpAm piegorerg ‘nikqod qnJ erueyzsorwuez HOAMOHOSO
‘amojuajed ywez ‘uLe[y Auruio) pezin AzoKopoIN | L | e SaIpe ‘euolw I BYSIMZEN HOANVA YLSAHA | 'Tv
NuoJa[9} Jownu
QIUIDFRIZSYAM
VOINAId jod ISl WMOV\M%N 039)S1q0SO NPOMOp
zonpy | ‘paeSorerd 00Z-8L ‘Koead sos(orw Jowmu 1 eLds “TgSgd Aulfouapime
eu yoAue)Awez yoejezs m ‘g BYSUAIA ‘In ‘lomoyIepog 1oumu ‘mAqod qn[ erueyzsoruez WNMIHOYV
auemAmoroazid pnIpAm ple3orerg 1foey1IKjuap] S3Ipe ‘BIUdZpoIn Jos[aruw HOAMOAOSO
‘amojudjed pjwez ‘uLre[y Autwi pezin KzoKy0p 21N JowmN ‘BIUSZPOIN BJEP ‘BUOTWI [ BYSIMZEN HOANVAIOQIIZ | ‘It
8 IN ~jod
zonpy | ‘preSopeld 00C-8L 0821510SO NPOMOP IOWINU [ BLIOS MOMINMOOVHd
'U yoAuBYAWEZ YorJeZS M ‘g BYSUS[IA [N “19Sad Aufkouspima Jowmu ‘mAqod HOAMOMNLVIVIA
suemAmoroazid pnIpAm preSorerg -- qn[ BIUBYZSIIWEZ SAIPE ‘BIUSZPOIN NIZOAVIMS$O
‘amojudred pwez ‘uley Aurwip) pzin AZOKOpAIN | L | mmmmmmemeemee- Qosforw ‘euorw I BYSIMZeN VIONAdIMEA | "0t
61 IN od
zony | ‘pieSoperg 00Z-8L
'U yoAueyAuwez yoeyezs m ‘g BYSUQ[IA ‘[N BIUSZPOIN (AMONSIOM
duemAmnoyoszid pnipAm pregorelg eloy | erep ‘mAqod qny erueyzsarwez saIpe ILOVIIITV M
‘amojudred pjwez ‘wuuely Aurwo) pbzin KzaK10p QN unj\oysimour)g ‘RIUSZPO.JN BJEP ‘BUOIWI I BYSIMZEN OQ MLSAray | "6¢
61 IN jod HOANIOYLZ
zonpy | ‘predoferd 00Z-8L 7 e
: VN HDAMOZDAZY
'U YoAueyAWez yoejezs m ‘g BYSUS[IA ‘[N nuoja[a) ‘mAqod qn I HOALSIFOSO
suemAmoyoezid pnIpAm pregorerg Jowinu ‘pomez BIUBYZSOIWEZ SOIPE “BIUSZPOIN BIRp NAZOAVIMS
‘amojuored mjwez ‘uLe[y Autwny pbzin KzoKyop QIN ‘Koead 99S[O1]A] | ‘MOOIZPOI BUOTWII ‘BUOIWII T BYSIMZEN VIONAdIMG | '8¢
01 IN yod
zonpy | ‘presofeld 00C-8L [DSOWOHDMYEIN
U yoAueyAurez yoejezs m ‘g BASYI[IA [N HOAMOMAYZY0d
suemAmoyoazid mnipAm pieSoperg n14qod qnj erueyzssrurez MOYTNNN

8| euouis




| ‘ -

R adoi"ed

_ vwld [ bmgeb.goutat | | .ﬂ.l e D
| m 1 _dng :
S =Lty I R SO RO S — L - .
LAV LT A aTuald | .kt bgel! | g aaind; arks T ——— —— _ ¥ 1w o o 1 A L 1| of 1A K Pl _ [
| smswwodzerw i o« wgels: 3 | b i ik del aisizenings. a1 g |-
| vomida dadina > | S eidiW : | g s JHERT v o ARRTEI S ONY
_ sauld geedestl GRS T | o dr Sl _
L lf--lli.s_m.a__ | _ “
e v furniee] Ldors, i A ﬂ filk) b | eerpeh s1id T ——— 3 L#ﬂ_.m.ﬂ.uu:q._u_-_nl,._._?.}_u.i.m Lo ATV A% At LR o8
_ 1 5 piind) .uu..ln_ErFAu. “ _L._HMD“_F_-._ __ _ :_Kg st mine ¥1asim _
| 4R nLchalEtr. Aalllane & B agels' W ju _ _
_ i || Longoter @ 0OE-AT _ i
. . : &7 o | _
ﬁ SO Tl LaiTEL T o il Seniad | vau{Rib G T| otdsla ot | ke semele mlmrees 4 | 000 AV 5 L o
| Wt rchiaenng | ATy W aewolesd ¢ sipdoq dubplond puingy - BT gA TR s
. e apnd e, flasiine W _ A a¥afmicN tu | ” TR R IR
: =yl | Lol @ 00527 _ :
. . _
R S %Y SN S S S T
ER e CEHI R PR NG _ Wit Es rrind oA 7 [ e | einphan gplant aTmlae b exed Bi&tlekd | T
_ gy ay Hinb e . gcim i3 | ssdespmis erlae st o bt _ e asdly
I i) Agoe Tt i, % _ A wiaimll'ed m | .‘A T¢I T atlvihon _... WA A Hr
_ paad St B G55 KT — ! I o ¥ 1 s’ - I LA T
_ ) S _l. M m:“_.__ R I |.||_—| - _ I I I
T T T e W EOR ) T # .._ub._.__.._ﬁw!s¢ T | smoielsr w4 | AHOMS sspemd i pdebetad ¥ AqW 0 BaaAN ' 2
_ PR eiuasyy |k o m b, T T _ , Mo iy " b Sneiire BN VT IS0 7oL s |
._ o VR pomas nellng @ 1 2 A o _ i 4 niTeRt mw Lo T Feditdal Rl o e, _ '
: sautg | bragpaiots 2 N uﬂ_ﬁm | T L SRR nE—— |
B ) L4 o I e taoe, Blrfedels
_ & O Jng
dul e g _
i " _ N et L _ _ h
b _ . ||.|.I|.|||.._|I| S ] _3__ - g




Adeud m 1Dsoudaqoaiu 4
aloeyiyiemy aueysAzn A
AuemAuo)Am 1 AuozonAm pomez A
Amopomez jnjAy A
ApoiSeu ‘Aiey A
‘Adeud elioisiy - 4
Adead zeys A
elUBIUPNJIRZ BUNJEM A
BIUBZOUOYN YOu | AjO)zZS emzeu A
d1uddeIZSHAM A
P 4
13S3d £ [AMOLVIMSO INVINYOINI INILSAS T
3ZY0I19Z M HOANVA SFANVZ NYO0IFZ YMZVN d"l
4OZM

MOYO0IFZ VINLINYLS

pse3ojelg Aulwo a1zpdzan M emisuazoaldzag 1AN|Od Op € Ju yiuzokjez

T| euousis




-

C

ri

basgeaitl ymemad suirgeoll v sammias el dpetihsT olr £ 1 ergipldy

WGBS ABUYSUNT?
RiE o
L Rl Y R B o wﬂ.ﬁraﬁ.
nwum v & | TSR0 WO M AT B P12 v
ot -
snaIlErNyW v

fineD it dor o ylodse sween v
Eirpdraibariet idowea v

Yooty $€fe .
Jang shalart i .
ylrowen omd - " ,

(widowas lutel i

wretwynaidyw rrosovyw Bowan v
sp@hithewl snsleyse
Fua W Ega!«_ *



ejuemopjawez/ O1SVH + 4OLVXI4ALN3AI
BlueyzSalwez saipe e ojsey ‘JINVINTILAZEIIMN
euflAoeyiunwoya|ol 13S3d e + Jo1eyiyAuapl
291s zazadod | ‘eludzpoun dsfajw telep e :3lueluiAziamn [emoreimsQ ‘SMOANIM
yoAuep aiuejAsazid oySImzeu | dlw! e ‘oIS Ilbew.Ioju| Wa)sAS ‘ANYVYNOMVLS Y3LNdINOM C
/eluemopjawez/ O1SVH + HOLWMIJALN3IQI
BluB)ZS9lWez saipe e ‘JINVINTILAZEIIMN
1353d e
‘eluazposn dsfalwreiep e | [ e z euezeimz ‘SMOANIM
Aujenuew O)SIMZBU | JlWI e [99X3 / pAOM\ efoejuawnyoq ‘ANYVYNOCVLS ¥3LNdINOM T
ysAmoqoso AuzaAjewojul
isiwisues) gosods yoAuep yoAuejAsazad sanjez wa3sAs Amojasoq nJoiqz fezpoy eluazpezin fezpoy d1l
4OZM

INVINILSAS IWAN1093Z0ZS0d AZA3INOd HOANVA NMA1d3Zdd 90S0dS

piedojeig Aulwo a1zpdzan M emlsuazoaidzag AN|0d Opyau yuzokjez

T| euousis




C D

i«

prontoi v sithgey ) w seonriemaigraf ulyiio® ol Krisphes
AT EYZ IMFRIODILITION FIQRIMOR MITHAT LAWY 193D SORO%2

T e

- T e gt
YT A AT E B IS T ¥

' i
Glartrrtidol]

_ Minathow 9l | atik  » i T o e e A WPVELE VL MO HAR
SR . _ 5
_ simdirsimes Sthe _ . _ ALY T TS 4V 1
_ Vainswohismg _ _ CQUWSAH = SOTARTITASD:
. 1.!___.1-.' lii-._ﬁ : GRHNTRN u..-:i L] _ . “orm ___ ;mul_.nﬂa.naﬂ__;_-l-ﬂ.hml_l . ...____..r... il ...Z.”.._}Tu CER R T E g i
_ Sl ETONY | ginpubow asdeim i cisk e Binirts TRy (A O L S TRE
[ popvemiinomolse: AsEW . + Taisdiiyrauhi |
_ Eackesimsy s » algnd ; : MASAATY R
B 1 simwebmews, | - u _ Oa2aM . ARTAINYTRIE



