Zarzadzenie Nr 88/2019
Woéjta Gminy Bialogard
z dnia 10 pazdziernika 2019 r.

w sprawie wprowadzenia ,,Polityki Bezpieczeristwa Informacji w Urz¢dzie Gminy

Bialogard” .

Na podstawie art. 33 ust. 1 i ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie

gminnym (Dz. U. z 2019 r., poz. 506 ze zm.) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (Dz. Urz. UE, L 119 z 4.05.2016 t.) zarzadza si¢ co nastepuje:

§1

Wprowadza si¢ Polityki Bezpieczenistwa Informacji w Urzedzie Gminy Biatogard

w brzmieniu stanowigcym zalacznik do niniejszego zarzadzenia.

§2

Zobowiazuje si¢ wszystkie osoby przetwarzajace dane osobowe w Urzgdzie Gminy Biatogard

do przestrzegania regul zawartych w dokumentacji wymienionej w § 1.

§ 4

Traci moc zarzadzenie Nr 71/2018 Wjta Gminy Biatogard z dnia 25 maja 2018 .

W sprawie wprowadzenia ,,Polityki Bezpieczefistwa Informacji w Urzgdzie Gminy Biatogard”

oraz ,Instrukcji Zarzadzania Systemem Informatycznym w Urzedzie Gminy Biatogard”.

§5

Zarzgdzenie wychodzi w zycie z dniem podpisania.

LUKASY. FRANKIEWICZ

RAYPCA PHAWNY
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczeristwa informacji, w tym danych osobowych

1.0

Wersja dokumentu Data opracowania

Polityka bezpieczenstwa informacji,

Dokument
w tym danych osobowych
Obszar Dokument ma zastosowanie do ochrony informacji, w tym danych osobowych,
zastosowania przetwarzanych w Urzedzie Gminy Biatogard, 78-200 Biatogard, ul. Wileriska 8
Lat ogatniel 2.10.2019 ZatwIeTdron | 10.10.2019  |Eeemd 76
weryfikacji stron
Zatwierdzit: Data 10.10.2019 Podpis
S dzit SRR D 2.10.2019
0rzaazit: ata =10,
P Skrzypkowski

Opracowano na

podstawie

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

Rozporzadzenia Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych.

Historia zmian

Nr wersji Data Autor Opis zmian
1.0 2.10.2019 Gracgonz .| Wersja bazowa dokumentu.
Skrzypkowski
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Urzqgd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

Wersja dokumentu 1.0 Data opracowania | 2.10.2019
Spis tresci.

|.  Postanowienia ogdlne. 4
[l. Definicje. 7
[l. Dokumenty powigzane. 10
IV.  Obowigzki oraz odpowiedzialno$¢ oséb funkcyjnych. 11
V. Zarzadzanie ochrong danych osobowych. 17
VI. Szkolenia uzytkownikow. 26
VII.  Upowaznienie do przetwarzania danych osobowych. 27
VIIl. Ewidencja oséb upowaznionych. 29
IX. Powierzanie przetwarzania danych osobowych. 30
X. Udostepnianie danych osobowych. 31
XI. Prawa oséb, ktérych dane dotycza. 32
XIl.  Nadawanie i zmiany uprawnien do przetwarzania informacji, w tym danych
osobowych oraz srodki uwierzytelnienia. 36
XIll. Rozpoczecie, zawieszenie i kohczenie pracy w systemie. 39
XIV. Tworzenie kopii zapasowych i zarzgdzanie nosnikami elektronicznymi. 41
XV.  Srodki ochrony systemu przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu. 43
XVI.  Procedury wykonywania przeglgdow i konserwacji systemoéw oraz nosnikow
informacji stuzgcych do przetwarzania informacji w tym danych a takze ich napraw i
niszczenia. 45
XVIL. Uzytkowanie komputeréw przenosnych. 47
XVIIl.  Postepowanie w sytuacji naruszenia bezpieczenstwa informacji w tym
danych osobowych. 49
XIX. Audyty i sprawdzenia zgodnosci przetwarzania informaciji, w tym danych
osobowych. 52
XX. Postanowienia koncowe. 54

Dokument wewnetrzny poufny Strona 2




. o ..-:sfﬂ“ﬂ--:-..-.'
.,::;1.-.:1- '4-. '-"=-"-F-. |'|.-.5'1.'l"’-'- b -|=-"__|=.|-: -:-F.rl-E

o - I _'="-’-'




Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wilenska 8

Polityka bezpieczerstwa informacji, w tym danych osobowych
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenistwa informacji, w tym danych osobowych

Wersja dokumentu 1.0 Data opracowania | 2.10.2019

L. Postanowienia ogdlne.

1.1. Niniejsza Polityka bezpieczernstwa informacji, w tym danych osobowych
w Urzedzie Gminy Biatogard, 78-200 Biatogard, ul. Wileriska 8zwana dalej
»Polityka” zostata ustanowiona z zwigzku z art. 24 ust. 2 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE -zwanym dalej RODO oraz art. 20 wust.2 pktl
Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (tekst jednolity Dz.U. 2017
poz. 2247) - zwanym dalej KRI.

1.2. Celem Polityki jest zapewnienie ochrony informacji, w tym danych osobowych,
przetwarzanych przez Urzagd Gminy Biatogard78-200 Biatogard, ul. Wileriska 8
zwany dalej, jako,Urzad”przed wszelakiego rodzaju zagrozeniami, tak
wewnetrznymi jak i zewnetrznymi, Swiadomymi lub nieSwiadomymi.

1.3. Polityka opisuje reguty dotyczace bezpieczerstwa informacji, w tym danych
osobowych przetwarzanych, zaréwno w formie tradycyjnej, np. w postaci
teczek, akt czy wydrukéw oraz w systemach informatycznych stuzgcych do
przetwarzania informacji, w tym danych osobowych, wUrzedzie.

1.4. Dokument ten ustanawia minimalne standardy ochrony informacji, w tym
danych osobowych oraz procedury postepowania i dziatania, ktére nalezy
stosowa¢, aby wtasciwie wykonac¢ obowigzki Administratora Danych Osobowych
w zakresie zabezpieczenia danych osobowych, o ktérych mowa w RODO oraz
KRI.

1.5. Zastosowane zabezpieczenia majg zapewnic:

a) poufnos¢ danych — rozumiang, jakowtasciwo$¢ polegajgca na tym, ze
informacja nie jest udostepniana ani ujawniana nieautoryzowanym osobom,
podmiotom lub procesom;

b) integralnosci danych — rozumiana, jakowtasciwo$é polegajgcg na tym, ze
informacja nie zostata zmodyfikowana lub zniszczona w sposéb
nieuprawniony;

e —————
Dokument wewnetrzny poufny Strona 4
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

Wersja dokumentu 1.0 Data opracowania | 2.10.2019

c) dostepnos¢ danych — rozumiang, jakowtasciwos¢ polegajgcg na tym, ze
informacja jest mozliwa do wykorzystania przez uprawniony podmiot na
jego zgdanie, w zatozonym czasie;

d) autentycznos$¢ danych — rozumiang, jakowtasciwos$¢ polegajgcg na tym, ze
pochodzenie lub zawartos¢ danych opisujgcych obiekt jest taka,

jakdeklarowana;
e) rozliczalno$¢ danych - rozumiang, jako wtasciwos¢ pozwalajgca przypisac

okreslone dziatanie osoby w sposdéb jednoznaczny tej osobie oraz
umiejscowic jg w czasie;
f) niezaprzeczalno$¢ — rozumiang, jakobrak mozliwosci zanegowania swego

uczestnictwa w catosci lub w czesci wymiany danych przezjeden
z podmiotdéw uczestniczgcych w tej wymianie;

1.6. Bezpieczenstwo informacji, w tym danych osobowych, przetwarzanych
w Urzedziejest przedmiotem szczegdlnej troski kierownictwa i wszelkie
naruszenia ustanowionych zasad bezpieczenstwa bedg spotyka¢ sie ze
zdecydowang reakcjg przewidziang w procedurach prawnychi dyscyplinarnych.

1.7. Urzadzobowigzuje sie do podjecia odpowiednich krokéw, majgcych na celu
zapewnienie prawidtowej ochrony danych osobowych. W szczegdlnosci do
zapewnienia, ze przez caty okres ich przetwarzania, dane beda:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby,
ktorej dane dotyczg;

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposéb niezgodny z tymi celami;

3) adekwatneoraz ograniczone do tego, co niezbedne do celdw,
w ktérych sg przetwarzane;

4) prawidlowe i w razie potrzeby uaktualnianie;

5) przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktdrych
dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania;

6) zabezpieczone Srodkami technicznymi i organizacyjnymi, ktére zapewniajg
rozliczalnos¢, integralnos$¢ oraz poufnos$¢ danych.

1.8. Zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych
powinny by¢ znane i stosowane przez wszystkie osoby, ktdre biorg udziat
w procesie przetwarzania informacji, w tym danych osobowych w Urzedzie, bez
wzgledu na zajmowane stanowisko, jak rowniez charakter stosunku pracy.

Dokument wewnetrzny poufny Strona 5
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczeristwa informacji, w tym danych osobowych

1.9. Osoby majace dostep do informacji stuzbowych, w tym danych osobowych, sg
zobligowane do stosowania niezbednych srodkéw zapobiegajgcych ujawnieniu
tych informacji osobom nieupowaznionym.

1.10. Zachowanie tajemnicy obowigzuje zaréwno podczas trwania stosunku pracy, jak
i po jego ustaniu.

1.11. Zadne odstepstwa od zasad bezpieczenstwa przedstawionych
w przedmiotowym dokumencie nie sg dopuszczalne bez uzyskania zgody
Administratora Danych Osobowych.

1.12. Wszelkie watpliwosci dotyczace sposobu interpretacji zapiséw niniejszego
dokumentu, powinny by¢ rozstrzygane na korzy$¢ zapewnienia mozliwie
najwyzszego poziomu ochrony informacji, w tym danych osobowych oraz
zapewnieniepraw i wolnosci 0sob fizycznych, ktérych dane sg przetwarzane.

e
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

IL.

Definicje.

2.1. Uzyte w niniejszej Polityce pojecia s3 wspodlne dla wszystkich dokumentéw

powigzanych z niniejszg Politykg oraz dla wszystkich pozostatych dokumentéw,

ktore zostaty przyjete , w zakresie ochrony informacji w tym danych osobowych.

1)

2)

3)

8)

AdministratorDanych Osobowych (ADO) - nalezy przez to rozumie¢ Wojta
Gminy Biatogard, ktdéryustala cele i sposoby przetwarzania, w tym danych
osobowych;

Administrator Systemu Informatycznego (ASI) - nalezy przez to rozumieé
osobe wyznaczong przez ADO, bedacy odpowiedzialng za poprawne
funkcjonowanie, zabezpieczenie oraz nadzér nad infrastrukturg i systemami
informatycznymi stuzgcymi do przetwarzania informacji, w tym danych
osobowych w Urzedzie.Obowigzki ASI w Urzedzie realizuje Informatyk.
aktywa - zasoby niezbedne do realizacji czynnosci zwigzanych z operacjami
przetwarzania informacji, w tym danych osobowych, tj. procesy, informacje,
personel, sprzet, oprogramowanie, sie¢, siedziba;

analiza ryzyka — systematyczne podejscie majgce na celu zidentyfikowanie
w systemie zrédet ryzyka i przypisanie zidentyfikowanym ryzykom wartosci;
dane osobowe- oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”);

grupa aktywow- zbiér aktywoéw rozpatrywanych wspdlnie ze wzgledu na
podobny charakter i funkcjonalnos¢;

incydent— zamierzone lub przypadkowe naruszenie srodkédw technicznych
i organizacyjnych zastosowanych w celu ochrony informacji. Nastepuje
w szczegblnosci, gdy stan urzadzenia, zawartosci informacji, ujawnione
metody pracy, sposob dziatania programu lub jakosci komunikacji w sieci
teleinformatycznej moga wskazywal¢ na naruszenie bezpieczeristwa
informacji w tym danych osobowych;

Inspektor Ochrony Danych (IOD)- nalezy przez to rozumie¢ wyznaczong
osobe przez ADO, odpowiedzialng za nadzorowanie stosowanych srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych
danych osobowych oraz za podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszenia bezpieczenstwa informacji, w tym danych
osobowych, przetwarzanych przezUrzad;

Dokument wewnetrzny poufny Strona 7
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

Wersja dokumentu 1.0 Data opracowania | 2.10.2019

9) KRI - Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz.U. 2017 poz. 2247);

10) ocena ryzyka — proces porédwnywania wartosci ryzyka z okres$lonymi
kryteriami w celu okreslenia znaczenia ryzyka;

11) osoba upowainiona — osoba przeszkolona z zakresu bezpieczenstwa
informacji, w tym danych osobowych, przetwarzanych przez Urzad oraz
posiadajgca imienne upowaznienie wydane przez ADO;

12) podatnosc¢—stabos¢ aktywéw, ktéra moze by¢é wykorzystana przez
zagrozenie. Podatnos¢ charakteryzuje tatwosc, z jaka dane zagrozenie moze
wyrzadzi¢ szkode;

13) podmiot przetwarzajagcy - oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu administratora;

14) polityka — Polityka bezpieczenstwa informacji, w tym danych osobowych —
zestaw efektywnych, udokumentowanych zasad i procedur bezpieczenstwa
wraz z ich planem wdrozenia i egzekwowania zatwierdzony przez ADO,
bedgcy zbiorem regut dotyczacych ochrony informacji w tym danych
osobowych Urzedu;

15) postepowanie z ryzykiem — proces wyboru i wdrazania S$rodkow
sterowania ryzykiem majgcych na celu zmiane wartosci poziomu ryzyka;

16) RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sdéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE;

17) ryzyko — prawdopodobienstwo, ze okreSlone zagrozenie wykorzysta
podatnos¢ aktywu lub grupy aktywow, aby spowodowac straty lub szkody,
co spowoduje niepozgdane konsekwencje;

18) ryzyko szczagtkowe - ryzyko, ktérego poziom nie przekracza
akceptowanej wartosci;

19) skutek (ze strony zagrozenia) - rezultat niepozgdanego incydentu. Stopien
strat powstatych w przypadku zaistnienia zagrozenia.

20) Uodo - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U. 2018 poz. 1000);
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21)Urzad - nalezy przez to rozumie¢ — Urzad Gminy Biatogard, 78-200
Biatogard, ul. Wileriska 8;

22)wtasciciel aktywa — osoba lub podmiot, ktéry ma zatwierdzong kierowniczg
odpowiedzialno$¢ w organizacji za nadzorowanie produkcji, rozwdj,
utrzymanie, korzystanie i bezpieczeistwo aktywow. Pojecie to nie oznacza,
ze osoba ta rzeczywiscie posiada jakiekolwiek prawa wtasnosci do aktywow;

23) zagrozenie — potencjalna przyczyna niepozgdanego incydentu, ktéra moze
wywotaé naruszenie praw i wolnosci osob fizycznych lub bezpieczernstwa
informacji;

24) zarzadzanie ryzykiem — jest to ciggty nadzor nad stanem bezpieczeristwa
systemu. Zarzadzanie ryzykiem jest to proces identyfikacji, kontrolowania,
eliminacji lub ograniczania prawdopodobienistwa zaistnienia ewentualnych
zdarzen (zagrozen), ktére mogg mie¢ wptyw na bezpieczenstwo informacji;

25) zbiér danych -—oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie.
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I1L. Dokumenty powigzane.

3.1. Na dokumentacje ochrony danych osobowych wUrzedziesktadajg sie:

1) Polityka bezpieczeristwa informacji, w tym danych osobowych (Polityka) —
dokument okreslajgcy prawa i obowigzki oséb funkcyjnych biorgcych udziat
w procesie przetwarzania informacji w tym danych osobowych,
odpowiedzialnos¢ oraz procedury postepowania w procesie przetwarzania
w/w informacji.

2) Metodyka zarzadzania ryzykiem w ochronie informacji, w tym danych
osobowych (Metodyka)-wypetniajgcych wymogi art. 32 RODO oraz art. 20
ust 2 pkt 3 KRI.

3) Sprawozdanie z analizy ryzyka - wypetniajgcych wymogi art. 32 RODO oraz
art. 20 ust 2 pkt 3 KRI.

4) Rejestr czynnosci przetwarzania danych osobowych - wypetniajacych
wymogi art. 30 RODO.

5) Ewidencjaoséb upowainionych do przetwarzania informacji, w tym
danych osobowych — wypetniajgcywymogiart. 29 RODO oraz art. 20 ust.2
pkt4. KRI.

6) Rejestr incydentéw bezpieczenstwa i dziatan korygujacych — wypetniajgcy
wymogi art. 33 ust 5 RODO oraz art. 20 ust. 2 pkt13 KRI.

7) Dokumentacja techniczna wykorzystywanego oprogramowania do
przetwarzania informacji, w tym danych osobowych.

8) Oryginaty i kopie dokumentéw dotyczacych ochrony informacji, w tym
danych osobowych.

9) Protokoty z przeprowadzonych kontroli wewnetrznych i zewnetrznych
w zakresie ochrony danych osobowych.

10) Jezeli dotyczy — Ocena skutkéw dla przetwarzania danych osobowych —
wypetniajgcy wymogi art. 35 RODO.

11) Protokoty z niszczenia dokumentéw, nosnikdw oraz sprzetu zawierajace
dane osobowe.

3.2. Wymienione dokumenty stanowig komplet dokumentacji z zakresu
bezpieczenstwa informacji w tym danych osobowych w Urzedzie.
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IV. Obowiazki oraz odpowiedzialnos$¢ oséb funkcyjnych.

4.1. Administrator Danych Osobowych wdraza odpowiednie $rodki techniczne
i organizacyjne majace na celu zapewnic¢ przetwarzanie danych zgodnie z RODO
oraz KRI, uwzgledniajgc charakter, zakres, kontekst i cel przetwarzania oraz
ryzyko naruszenia praw lub wolnosci osoby fizycznej a takze utraty atrybutéw
danych.

4.2. Do kompetencji ADOnalezy w szczegdlnosci:

1) wyznaczenie Inspektora Ochrony Danych,

2) wyznaczanie kierownikow komérek organizacyjnych,

) wyznaczenie administratora systemu informatycznego,
4) okreslenie celéw i strategii ochrony danych osobowych,

) podziat zadan i obowigzkéw zwigzanych z organizacjg ochrony danych
osobowych.

4.3. Do obowigzkéw ADO nalezy:

1) uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie
i wadze zagrozenia, wdrazanie odpowiednich $rodkéw technicznych
i organizacyjnych, aby przetwarzanie odbywato sie zgodnie z RODO.
Administrator musi by¢ wstanie wykaza¢ adekwatnos$¢ zastosowanych
érodkéw bezpieczenstwa. Srodki te s3 w razie potrzeby poddawane
przeglagdom i uaktualniane;

2) zapewnienie szkolen dla pracownikéw w zakresie przepiséw o ochronie danych
osobowych oraz zagrozen zwigzanych z ich przetwarzaniem;

3) przyjmowanie i zatwierdzanie . niezbednych, wymaganych przez przepisy
prawadokumentow regulujgcych ochrone informacji, w tym danych
osobowych
w Urzedzie;

4) nadawanie, zmienianie oraz cofanie upowaznier do przetwarzania danych
osobowych,na wniosek o0séb nadzorujacych komdrki organizacyjne, dla
pracownikéw oraz uzytkownikéw zewnetrznych;

e ——
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5) zapewnienie $rodkéw finansowych na ochrone fizyczng pomieszczen,
systeméw informatycznych oraz zbioréw tradycyjnych, w ktorych
przetwarzane sg informacje, w tym dane osobowe;

6) zapewnienie $rodkéw finansowych na merytoryczne przygotowanie o0sob
odpowiedzialnych za nadzér nad ochrong danych osobowych;

7) dbanie o wdrozenie 10D we wszystkie zagadnienia dotyczace ochrony
informacji, w tym danych osobowych, przetwarzanych wUrzedzie;

8) uwzglednianie bezpieczenstwa informacji,w tym danych osobowych, na etapie
projektowania sposobéw przetwarzania, zakresu, podstawy prawnej oraz
ochrony technicznej i organizacyjnej tych danych;

9) zapewnienie wykonania analizy ryzyka zgodnie z dokumentem ,Metodyka
zarzadzania ryzykiem w ochronie informacji, w tym danych osobowych”;

10) wspieranie 10D w wypetnianiu przez niego zadan, o ktérych mowa 4.6 i 4.7,
zapewniajgc mu dostep do informacji oraz operacji przetwarzania;

4.4. ADO wyznacza Inspektora Ochrony Danych.

4.5. W imieniu ADO nadzér nad przestrzeganiem zasad ochrony danych osobowych
sprawuje |0D.

4.6. Do najwazniejszych obowigzkdwlnspektora Ochrony Danych nalezy:

1) okresleniei przedstawieniedo zatwierdzenia dla ADOzasad ochrony informacji,
w tym danych osobowych;

2) state informowanie ADO oraz pracownikéw o obowigzkach i odpowiedzialnosci
spoczywajgcej na nich na mocy przepisbw prawa, ze szczegdlnym
uwzglednieniem RODO, KRl i innych aktéw prawa dotyczacych ochrony
informacji w tym danych osobowych;

3) monitorowanie przestrzegania przepiséw prawa w zakresie bezpieczeristwa
informacji, w tym danych osobowychoraz polityki bezpieczenstwa ADO;

4) nadzorowanie i aktualizowanie dokumentacji w zakresie ochrony informacji,
w tym danych osobowych;

5) zapewnianie zapoznania osoéb upowaznionych do przetwarzania informacji,
w tym danych osobowych z przepisami w tym zakresie;

6) udzielanie zalecen, co do oceny skutkéw dla ochrony danych osobowych oraz
monitorowanie ich wykonania;

e —
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7) wydawanie i anulowanie upowaznien do przetwarzania informacji, w tym
danych osobowych ( zatgcznik nr 1).

8) wnioskowanie o ukaranie osoéb winnych naruszenia przepiséw i zasad
dotyczgcych ochrony informacji, w tym danych osobowych;

9) nadzorowanie i kontrolowanie pracy wszystkich pracownikéw Administratora
w zakresie ochrony danych osobowych oraz podmiotéw zewnetrznych
realizujgcych zadania majace wptyw na ochrone i bezpieczestwoinformacji,
w tym danych osobowych;

10) dokonywanie systematycznych audytéw i przegladéw stosowania przepisow
w zakresie ochrony informacji, w tym danych osobowych;

11) w ramach audytéw i przegladdéw, o ktérych mowa w pkt4.6 ust. 10) IOD ma
prawo:

a) wstepu do pomieszczen (réwniez po  godzinach pracy), w
ktérychprzetwarzane sg informacje, w tym dane osobowe i
przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w
celu oceny zgodnosci przetwarzania danych z RODO i KRI;

b) zadaé ztozenia pisemnych lub ustnych wyjasnier w zakresie niezbednym do
ustalenia stanu faktycznego;

c) zada¢ okazania dokumentéw i wszelkich danych majgcych bezposredni
zwigzek z problematyka kontroli;

d) zadaé¢ udostepnienia do kontroli urzadzen, nosnikdw oraz systemow
informatycznych stuzgcych do przetwarzania danych;

12) powota¢ za zgodg ADO do komisji kontrolujgcej przestrzeganie procedur
ochrony informacji, w tym danych osobowych, pracownikéw Urzedu,
w szczegolnosci osoby petnigce funkcje ASI iosoby bedace bezposrednimi
przetozonymi uzytkownikéw;;

13) niezwtocznie informowac ADO o przypadkach naruszenia przepiséw RODO lub
KRI, a takze zapisy dokumentacji wewnetrznej regulujgcej ten zakres;

14) prowadzenie ewidencji oséb upowaznionych do przetwarzania informacji,
w tym danych osobowych w Urzedzie — wzér stanowi zatgcznik nr 3;

15) prowadzenie i stata aktualizacji Rejestru czynnosci przetwarzania danych
osobowych w Urzedziestanowigcy zatgcznik nr 4;

16) podejmowanie dziatan majacych na celu doskonalenie procedur ochrony

informacji, w tym danych osobowych w Urzedzie;
17) przeprowadzanie szkolen z zakresu ochrony informacji, w tym danych
osobowych;
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Urzgd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

18) reprezentowanie ADO w kontaktach z biurem UODO;
19) petnienie funkcji punktu kontaktowego dla osoby, ktérej dane dotycza.

4.7. Inspektor ochrony danych w zakresie realizacji swoich obowigzkéw, ma prawo
zgdania od pozostatych oséb, bez wzgledu na range ich stanowiska udzielania
natychmiastowej pomocy w razie stwierdzenia, ze doszto lub mogto dojs¢ do
naruszenia przepiséw o ochronie danych osobowych.

4.8. Administrator Danych Osobowych wskazujeAdministratora Systemoéw
Informatycznych.

4.9. ASI w zakresie dziatan zwigzanych z ochrong informacji w tym danych
osobowych $cisle wspétpracuje z inspektorem ochrony danych.

4.10. Administrator systemu informatycznego realizuje zadania w zakresie
bezpieczenstwa informacji, w tym ochrony danych, a w szczegdlnosci poprzez:

1) zapewnienieochrony i bezpieczenstwainformacji w tym danych osobowych
zawartych w systemach informatycznych Urzedu;

2) reagowanie bez zbednej zwtoki, w przypadku naruszenia badZ powstania
zagrozenia bezpieczenstwa informacji, w tym danych osobowych w systemach
informatycznych;

3) przeciwdziatanie prébom naruszen bezpieczenstwa informacji w tym danych
osobowych przetwarzanych w systemach informatycznych;

4) dbanie, aby wszystkie wdrazane systemy przetwarzania informacji, w tym
danych osobowych, byty zgodne z RODO i KRI oraz z niniejszg Polityka;

5) administrowanie oprogramowaniem systemowym i sieciowym
zabezpieczajgcym informacje, w tym dane osobowe, przed nieupowaznionym
dostepem;

6) nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem
danych za posrednictwem urzadzen teletransmisyjnych;

7) nadzéri kontrole systeméw informatycznych stuzgcych do przetwarzania
informacji, w tym danych osobowych, a takzeosoby przy nich zatrudnionych
w zakresie bezpieczenstwa teleinformatycznego;

8) czynnyudziat w dokonywanej analizie bezpieczenstwa oraz analizie
ryzykainformacji, w tym danych osobowych, realizowanej przez 10D;

9) zaktadanie kont uzytkownikéw ze $cisle okreslonym zakresem praw dostepu
oraz blokowanie dostepu do kont w przypadku cofniecia uzytkownikowi
upowaznienia dostepu do przetwarzaniainformacji, w tym danych osobowych;
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10) wykonywanie i zarzadzanie kopiami bezpieczenstwa, ich przechowywaniem
oraz okresowym sprawdzaniem pod katem ich dalszej przydatnosci do
odtworzenia danych w przypadku awarii systemu;

11) konfigurowanie komputeréw uzytkownikéw i instalacje oprogramowania;

12) wspodtprace z zewnetrznymi specjalistami przy pracach instalacyjnych,
konfiguracyjnych i naprawczychoraz petnienienadzoru nad pracami oraz
osobami realizujgcym w/w zadania;

13) nadzorowanie, wykrywanie i eliminacje nieprawidtowosci w systemach
informatycznych;

14) sprawowanienadzorunad biezgcg aktualizacja ,szczepionek” programu
antywirusowego;

15) sprawowanienadzorunad naprawami, konserwacjgoraz wymiang sprzetu, na
ktérymzapisane sg informacje, w tym dane osobowe;

16) wnioskowanie do ADO o zastosowanie rozwigzann  technicznych
i organizacyjnych, ktére majg minimalizowac zagrozenia utraty bezpieczeristwa
informacji;

4.11. Administrator Danych Osobowych wyznacza osoby nadzorujgce prace
pracownikéw komodrek organizacyjnych, ktérzy s3 odpowiedzialni za ochrone
przypisanych i przetwarzanych informacji, w tym danych osobowych w podlegtej
komadrce organizacyjnej.

4.12. Do obowigzkéw osoby nadzorujgcejkomdrke organizacyjngnalezy:

1) wskazanie podstaw prawnych, celu oraz zakresu przetwarzania informacji,
w tym danych osobowych, od chwili rozpoczecia ich zebrania do chwili
usuniecia w podlegtej komodrce organizacyjnej;

2) zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci
informacji, w tym danych osobowych,przetwarzanych w okreslonym przez nich
celu;

3) zapewnienie realizacjiw imieniu ADO obowigzku informowania oséb, ktérych
dane osobowe s3 pozyskiwane w danej komdrce organizacyjnej zgodnie
z rozdziatem XI;

4) zapewnienie, na zadanie uprawnionych o0séb, udostgpnianiainformacji
o przetwarzanych danych osobowych oraz podmiotach, ktérym zostaty one
udostepnione, zgodnie z rozdziatem X;

5) zapewnienie w podlegtej komdrce organizacyjnej przetwarzania informacji
w tym danych osobowych zgodnie z RODO i KRI, a takze z regulacjami
zawartymi w niniejszej Polityce oraz dokumentach powigzanych;

e —
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6) inicjowanie i podejmowanie w porozumieniu z IOD przedsiewzie¢ w zakresie
doskonalenia informacji, w tym ochrony danych osobowych, w podlegte;
komorece.

7) informowanie 10D o wszelkich planach powierzenia danych osobowych,
zmiany sposobu przetwarzania danych oraz innych zdarzeniach, majgcych
wptyw na bezpieczenstwo informacji, w tym danych osobowych.

4.13.W celu osiggniecia i utrzymania wysokiego poziomu bezpieczenstwa
przetwarzania informacji, w tym danych osobowych, konieczne jest
zaangazowanie ze strony kazdego pracownika i osoby upowaznionej
zewnetrzne;j.

4.14. Pracownicy/osoby upowaznione sg zobowigzane do:

1) znajomosci zasad bezpieczenstwa zawartych w dokumentach: Polityka
bezpieczefistwa (wycigg z polityki)oraz dokumentach powigzanych, a takze
zasad zawartych w przepisach prawa RODO i KRI w zakresie niezbednym do
zajmowanego stanowiska i zakresu upowaznienia;

2) bezwzglednego przestrzegania zapiséw Polityki oraz pozostatych dokumentow
regulujgcych zasady przetwarzania informacji, w tym danych osobowych;

3) informowania o wszelkich podejrzeniach naruszenia oraz sytuacjach majgcych
wptyw na bezpieczeristwo ochrony informacji, w tym danych osobowych
wUrzedzie, zgodnie z zapisami zawartymi w dzialeXVIll;

4) informowaniaprzetozonych o podejrzanych osobach przebywajacych na
terenie Urzedu;

5) zachowania w tajemnicy wiedzy oprzetwarzanych informacjach, w tym danych
osobowych oraz o sposobach ich zabezpieczenia;

6) ochrony informacji w tym danych osobowych oraz aktywow
wykorzystywanych do ich przetwarzaniaprzed nieuprawnionym dostepem,
ujawnieniem, modyfikacjg, zniszczeniem lub znieksztatceniem;

7) zmiany hasta do systemdéw stuzgcych do przetwarzania informacji, w tym
danych osobowych, nie rzadziej niz raz na trzy miesigce.

e e e R R s e L Y e g e s e e e e e |
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V. Zarzadzanie ochrona danych osobowych.

5.1. Przetwarzanie danych osobowych dopuszczalne jest jedynie w ramach zbioréw
i czynnos$ci przetwarzania danych osobowych, ktére sg zawarte w ,Rejestrze
czynnosci przetwarzania danych osobowych” (wzér stanowi zatacznik nr. 4).

5.2. Rejestr, o ktérym mowa w pkt 5.1 jest prowadzony przez 10D i podlega
zatwierdzeniu przez ADO.

5.3. O utworzeniu nowego zbioru danych osobowych decyduje administrator danych
osobowych na wniosek osoby nadzorujacej komérke organizacyjng, w ktérej ma
powstac zbidr lub inspektora ochrony danych.

5.4. Wewniosku, o ktérym mowa w pkt 5.3 podaje sie w szczegdlnosci:
a) date rozpoczecia przetwarzania danych;
b) podstawe prawng;
c) cel przetwarzania danych;
d) kategorie osob, ktérych dotyczg dane;
e) zakres danych;
f) Zrodto danych osobowych;
g) okresu przez jakie przewidziane jest przetwarzanie danych;
h) sposob przetwarzania danych osobowych;
i) informacje o powierzeniu lub planowanym powierzeniu danych.

5.5. W przypadku wniosku wystosowanego przez Kierownika komorki organizacyjnej
przed akceptacjg ADO wniosek ten jest weryfikowany przez 10D pod katem
elementéw wymienionych w pkt 5.4 oraz w zakresie zastosowania technicznych
i organizacyjnych srodkéw bezpieczenstwa.

5.6. W przypadku planowanego nowego przetwarzania danych osobowych lub
zmiany sposobu przetwarzania przeprowadza sig¢ analize ryzyka zgodnie
z ,Metodyky zarzadzania ryzykiem w ochronie informacji, w tym danych
osobowych”.

5.7. W przypadku, gdy podczas analizy ryzyka, o ktérej mowa w pkt 5.6 wskazuje sie
prawdopodobieristwo wystgpienia duzego ryzyka naruszenia praw lub wolnosci

#
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osoby fizycznej, przed rozpoczeciem przetwarzania dokonuje sie oceny skutkow
planowanego przetwarzania dla ochrony danych osobowych.

5.8. Ocene skutkéw dla ochrony danych osobowych realizuje zespét powotany przez
ADO pod przewodnictwem |OD.

5.9. Ocena skutkéw dla ochrony danych, o ktérej mowa w pkt 5.7, jest wymagana

w szczegodlnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszgcych
sie do o0séb fizycznych, ktéra opiera si¢ na zautomatyzowanym
przetwarzaniu, w tym profilowaniu i jest podstawg decyzji wywotujgcych
skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczgco
wptywajgcych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych lub
danych osobowych dotyczacych wyrokéw skazujacych i naruszen prawa;

c) systematycznego monitorowania na duzg skale miejsc dostepnych
publicznie.

5.10. Ocena o ktérej mowa w pkt 5.7 zawiera co najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celow
przetwarzania, w tym, gdy ma to zastosowanie — prawnie uzasadnionych
interesow realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne
w stosunku do celdw;

c) ocene ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotyczg,
o ktorej mowa w pkt 5.6

d) $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki
i mechanizmy bezpieczeristwa majace zapewni¢ ochrone danych osobowych
i wykaza¢ przestrzeganie niniejszego rozporzadzenia, z uwzglednieniem praw
i prawnie uzasadnionych intereséw oséb, ktérych dane dotyczg, i innych osob,
ktorych sprawa dotyczy.

5.11. Likwidacje zbioru przeprowadza komisja powotana przez ADO. W protokole
potwierdzajacym likwidacje zbioru wskazuje sie: sktad osobowy komisji, date
likwidacji i sposéb usuniecia zgromadzonych danych, zakres likwidowanych
danych.

”
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5.12. Likwidacje dokumentéw zawierajgcych dane osobowe, a powstatych w trybie
normalnej pracy (w tym miedzy innymi: bfednych i prébnych
wydrukéw)przeprowadza uzytkownik poprzez zniszczenie w sposdb trwaty,
uniemozliwiajgcy odczytanie zniszczonych danych.

5.13. W przypadku danych, ktére stracity swojg aktualnos¢ lubdanych, ktérych dalsze
przetwarzanie jest niemozliwe z powodu zrealizowania celu przez Urzaditp.
likwiduje sieje zgodnie z pkt 5.11.

5.14. Wszystkie osoby, o ktérych mowa w pkt 5.11.- cztonkowie komisji muszg
posiada¢ imienne upowaznienia nadane wedtug warunkéw okreslonych w dziale
VII- co najmniej na czas pracy w komisji likwidacyjne;.

5.15. Zestawienie $rodkéw organizacyjnych i technicznych zapewniajgcych ochrone
danych osobowych u ADO:

1) zostat wyznaczony IOD;

2) zostat wyznaczony ASI;

3) zostata opracowana i wdrozona ,Polityka bezpieczenstwa informacji w tym
danych osobowych”;

4) zostata opracowana i wdrozona ,Metodyka zarzadzania ryzykiem informacji,
w tym danych osobowych”;

5) zostat opracowany i wdrozony ,Rejestr czynnosci przetwarzania danych
osobowych”;

6) zastosowane techniczne i organizacyjne S$rodki bezpieczenstwa informacji
oparte zostaty na analizie ryzyka, posiadanej wiedzy oraz posiadanych srodkéw
finansowych;

7) do przetwarzania danych zostaty dopuszczone wytgcznie osoby posiadajgce
upowaznienia nadane przez ADO;

8) prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych;

9) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione
z przepisami dotyczacymi ochrony danych osobowych oraz w zakresie
zabezpieczen systemu informatycznego;

10) osoby zatrudnione przy przetwarzaniu informacji, w tym danych osobowych,
obowigzane zostaty do zachowania ich w tajemnicy oraz metod zastosowanych
do ich zabezpieczen;
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11) przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg
informacje, w tym dane osobowe, jest dopuszczalne tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu w/w informacji oraz w warunkach
zapewniajacych ich bezpieczenstwo;

12) wszystkie pomieszczenia, w ktérych przetwarza sie informacje w tym dane
osobowe, sg zamykane na klucz w przypadku opuszczenia pomieszczenia przez
ostatniego pracownika upowaznionego do przetwarzania informacji — takze
w godzinach pracy;

13) ASI prowadzi ewidencje czynnosci administratora;

14) opracowano i wdrozono do stosowania ,Instrukcje obiegu i kontroli
dokumentéw ksiegowych”;

15) informacje, w tym dane osobowe, przechowywane w wersji tradycyjnej
(papierowej) lub elektronicznej (pendirve, ptyta CD/DVD, dyskietka itp.) po
zakoriczeniu pracy sa przechowywane w zamykanych na klucz meblach
biurowych, a tam, gdzie jest to mozliwe — w szafach metalowych lub
pancernych;

16) nieaktualne lub btedne wydruki zawierajace informacje, w tym dane osobowe,
niszczone sg w niszczarkach;

17)dostep do systemu operacyjnego komputeréw, na ktorych przetwarzane s3
dane osobowe zostaty zabezpieczone hastem;

18) dostep do zbioru danych osobowych w systemie teleinformatycznym wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika i hasta;

19) zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane
sg dane osobowe;

20) w pomieszczeniach gdzie obstugiwani sa klienci Urzedu monitory komputerdw,
na ktérych przetwarzane sg informacje, w tym dane osobowe, ustawione s3
w sposéb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane,
w pozostatych pomieszczeniach dopuszcza sig ustawienie monitora w inny
sposéb, jednak w przypadku przebywania w pomieszczeniu osoby nie
upowaznionej do przetwarzania konkretnych informacji — pracownik jest
zobowigzany do uruchomienia wygaszacza, aby na monitorze nie byto zadnych
informacji zawierajacych dane osobowe;

21) cykliczne wykonywane sg kopiebezpieczenstwa, z ktérych w przypadku awarii
odtwarzane sg dane;

#
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22)kopie bezpieczeristwa s3 przechowywane w pomieszczeniu serwerowni,
dodatkowa kopia bezpieczenstwa przechowywana jest na zewnetrznym,
zaszyfrowanym nosniku, przechowywanym poza pomieszczeniem serwerowni;

23)sie¢ wewnetrzng wykonano czteroparowym kablem nieekranowanym UTP 4p,
kat. 5e. Instalacje wykonano zgodnie w wytycznymi norm EIA/TIA 568.
Rozszycia kabli w kazdym punkcie instalacji dokonano w sekwencji EIA 568B.

24) komunikacja z serwerem w sieci odbywa sie przez sie¢ komputerowg opartg na
technologii FastEthernet 100 MB/s;

25) okablowanie strukturalne poprowadzone jest w korytach i nie ma do niego
bezposredniego dostepu;

26) programy zainstalowane na komputerach obstugujacych przetwarzanie danych
osobowych s3 uzytkowane z zachowaniem praw autorskich i posiadajg licencje;

27) drzwi wyposazone s3, W co najmniej jeden zamek o skomplikowanym
mechanizmie;

28) pomieszczenia zabezpieczone s3 pod wzgledem pozarowym zgodnie
z obowigzujgcymi przepisami w tej materii;

29) do zabezpieczenia stanowisk komputerowych przed oprogramowaniem
ztosliwym i wirusami stosowane jest oprogramowanie antywirusowe -—-
poprawki bezpieczeristwa instalowane sg na biezgco i automatycznie;

30) pomieszczenie serwerowni wyposazone jest w klimatyzator;

31)w serwerowni znajduje sie koc gasniczy i gasnica przystosowana do gaszenia
urzadzen elektrycznych.;

32)opracowano procedury postepowania w przypadku awarii infrastruktury
informatycznej;

33)w Urzedzie jest opracowana dokumentacja techniczna okablowania
strukturalnego wraz z opisem;

34)inwentaryzacja oprogramowana i sprzetu;

35)kluczowe hasta administratoréow systeméw informatycznych deponowane sg
w szafie zamykanej w serwerowni w zaklejonych kopertach;

36) serwery oraz komputery realizujace funkcje serweréw w Urzedzie sg
zabezpieczone przed utratg danych spowodowana awarig zasilania lub
zaktécen w sieci zasilajgcej poprzez zastosowanie odrebnych UPS-6w;

37) dostep do informacji, w tym danych osobowych, wymaga uwierzytelnienia
z wykorzystaniem identyfikatora i hasta zgodnie z dziatem XlI;

#
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38) hasta uzytkownikéw na serwerze przechowywane sa w formie niejawnej;

39) zastosowano $rodki umozliwiajace okreslenie praw dostgpu do wskazanego

zakresu danych w ramach przetwarzanego zbioru danych osobowych;

40) uzytkownicy sg zobowigzani do realizowania obowigzku zmiany hasta nie

rzadziej, niz co trzy miesigce, a tam gdzie jest to mozliwe ustawiony jest

mechanizm wymuszenia zmiany hasta;

41) w urzedzie realizowana jest polityka statycznych adresow IP, routery

zabezpieczone sg hastami;

5.16.W Urzedzieinformacje w tym dane osobowe przetwarza si¢ w systemach

informatycznych zgodnie z ponizszym zestawieniem:

System informatyczny

L.p | Nazwa zbioru wykorzystywany do
przetwarzania
1 Dane osobowe pracownikéw i zleceniobiorcow ik
‘ P PLATNIK
2 Kontrahenci EKANCELARIA
3. Rejestr zezwoler na sprzedaz napojéw alkoholowych
4. Ewidencja podatnikéw GMINA
5 Ewidencja 0s6b, na ktére natozono obowigzek $wiadczen osobistych i
] rzeczowych
6. Rejestr kwalifikacji wojskowej SELWIN
7. Ewidencja upomnien i tytutéw wykonawczych TYTULY WYKONAWCZE
8. Ewufienga 0s6b wyznaczonych do petnienia stuzby w formacji obrony SELWIN
cywilnej
9. Rejestr mandatéw za wykroczenia porzagdkowe EMANDAT
#
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System informatyczny

L.p | Nazwa zbioru wykorzystywany do
przetwarzania
10. | Akta stanu cywilnego ZROLO
11. Dane kontaktowe Outlook
12. Rejestr mieszkaricéw i rejestr zamieszkania cudzoziemcow ;ELOVI\)/LI\(I)
13. | Dowody osobiste ZRODLO
14. Ewidencja dziatalnosci gospodarczej
15. Rejestr wyborcéw SELWIN/RWIN
16. Karta duzej rodziny
17. Zachodniopomorska Karta Rodziny
18. Oéwiadczenia o stanie majgtkowym radnych i oséb sprawujgcych
funkcje publiczne
19. Swiadczenia rekompensacyjne
20. Lokalny program wspierania edukacji uzdolnionych dzieci i mtodziezy
21. Rejestr kobiet i mezczyzn objetych rejestracjg SELWIN
29, Egﬁztgraps:;:mgiw optaty adiacenckiej — ewidencja dzierzawcow, GMINA
23 Realizacja obowigzku nauki dzieci w wieku 16-18 lat
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System informatyczny

L.p | Nazwa zbioru wykorzystywany do
przetwarzania
24. Wyprawka szkolna
95 Wykaz uczniéw i dzieci uczeszczajacych do niepublicznych placéwek
' oswiatowych
26. Kandydaci na dyrektoréw szkot i placéwek publicznych
27. Wykaz nauczycieli
28. Zamoéwienia Publiczne
29. Ewidencja korespondencji przychodzacej i wychodzacej EKANCELARIA
30. Ewidencja skarg i wnioskow
31 Rejestr o wydanych decyzjach w warunkach zabudowy i
) zagospodarowania terenu
32. Rejestr numerdéw porzadkowych nieruchomosci
33, Deklaracje o Wysokosa opfaty za gospodarowanie odpadami GOMIG
komunalnymi
34, Whioski o przydziat lub zamiane lokalu mieszkalnego
35, Scalanie i podziat nieruchomosci
36. Rejestr przydomowych oczyszczalni $ciekéw i szamb GOMIG
37 Umowy o realizacje zadan publicznych okreélonych w ustawie o

dziatalnos$ci pozytku publicznego i o wolontariacie

#
- —} —— — — — — — — — — — — — ™ ™ ™ ™

Dokument wewnetrzny poufny

Strona 24




-';- ‘ -.

o "-é--'ﬂ'-ll:l- =
*wﬂﬂﬁw ’f;n._ﬁ.:r:'-'

.-:-'1.-.: "I ":' 1"1'1'-'-{;_1" '.'f I-'r "I::f-|_|'|-l...|__.|. L . i

A== al" ] " - _._.- P
B

s °° A 1.

e e o 1__.‘1
'.‘ll#r:.'-l.rl' _‘.'r" -._#I 1

|.' . '_.ll_._l_-

e T
S L ".""' .-'"

:
LI- -
L -.|.|.|.."... _-._.I.._ -
.

B

.,I

o .i-|_




78-200 Biatogard, ul. Wileriska 8

Urzqd Gminy Biafogard

Polityka bezpieczeristwa informacji, w tym danych osobowych

Wersja dokumentu

1.0 Data opracowania | 2.10.2019

L.p

Nazwa zbioru

System informatyczny
wykorzystywany do
przetwarzania

38.

Punkt zamiany mieszkan
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VL.

6.1.

1)

6)
7)

6.2.

6.3.

6.4.

Szkoleniauzytkownikow.

Kazdy uzytkownik przed przystgpieniem do przetwarzania danych osobowych
musi zosta¢ przeszkolony przez 10Dz zakresu:
przepiséw o ochronie danych osobowych, a takze Polityki wprowadzonej przez
ADO;
zasad przetwarzania danych osobowych;
procedur dotyczacych bezpiecznego przetwarzania danych osobowych
w systemach informatycznych;
zasady uzytkowania urzadzen i systemdéw informatycznych stuzacych do
przetwarzania danych osobowych;
zagrozen na jakie moze by¢ narazone przetwarzanie informacji, w tym danych
osobowych,a w szczegdlnosci  zagrozen informacji  przetwarzanych
w systemach informatycznych;
zasad dostepu do pomieszczen, w ktérych przetwarzane sa dane osobowe;
sposobu postepowania w przypadku naruszenia ochrony informacji, w tym
danych osobowych.
W przypadku uzytkownikdéw, ktérzy bedy mieli dostep do informacji
z wytaczeniem danych osobowychszkolenie, o ktérym mowa w pkt 6.1 oraz 6.4
moze zrealizowaé ASI w zakresie odpowiednim do dostepu.
Potwierdzenie odbytego szkolenia oraz zapoznanie sie z dokumentami
dotyczacymi przetwarzania informacji, w tym danych osobowych w Urzedzie,
pracownik potwierdza wtasnorgcznym podpisem na o$wiadczeniu, ktérego wzor
stanowi zatacznik nr 2.Dopuszcza sig, aby potwierdzeniem odbycia szkolenia
pracownika byt podpis na liscie obecnosci.
IOD zobowigzany jest do przeprowadzenia szkolenia w przypadku istotnych
zmian w zakresie przetwarzania danych w Urzedzie,zmian przepiséw RODO lub
KRl oraz istotnych zmian zapiséw Polityki oraz w przypadku wystgpienia
incydentu — co najmniej w komdrkach, w ktérych on wystapit.
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VII. Upowaznienie do przetwarzania danych osobowych.

7.1. Do przetwarzania informacji, w tym danych osobowych, moga by¢ dopuszczone
jedynie osoby posiadajace upowaznienie wydane przez ADO.

7.2. W celu uzyskania upowaznienia do przetwarzania danych osobowych pracownik
komérki kadrowej informuje mailowo 10D o koniecznoéci wydania
upowaznienia. Informacja ta, oprdécz imienia, nazwiska i stanowiska
zajmowanego przez upowazniang osobe, zawiera wskazanie, do ktorych zbioréw
danych pracownik bedzie miat dostep. Informacje o zbiorach do komorki
kadrowej przekazuje osoba nadzorujagca komoérke organizacyjng, w ktorej
zatrudniony jest upowazniany pracownik.

7.3. Upowaznienie wydawane jest pracownikom zgodnie z zasada ,wiedzy
uzasadnionej”.

7.4. Na podstawie wniosku, o ktérym mowa w pkt7.2.10Dprzygotowuje druk
upowaznieniado przetwarzania informacji i przekazuje drogg mailowg
pracownikowi komérki kadrowej. Wzér upowaznienia stanowi zatgcznik nr 1.

7.5. Upowaznienie zatwierdza ADO.

7.6. Odwotanie upowaznienia nastepuje na wniosek osoby nadzorujgcej komodrke
organizacyjna.

7.7. Wzér odwotania upowaznienia stanowi zatgcznik nr 5.

7.8. W przypadku dtugotrwatej nieobecnosci pracownika (co najmniej trzy miesigce)
upowaznienie powinno by¢ czasowo cofnigte.

7.9. W przypadku nadania ponownego upowaznienia w sytuacji opisanej w pkt 7.8
mozna odstgpi¢ od ponownego szkolenia, o ktérym moéwi sie¢ w pkt 6.1 jezeli od
ostatniego szkolenia, w ktérym brat udziat pracownik, nie mingto wigcej niz
12 miesiecy.

7.10. Upowaznienie/odwotanie ~ upowaznienia  wystawiane jest w  dwoch
egzemplarzach, jeden otrzymuje pracownik, drugi egzemplarz przechowywany
jest przez komorke kadrowa.
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7.11.Pracownik komorki kadrowej informuje ASI o koniecznosci zatozenia kont

w systemie operacyjnym i poszczegélnych systemach informatycznych. ASI

potwierdza fakt zafozenia kont uzytkownikowi, podajac 10D identyfikatory

utworzonych kont.

7.12. ASI moze przekaza¢ uzytkownikowi pierwszorazowe konto do systeméw dopiero

po uzyskaniu informacji od 10D o odbytym szkoleniu przez pracownika lub

zapoznaniu sie z wyciggiem z niniejszej polityki oraz wydaniu mu upowaznienia.
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VIIL. Ewidencja os6b upowaznionych.

8.1. Osoby upowaznione do przetwarzania informacji, w tym danych osobowych,
ewidencjonowane sg w Ewidencji oséb upowaznionych do przetwarzania
informacji, w tym danych osobowych,prowadzonejprzez 0D zgodnie ze wzorem
stanowigcym zatgcznik nr 3.

8.2. Ewidencjonowanie nastepuje bez zbednej zwitoki po nadaniu lub cofnigciu
upowaznienia.

8.3. W Urzedzie,stosuje sie jeden wykaz zawierajacy wszystkich uzytkownikow
posiadajacych upowaznienie do przetwarzania informacji, w tym danych
osobowych.

8.4. Dopuszcza sie stosowanie wykazu wymienionego w punkcie 8.1 w formie
elektronicznej.

8.5. W przypadku prowadzenia rejestru w formie elektronicznej — dokonuje sig
wydrukéw rejestru, o ktérym mowa w pkt 8.1 celem dotgczenia do
dokumentacji w czestotliwosci tozsamej z audytami bezpieczerstwa informacji.

8.6. W przypadku wydruku rejestru — rejestr poprzedni jest niszczony po uptywie
roku od wydruku nowej wersji.

#
e ————— e ————

Dokument wewnetrzny poufny Strona 29




1=

s 'ﬂ-hb.ﬂ -nr..':'-l-.l:l--i
Ly =

'!l'
"Ihl-l _1_ _Eln'r'-'

|."'I.'-"

| e
N ""i“*"'"“""""‘"-: '*.L"" . "'T‘*hﬂ""“‘?‘-’ﬂ- ettt o S <

B T -1l.|1 T 1 R
i - B -l -
= . . . . "

."'- . 4% o SSEL== -:-l_ P g s SR -'.--.r-l'r.':i::!‘_-l-_- - —rru._.l.ll._.- o s

l ﬁﬁ"ﬂ 1 ‘.r-. Fr= I'-.‘-Hl: -!.f.!qu:l'l'r"-'-ﬂl -_-.-i‘-ﬁ-'ﬂ;m -:" --::;:ﬁa—!" ..:'.i-.:'.'

SRS = i

=3 B ESAME Ry -.L;grm_:g*# 1.4 1.1.-~.

. e s . ..- r-|.q- I.-l -|IJ'I-

= i lu..'J:.:. oy .--.4-..-.1. = p : ..1-|i .|_|—..j-_ oy - 4-.1.1 .-l a

D L T 5 ':=-"ilif "'*‘--""""‘-1“'-' .""E';-:"'
= _.-"'_ .,-.__-,"'-"-_- '-_-E'..r_l,_-- = . '_: - "'..i""p:;-'-. _ . _.__J_ _J.‘ '-'!'.‘
PR [ o .-_:- :p. . '.-I- e '.; :__ ~ :.: h..‘. "=k :.- .. = “d.g 1=y ., - .1..'1-'-

;11-'1". T L R T '!r_.- . -,'-'-’_"".'_'.."_'-.-._. o .-'!'#'




Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczerstwa informacji, w tym danych osobowych

Wersja dokumentu 1.0 Data opracowania | 2.10.2019

IX. Powierzanie przetwarzania danych osobowych.

9.1. Osoba nadzorujaca prace komoérki organizacyjnej, w ktérej planuje sie powierzy¢
dane osobowe lub zawrze¢ inng umowe zwigzang z bezpieczeristwem informacji
jest zobowigzany o tym fakcie poinformowac 10D.

9.2. ADO moze powierzy¢é dane do dalszego przetwarzania tylko takiemu
podmiotowi przetwarzajagcemu, ktéry zapewnia wystarczajjce gwarancje
wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetnialo wymogi RODO i chronito prawa osé6b, ktorych dane
dotycza.

9.3. Powierzenie przetwarzania danych osobowych moze mie¢ miejsce tylko na
podstawie pisemnej umowy okreslajgcej w szczegélnosci przedmiot i czas
trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie o0séb, ktérych dane dotycza, obowiazki i prawa administratora
oraz podmiotu przetwarzajacego, a takze zakres odpowiedzialnosci podmiotu
przetwarzajgcego z tytutu niewykonania lub nienalezytego wykonania umowy.

9.4. Podmiot przetwarzajacy przy przetwarzaniu danych osobowych zobowigzany
jest stosowa¢ wszelkie $rodki wymagane art. 32 RODO. W celu wykonania
obowiazku, o ktérym mowa w zdaniu poprzedzajacym, podmiot przetwarzajacy
zobowiazany jest prowadzi¢ dokumentacje opisujacg sposob przetwarzania
danychi realizacje wymogu art. 32 RODO.

9.5.Podmiot przetwarzajgcy nie jest uprawniony do przekazywania danych
osobowych osobom trzecim, bez zgody Urzedu, chyba, ze strony postanowig
inaczej w umowie.

9.6. Wz4r minimalnych zapisow w umowie okresla zatgcznik nr 6.

9.7.Umowa moze mieé¢ charakter umowy oddzielnej lub by¢ czescig umowy gtownej
dotyczacej Swiadczonej ustugi.

9.8.Umowy dotyczace powierzenia danych osobowych s3 ewidencjonowanie

w rejestrze uméw powierzenia danych osobowych stanowiacy zatgcznik nr 7.
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X. Udostepnianie danych osobowych.

10.1. Udostepnienie danych osobowych podmiotowi zewnetrznemu (w tym
organom publicznym) moze nastgpi¢ wytgcznie po  pozytywnym
zweryfikowaniu  ustawowych  przestanek  dopuszczalnosci  takiego
udostepnienia.

10.2. Przez weryfikacje, o ktéorym mowa w pkt 10.1 nalezy rozumie¢ przepis prawa
nakazujacy udostepnienie danych organom publicznym lubpisemny wniosek
podmiotu uprawnionego ze wskazang podstawg prawng.

10.3. Udostepnianie danych osobowych podmiotom innym niz dla organow
publicznych moze nastgpi¢ wytacznie za zgodg ADO lub inng uprawniong
przez niego osobe.

10.4.Za przygotowywanie danych osobowych do udostepnienia w zakresie
wskazanym we wniosku odpowiedzialna jest osoba nadzorujgca prace
komorki organizacyjnej.

10.5. Kazdorazowe udostepnienie danych winno by¢ odnotowane w systemie
informatycznym stuzgcym do przetwarzania danych, a w przypadku
przetwarzania danych w wersji czeSciowo zautomatyzowany lub inny niz
zautomatyzowany fakt udostepnienia danych powinien by¢ odnotowany
w ,Rejestrze udostepnionych danych” stanowigcy zatgcznik nr 8.

10.6.Na wniosek pochodzacy od osoby, ktérej dane dotyczg, informacje
o danych osobowych dotyczacych tej osoby musza by¢ udzielone w terminie
nie dtuzszym niz 30 dni od daty ztozenia wniosku.

10.7. Udostepnienie danych nie moze sig¢ odbywa¢ droga telefoniczng, mailowg lub
inng, gdzie nie ma mozliwosci weryfikacji podmiotu lub osoby, ktérej dane sig
udostepnia.

#
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XI. Prawa osob, ktorych dane dotycza.

11.1. Osoba nadzorujgca prace komorki organizacyjnej odpowiada za dokonanie
obowigzku informacyjnego w stosunku do osoby, ktérej dane dotyczg przy
pierwszym pozyskiwaniu danych od niego.

11.2. Zakres informaciji, jaki musi uzyskac¢ osoba, ktérej dane dotyczg zostat okreslony
we wzorze dokonania obowigzku informacyjnego stanowigcy zatgcznik nr 9.

11.3.Mozna odstgpi¢ od informowania osoby, ktérej dane dotyczg w zakresie
wymienionym w pkt 11.2 w przypadku, gdy:
a) przepis prawa ogranicza zakres obowigzku informacyjnego;
b) osoba, ktdorej dane dotyczg, posiada informacje, o ktérych mowa
w pkt 11.2.

11.4. Wymog okreslony w pkt 11.1 mozeby¢ dokonywany na formularzach stuzgcych
do zbierania danych.

11.5. W przypadku przetwarzania danych pozyskanych z innego zrédta niz od osoby,
ktérej dane dotyczg obowigzek informacyjny nalezy zrealizowaé w najkréotszym
rozsagdnym terminie, jednak nie dfuzszym niz miesigc od chwili pozyskania
danych, a w przypadku, gdy dane majg stuzy¢ do komunikacji — najpdzniej przy
pierwszej komunikacji z tg osoba.

11.6. W przypadku przetwarzania danych pozyskanych z innego zrddta niz od osoby,
ktorej dane dotyczg, zakres informacji zawartych w obowigzku informacyjnym
nalezy rozszerzy¢ w stosunku do informacji wskazanych wpkt 11.2
o kategorie odnosnie danych oraz zrédle pochodzenia danych.

11.7.Jezeli ADO ma zamiar przekaza¢ dane do panstwa trzeciego obowigzek
informacyjny wskazany w pkt 11.2 oraz 11.6 nalezy rozszerzy¢ o taka informacje
o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia
ochrony lub w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art.
49 wust. 1 akapit drugi, wzmianke o odpowiednich Iub wtasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu
udostepnienia danych.
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11.8. Kazdy osoba, ktérej dane dotyczg ma prawo uzyskania informacji o tym, czy jego
dane s3 przetwarzane.

11.9.Oprdcz informacji wskazane w pkt 11.8 osoba, ktdrej dane dotyczg ma prawo
dostepu do swoich danych oraz informacji wskazanych w art. 15 ust 1
i ust 2 RODO.

11.10.Za realizacje prawa wskazanego w pkt 11.8 i 11.9 odpowiada osoba
nadzorujgca prace komérki organizacyjne.

11.11. Osoba, ktérej dane dotycza, ma prawo zadania sprostowania i uzupetnienia
niekompletnych danych wykazujgc sie dowodami na niekompletnos¢ lub
nieprawidtowos¢ danych.

11.12. Poprawienie lub uzupetnienie danych nastepuje bez zbednej zwtoki
i realizowane jest bezposrednio przez pracownika upowaznionego do
przetwarzania przedmiotowych danych.

11.13. W przypadku, gdy:

1) dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub
w inny sposéb przetwarzane;

2) osoba, ktérej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie;

3) dane osobowe byty przetwarzane niezgodnie z prawem;

4) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie, ktéremu podlega administrator;

osoba, ktérej dane dotyczag ma prawo zgdania usuniecia danych.

11.14. Punkt 11.13 nie ma zastosowania, gdy dane sg przetwarzane:

1) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na
mocy prawalub do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

2) do ustalenia, dochodzenia lub obrony roszczen.

11.15.Za realizacje pkt 11.13 odpowiada osoba nadzorujgca prace komorki
organizacyjnej, w ktérej sg przetwarzane dane, po wczesniejszym kontakcie z
IOD z podaniem przyczyny przetwarzania danych mimo zaistnienia przestanek
wskazanych w pkt 11.13.

E.____________________________________________________________________________________ |
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11.16. Osobie, ktérej dane dotyczg przystuguje prawo zadania ograniczenia
przetwarzania danych osobowych w nastepujgcych sytuacjach:

1) osoba, ktérej dane dotyczg, kwestionuje prawidtowo$é danych osobowych —
na okres pozwalajacy administratorowi sprawdzi¢ prawidtowos$¢ tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sig usunigciu danych osobowych, zgdajgc w zamian ograniczenia ich
wykorzystywania;

3) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale sg one potrzebne osobie, ktérej dane dotycza, do ustalenia, dochodzenia
lub obrony roszczen.

11.17. W przypadku uznania zasadnosci zgdania wskazanego w pkt 11.16 dane
osobowe moga by¢ tylko przechowywane, a dalsze przetwarzanie do czasu
rozpatrzenia zgdania moze odbywac sie tylko na podstawie zgody osoby, ktérej
dane dotycza.

11.18. W przypadku skorzystania z prawa opisanego w pkt 11.16 oraz przetwarzania
danych osobowych w systemie informatycznym, o fakcie ograniczenia
przetwarzania danych osobowych 10D informuje ASI w celu ograniczenia
dostepu do danych pracownikom Urzedu, do czasu rozpatrzenia zgdania osoby,
ktdrej dane dotyczg.

11.19. W przypadku uchylenia ograniczenia przetwarzania, o ktérym mowa w pkt
11.16 10D jest zobowigzany do poinformowania osoby, ktérej dane dotycza.

11.20. Realizacja pkt 11.8, 11.9, 11.11, 11.13, 11.16moze nastgpi¢ tylko na wniosek
osoby, ktorej dane dotyczg a osoba nadzorujaca prace komdrki organizacyjnej
lub osoba przez niego wskazana przed realizacjg zadania jest zobowigzana do
zweryfikowania tozsamos¢ osoby wystepujgcej z wnioskiem.

11.21. W przypadku realizacji zadan wskazanych w pkt 11.11, 11.13, 11.160soba
realizujgca te zadania za posrednictwem 10D informuje kazdego odbiorce,
ktéremu ujawniono dane (jezeliwystepuje) o sprostowaniu lub usunieciu lub
ograniczeniu przetwarzania danych osobowych.

11.22. Ograniczenie praw osoby, ktérej dane dotyczg wskazanych w pkt 11.8, 11.11,

11.13, 11.16 musi by¢ okreslone w przepisach prawa.

“
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11.23. ADO nie profiluje oraz nie podejmuje decyzji dotyczacych osoéb, ktérych

dotyczg dane w sposéb zautomatyzowany.

11.24. W przypadku jakichkolwiek Zzadania osoby, ktdrej dane dotycza (réwniez

innych niz opisane w dziale XI) lub watpliwosci, co do zasadnosci zgdania nalezy

kazdorazowo skontaktowac sie z I0D.

e —
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XII. Nadawanie i zmiany uprawnien do przetwarzania
informacji, w tym danych osobowych oraz $rodki
uwierzytelnienia.

12.1.Do sytemu informatycznego stuzacego do przetwarzania informacji, w tym
danych osobowych, moga by¢ dopuszczeni jedynie pracownicy posiadajacy
upowaznienie do przetwarzania konkretnych informacji, wydanego zgodnie
z dziatem VIII Polityki.

12.2.Przyznanie uprawnien w zakresie dostepu do systemu informatycznego polega
na wprowadzeniu do systemu dla kazdego uzytkownika indywidualnego
identyfikatora, hasta oraz zakresu dostepnych danych i operacji zgodnie
z upowaznieniem do przetwarzania informacji w tym danych osobowych. Fakt
dodania nowego uzytkownika do systemu zapisuje sie w ,Dzienniku dla
systemow informatycznych” stanowigcego zatacznik nr 10 oraz nalezy dokona¢
odpowiedniego wpisu w ,Ewidencji oséb upowaznionych do przetwarzania
informacji, w tym danych osobowych” stanowigcy zatacznik nr 3.

12.3.Hasto ustanowione podczas przyznawania uprawnieri przez ASI, uzytkownik
musi zmieni¢ na indywidualne podczas pierwszego logowania sie w systemie.

12.4.Uzytkownik ma prawo do wykonywania tylko tych czynnoéci w systemie
informatycznym, do ktdrych zostat upowazniony.

12.5. Uzytkownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy
uzyciu jego identyfikatora i hasta dostepu.

12.6.W systemie informatycznym stosuje sie uwierzytelnianie dwustopniowe: na
poziomie dostepu do systemu operacyjnego oraz dostepu do aplikacji.

12.7.Odebranie uprawnien uzytkownikowi nastepuje zgodnie z zasadami okre$lonymi
w dziale VIII Polityki.

12.8.Identyfikator osoby, ktdéra utracita uprawnienia do dostepu do informacji, w tym
danych  osobowych, nalezy niezwtocznie zablokowaé w  systemie
informatycznym, w ktédrym s3 one przetwarzane oraz uniewaznic jej hasto.

“
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12.9. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraZnej przyczyny,
a po wyrejestrowaniu uzytkownika z systemu informatycznego nie moze by¢
przydzielany innej osobie.

12.10. Hasto uzytkownika musi by¢ zmieniane, co najmniej raz na trzy miesiace.
Nalezy zapewni¢ mozliwo$¢ zmiany przez wymuszenie przez system,
w przypadku braku takiej mozliwosci za systematyczng zmiane hasta odpowiada
uzytkownik.

12.11. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.
12.12. Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

12.13. Hasto nalezy wprowadza¢ w sposéb, ktéry uniemozliwia innym osobom jego
poznanie.

12.14. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb
nieuprawniony, pracownik zobowigzany jest do natychmiastowej zmiany hasta.

12.15. Przy wyborze hasta obowigzujg nastepujgce zasady:

a) minimalna dtugos$é¢ hasta - 8 znakéw;

b) zakazuje sie stosowac: haset, ktére uzytkownik stosowat uprzednio
w okresie minionego roku, swojej nazwy uzytkownika w jakiejkolwiek
formie (pisanej duzymi literami, w odwrotnym porzadku, dublujac kazdg
litere, itp.), swojego imienia, drugiego imienia, nazwiska, przezwiska,
pseudonimu w jakiejkolwiek formie, imion (w szczegd6lnosci imion osdéb
z najblizszej rodziny), ogdlnie dostepnych informacji o uzytkowniku takich
jak: numer telefonu, numer rejestracyjny samochodu, jego marka, numer
dowodu osobistego, nazwa ulicy na ktérej mieszka lub pracuje, itp. wyrazéw
stownikowych, przewidywalnych sekwencji znakéw z klawiatury np.:
QWERTY”,”12345678",itp.;

c) nalezy stosowac:

- hasta zwierajagce kombinacje matych i wielkich liter oraz cyfr lub znakéw
specjalnych (znaki interpunkcyjne, nawiasy, symbole @, #, & itp.);

- hasta, ktére mozna zapamieta¢ bez zapisywania;

- hasta fatwe i szybkie do wprowadzenia, po to by trudniej byto podejrze¢
je osobom trzecim.

e e e e e e
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Urzqd Grhiny Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczeristwa informacji, w tym danych osobowych

12.17. Zmiany hasta nie wolno zleca¢ innym osobom.

12.18. W systemach, ktére umozliwiajg opcje zapamietania hasta nie wolno korzystac
z tego utatwienia.

12.19. Hasta uzytkownikdw sg zapisywane w systemie operacyjnym w postaci
zaszyfrowanej.

12.20. W przypadku koniecznosci zmiany awaryjnej hasta (np. zapomnienie hasta
przez uzytkownika) operacje tg realizuje administrator systemu stuzgcego do
przetwarzania informacji, w tym danych osobowych. analogicznie jak
w przypadku zaktadania nowego konta opisanego w pktl12.2(bez zmiany
identyfikatora).

12.21. Wszelkie operacje przeprowadzane na koncie uzytkownika przez
administratora aplikacji (zaktadanie, likwidacja identyfikatora, oraz awaryjna
zmiana hasta) winny by¢ odnotowane w dzienniku dla systemu informatycznego
stanowigcego zatgcznik nr 10.

12.22. Procedura zarzadzania hastem systemowym stanowi zatgcznik nr 13 i jest
przeznaczona jedynie dla ADO, ASl i os6b wskazanych przez ADO.

e —
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Polityka bezpieczenstwa informacji, w tym danych osobowych

XIII. Rozpoczecie, zawieszenie i konczenie pracy w systemie.

13.1.

13.2.

a)

e)

13.3;

Przed wejéciem do pomieszczenia, w ktérym przetwarzanie sg informacje,
w tym dane osobowe, uzytkownik powinien sprawdzi¢ stan zamkniecia, stan
zamkow drzwi wejsciowych oraz ogdlny stan pomieszczenia. W przypadku
stwierdzenia $ladéw nieuprawnionego wejscia do pomieszczenia, nalezy
postepowac zgodnie z dziatem XVIII Polityki - Postepowanie w sytuac;ji
naruszenia bezpieczeristwa danych osobowych.

Zasady rozpoczecia pracy w systemie informatycznym:
nalezy sie upewni¢, ze na stanowisku, na ktérym przetwarzane sg dane
osobowe ekran monitora jest tak ustawiony, aby osoby nieupowaznione nie
miaty dostepu do informacji na nich wyswietlanych;
uzytkownik jest zobowigzany do powiadomienia ADO o prébach logowania sie
do systemu osoby nieupowaznionej, jesli system to sygnalizuje;
w przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje system,
zobowigzany jest powiadomi¢ o tym ASI, ktéry odpowiada za odblokowanie
systemu uzytkownikowi;
uwierzytelnienie sie w systemie informatycznym przy pomocy nazwy
uzytkownika i hasta;
po pozytywnym przejsciu systemu uwierzytelnienia uzyskanie praw dostepu
do systemu.
Uzytkownik jest zobowigzany do uniemozliwienia osobom nieuprawnionym (np.
klientom, pracownikom innych dziatéw) wglagdu do danych wyswietlanych na
monitorach komputerowych oraz stosowac polityke tzw. czystego monitora.

13.4.Zasady zawieszenia i wznowienia rozpoczecia pracy w systemie informatycznym:

a)

b)
c)

d)

W razie przerwania pracy nalezy stosowaé wygaszacz ekranu blokowany
hastem;

przy wznowieniu pracy nalezy wprowadzi¢ odpowiednie hasto;

w przypadku opuszczenia stanowiska pracy na odlegtos¢ uniemozliwiajgcy jego
obserwacje nalezy wykona¢ opcje zablokowania dostepu, lub jezeli taka
mozliwos¢ nie istnieje wyjs¢ z programu;

w przypadku opuszczenia pomieszczenia przez ostatnig osobe, pomieszczenie
nalezy zamkna¢ na klucz;

e
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e) niedopuszczalne jest pozostawienie w pomieszczeniu, w ktérym zlokalizowany
jest system informatyczny przeznaczony do przetwarzania danych osobowych
nieupowaznionej osoby bez nadzoru osoby upowaznionej.

13.5. Zasady zakoriczenia pracy w systemie informatycznym:

a) uzytkownik ma obowigzek zamykania sesji aplikacji i systemu po zakoriczeniu
pracy;

b) przed wytgczeniem komputera nalezy bezwzglednie zakohczyé prace
uruchomionych programéw, wykona¢ zamkniecie systemu i jezeli jest to
konieczne wylogowac sie z sieci komputerowe;j;

c) niedopuszczalne jest wytgczanie  komputera przed  zamknieciem
oprogramowania oraz zakoriczeniem pracy w sieci;

d) przed opuszczeniem pomieszczenia dokumenty i nosniki informacji nalezy
umiesci¢ w zamykanej szafie;

e) sprawdzi¢, czy wszystkie urzadzenia elektryczne zostaty wytgczone, czy
wszystkie szafy zostaty pozamykane na klucz oraz czy zamknieto okna;

f) zamkna¢ drzwi na klucz a nastepnie go zdeponowaé zgodnie z obowigzujgcymi
w Urzedzie zasadami.

13.6.Czas pracy przy urzadzeniach informatycznych, w ktérych przetwarza sie dane
osobowe jest tozsamy z godzinami pracy Urzedu, wynikajgcymi
z regulaminu pracyUrzedu. Na prace przy w/w urzadzeniach poza godzinami
pracy konieczna jest zgoda ADO lub oséb przez niego wyznaczonychoraz
poinformowanie o tym fakcie ASI - by nie kolidowato to z zaplanowanymi przez
niego pracami konserwacyjno-modernizacyjnymi.

L |
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XIV. Tworzenie kopii zapasowych i zarzadzanie nosnikami
elektronicznymi.

14.1. Zasady tworzenia kopii zapasowych umozliwiajgce odtworzenie funkcjonalnoéci
systemu informatycznego okresla zatacznik nr 14 i jest przeznaczony jedynie dla
ADO, ASI i 0s6b wskazanych przez ADO.

14.2.W przypadku braku mozliwosci wykonywania kopii bezpieczerstwa
wykonywanych  na  komputerach  uzytkownikéw dotyczacych  plikdw
pomocniczych, za kopie odpowiada uzytkownik komputera.

14.3. Przechowywanie elektronicznych nosnikéw odbywa sie zgodnie z technicznymi
warunkami sktadowania nosnikéw magnetycznych, okreélonych przez
producenta nosnikow.

14.4.Po zakonczeniu pracy przez uzytkownikéw systemu, wymienne elektroniczne
nosniki informacji s3 przechowywane w zamykanych szafach biurowych lub
sejfie, za wyjatkiem dyskéw komputerowych, ktére sg zamontowane na state
w komputerach.

14.5. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce informacje, w tym
dane osobowe, przeznaczone do likwidacji, pozbawia sie wczeéniej zapisu tych
danych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie w sposéb
uniemozliwiajacy ich odczytanie.

14.6. Podlegajgce likwidacji uszkodzone lub przestarzate noéniki, a w szczegélnosci
twarde dyski z informacjami, w tym danymi osobowymi, sg komisyjnie niszczone
w sposob fizyczny.

14.7. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce informacje, w tym
dane osobowe, nie moga podlega¢ przekazaniu innemu podmiotowi,
nieuprawnionemu do otrzymywania w/w informaciji.

14.8. W sytuacji przekazania no$nikéw z danym poza obszar Urzedu nalezy stosowac
nastepujgce zasady bezpieczeristwa:

1) nadawca musi zna¢ podstawe prawng przekazania danych poza organizacje;

“
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2) adresat winien by¢ poinformowany o przesytce;

3) nadawca wykonuje kopie wysytanych danych;

4) dane przed wystaniem winne by¢ zaszyfrowane i zabezpieczone hastem;

5) hasto podaje sie adresatowi innym kanatem komunikacyjnym niz przestany plik
z danymi;

6) adresat jest zobowigzany do potwierdzenia otrzymania danych.

14.9. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do naprawy, pozbawia sie przed naprawg zapisu tych danych albo
naprawia sie je pod nadzorem osoby upowaznionej.

14.10. Czas  przechowywania nosnikdw elektronicznych, na  ktérych s3
przechowywane dane osobowe nie moze by¢ dtuzszy niz wynikajacy z celu
przetwarzania danych.

14.11. W przypadku koniecznos$ci przechowywania wydrukéw zawierajgcych dane
osobowe nalezy je przechowywaé¢ w miejscu uniemozliwiajgcym bezpos$redni
dostep osobom niepowotanym.

14.12. Wydruki, ktére zawieraja dane osobowe i s3 przeznaczone do usuniecia,
uzytkownik zniszczy w sposéb uniemozliwiajgcy ich odczytanie.

14.13. Wydruki  przechowywane w  pomieszczeniach  przeznaczonych  do
przetwarzania danych osobowych po godzinach pracy muszg by¢ zamykane
w szafach zabezpieczonych zamkami.

S
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78-200 Biatogard, ul. Wilenska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

XV. Srodki ochrony systemu przed dzialaniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do
systemu.

15.1. Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach
stuzbowych.

15.2.W przypadku przesyfania informacji w szczegdlnosci zawierajgcych dane
osobowe pocztg e-mail wewnatrz lub na zewnatrz Urzedunalezy wykorzystywacé
mechanizmy  kryptograficzne  (szyfrowanie  danych lub  pakowanie
i zabezpieczenie hastem wysytanych informacji).

15.3.Nie nalezy otwiera¢ zatgcznikéow (plikdw) w korespondencji elektronicznej
nadestanej od nieznanego nadawcy lub podejrzanych zatgcznikéw nadanych od
znanego nadawcy.

15.4.Na kazdym stanowisku komputerowym jest zainstalowane oprogramowanie
antywirusowe.

15.5. Wszelkie oprogramowanie na komputerach moze by¢ instalowane tylko przez
ASI, lub inng wskazang osobe.

15.6. Niedopuszczalne jest zmienianie ustawienn oprogramowania antywirusowego
oraz instalowanie oprogramowania niebedgcego wtasnoscig Urzeduna
komputerach przez uzytkownikdow.

15.7.Kazdy e-mail wptywajgcy do Urzedu jest sprawdzany pod katem wystepowania
wirusow.

15.8.Zabrania sie zgrywania na dysk twardy komputera oraz uruchamiania
jakichkolwiek programow nielegalnych oraz plikow pobranych
z niewiadomego zrddta.

15.9. Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje
o charakterze przestepczym, hakerskim, pornograficznym lub innym zakazanym
przez prawo.

. |
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczeristwa informacji, w tym danych osobowych

15.10. Nie nalezy w opcjach przeglgdarki internetowej wtgczac¢ opcji autouzupetniania
formularzy i zapamietywania haset.

15.11. Definicje wzorcéw wirusdw aktualizowane sg na biezgco — on-line.

15.12. Zabrania sie uzywania no$nikéw niewiadomego pochodzenia oraz podtgczania
do komputeréw jakichkolwiek urzadzen prywatnych (np. telefonéw, pendrive

itp.).

15.13. Zabrania sie wynoszenia nosnikdw bedgcych wtasnoscig Urzedu poza obszar
Urzedubez zgody ADO.

15.14. Nosnik zewnetrzny kazdorazowo jest sprawdzany programem antywirusowym.
15.15. Zabrania sie pobierania z Internetu plikow niewiadomego pochodzenia.

15.16. W razie wykrycia wirusa przez program, uzytkownik winien niezwtocznie
zgtosi¢ to zdarzenie do ASI.

15.17.W przypadku podjecia podejrzen, iz oprogramowanie mogto powodowac
ryzyko naruszenia bezpieczenstwa danych osobowych nalezy postepowac
zgodnie z dziatem XVIII Polityki - Postepowanie w sytuacji naruszenia
bezpieczenstwa danych osobowych.

15.18. Kontrola antywirusowa przeprowadzana jest rdéwniez na wybranym
komputerze w przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu
sprzetu komputerowego lub oprogramowania.

15.19. W przypadku wykrycia wirusow komputerowych komputer, na ktérym wykryto
wirusy odfgczany jest od sieci.

15.20. Kontrole, antywirusowe wykonuje sie bez zbednej zwtoki na wszystkich
komputerach i nosnikach w przypadku wykrycia oprogramowania ztosliwego na
jednym komputerze lub nosniku bedgcym wtasnoscig Urzedu.

15.21.Za zaplanowanie, konfigurowanie, aktywowanie  specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku sieci lokalnej
i sieci rozlegtej odpowiada ASI.
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Urzqgd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczerstwa informacji, w tym danych osobowych
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XVI. Procedury wykonywania przegladow 1i Kkonserwacji
systemOw oraz nosnikéow informacji shtuzacych do
przetwarzania informacji w tym danych a takze ich napraw
i niszczenia.

16.1.Przeglady i konserwacja urzadzen wchodzgcych w sktad systemu
informatycznego powinny by¢ wykonywane w terminach okreslonych przez
producenta sprzetu.

16.2. Nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwtocznie
usuniete, a ich przyczyny przeanalizowane. Zaistniaty fakt ASI odnotowuje
w dzienniku dla systemu informatycznego (stanowigcego zatgcznik nr 10).

16.3. Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcéw
poszczegolnych programoéw.

16.4. Bezwzglednie nalezy przestrzega¢ zasady, ze gdy naprawa/serwis/przeglad
/konserwacja sprzetu, na ktéorym s3 przetwarzane informacje w tym dane
osobowe ma odbywac¢ sie w siedzibie Urzedu — to tylko w obecnosci
upowaznionego pracownika.

16.5.Ze sprzetu uszkodzonego przeznaczonego do naprawy poza jednostky, lub
zniszczenia muszg zostaC usuniete wszystkie nosniki informacji, a fakt
wymontowania musi byé odnotowany w dzienniku dla systemu
informatycznego.

16.6. Kazde dziatanie serwisu musi zosta¢ poprzedzone wczesniejszg informacjg dla
ASI lub osoby przez niego wyznaczonej o zakresie planowanych prac, terminie
oraz czasie prac.

16.7. Po zakonczeniu dziatan serwisu zewnetrznego na sprzecie i aplikacjach stuzgcych
do przetwarzania danych osobowych nalezy sprawdzi¢ stan systemu,
poprawnos¢ praw dostepu i uprawnien uzytkownikow systemu.

16.8. Awarie, naprawy, przeglady oraz konserwacje nalezy odnotowac
w dzienniku dla systemu informatycznego urzadzenia- stanowigcy zat. nr 10.
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Urzqd Gminy Biafogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczeristwa informacji, w tym danych osobowych

Wersja dokumentu 1.0 Data opracowania | 2.10.2019

16.9. W przypadku podjecia podejrzen, iz awaria sprzetu mogta powodowa¢ ryzyko
naruszenia bezpieczenstwa danych osobowych nalezy postepowaé zgodnie
z dziatem XVIII Polityki— Postepowaniew sytuacji naruszenia bezpieczenstwa
informacji w tym danych osobowych.

16.10. Nosniki informatyczne zawierajgce informacje, w tym dane osobowe, powinny
by¢ opisane w sposéb czytelny i zrozumiaty dla uzytkownika, a zarazem nie
powinny ufatwia¢ rozpoznania zawartos$ci przez osoby nieupowaznione.

16.11. Dyski lub inne informatyczne nosniki, zawierajgce informacje, w tym dane
osobowe, przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych
danych, a w przypadku, gdy nie jest to mozliwe, uszkadza sie w sposdb
uniemozliwiajgcy ich odczytanie. Fakt ten musi by¢ odnotowany w dzienniku dla
systemu informatycznego.

16.12. Likwidacje informatycznych nosnikéw informacji przeprowadza komisja
powotana przez ADO. W protokole potwierdzajacym likwidacje danych wskazuje
sie: sktad osobowy komisji, date likwidacji i sposdb usuniecia nosnika danych,
nazwa zbioru, do ktérego byt on wykorzystywany.

e - ————————— ____ — — ]
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczeristwa informacji, w tym danych osobowych

XVII. Uzytkowanie komputerow przenosnych.

17.1.W przypadku przechowywania na komputerze przenosnym informacji, w tym
danych osobowych, pracownik zobowigzany jest do ich przechowywania na
dysku szyfrowanym, zabezpieczonym, co najmniej o$mioznakowym hastem
(duze, mate litery, znaki specjalne lub cyfry).

17.2. Wszystkie urzadzenia przenosne (smartfony stuzbowe, tablety, komputery
przenosne) muszg by¢é zabezpieczone mechanizmem identyfikujgcym
uprawnionego uzytkownika.

17.3.Przenosne urzadzenia stuzbowe nie mogg by¢ wykorzystywane przez inne osoby
(w tym rodzina) niz pracownik, ktéry otrzymat w/w sprzet do pracy stuzbowej.

17.4.Przenosne urzadzenia stuzbowe mogg by¢ tylko wykorzystywane do zadan
stuzbowych wynikajgcych z zakresu obowigzkéw lub polecen bezposredniego
przetozonego.

17.5.Na komputerach przenosnych przeznaczonych do zewnetrznych prezentacji
multimedialnych nie powinny, o ile jest to mozliwe, znajdowac sie dane
osobowe lub stanowigce tajemnice Urzedu.

17.6.W przypadku kradziezy lub zgubienia komputera przenosnego Pracownik
powinien natychmiast poinformowa¢ o tym fakcie osobe nadzorujgcg prace
komérki  organizacyjnej  (bezposredniego  przetozonego), zaznaczajac
jednoczesnie, jakiego rodzaju dane byty na tym urzadzeniu przechowywane.
Bezposredni przetozonyo tym fakcie ma obowigzek poinformowaé ADO.

17.7.Pracownik zobowigzany jest do zabezpieczenia laptopa
w czasie transportu, a w szczegdlnosci:
—  zaleca sie przenoszenie go w specjalnym futerale;
—  zabrania sie pozostawiania komputera przenosnego w samochodzie
podczas postoju w miejscu publicznym;

e ————————
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

— urzadzenia przenosne nie powinny by¢ uzytkowane w miejscach
publicznych, gdzie nie ma mozliwosci zabezpieczenia informaciji
znajdujacych sie na tych urzgdzeniach;

— podczas jazdy samochodem zaleca sie przechowywanie komputera
przenosnego w miejscu niedostepnym dla osdb trzecich.

17.8.W przypadku pozostawiania komputeréw przenosnych w biurze zaleca sie
umieszczanie ich po zakoriczeniu pracy w zamykanych szafkach lub sejfie.

17.9.Uzytkownik laptopa jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub zapasowych nosnikach elektronicznych
(pendrive, CD, DVD). Nosniki z takimi kopiami powinny by¢ przechowywane
w bezpiecznym miejscu, z uwzglednieniem ochrony przed dostepem osoéb
niepowotanych.

17.10. ASI zobowigzany jest do podejmowania dziatan majgcych na celu
zabezpieczenie komputerdw przenosnych. W szczegélnosci powinien on:

1) dokona¢ konfiguracji oprogramowania na komputerach przenos$nych w sposéb
wymuszajacy korzystanie z haset, wykorzystywanie haset odpowiedniej, jakosci
oraz wymuszajgcym okresowg zmiane haset zgodnie z wymaganiami dla
systemu informatycznego przetwarzajgcego dane osobowe;

2) zabezpieczy¢ dyski komputerow przenosnych poprzez zastosowanie
oprogramowania szyfrujgcego;

3) dokona¢ na komputerze przenosnym instalacji i konfiguracji oprogramowania
antywirusowego;

4) oznaczy¢ komputer przenosny programowo lub fizycznie w sposdb
identyfikujgcy wtasciciela tego urzadzenia ze wskazaniem jednostki
organizacyjnej i jej adresu, jako wtasciciela komputera.

|
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XVIII. Postepowanie w sytuacji naruszenia bezpieczenstwa
informacji w tym danych osobowych.

18.1.Przez naruszenie bezpieczenstwa informacji, w tym danych osobowych, nalezy
rozumie¢ wszelkie moggce miec¢ miejsce zdarzenia lub dziatania, ktére stanowig
lub moga stanowié przyczyne utraty zasobdéw, zmian poufnosci, integralnosci,
dostepnosci informacji lub niezawodnosci systemoéw, a takze odstepstwa od
obowigzujacych procedur postepowania, nawet, jezeli nie prowadzg do wyzej
wymienionych skutkéw. W szczegdlnosci sg to wszelkie sytuacje, w ktdrych
nastgpita utrata (np. kradziez lub zniszczenie) lub nieuzasadniona modyfikacja
danych lub czesci danych (nawet, jesli mozliwe jest catkowite odtworzenie
utraconych danych), a takze mozliwo$¢ dostepu do danych dla o0sdb
nieposiadajgcych upowaznieniado ich przetwarzania.

18.2.Na mozliwo$¢ wystgpienia naruszenia bezpieczernistwa danych osobowychmogg
wskazywaémiedzy innymi:

1) nietypowy stan pomieszczenn przetwarzania (naruszone zabezpieczenia,
otwarte pomieszczenia, okna, drzwi od szaf, biurek, wtgczone urzadzenia);

2) zaginiecie sprzetu lub nosnikdw informacji (dyskietek, dokumentéw
papierowych, itp.);

3) nieuzasadnione modyfikacje lub usuniecie danych, niezgodnosci w danych;

4) nieprawidtowe lub nietypowe dziatanie systemu informatycznego (lub
nietypowe komunikaty wyswietlane na monitorze).

5) przestania danych osobowych do niewtasciwego miejsca lub adresata.

6) znalezienia poza pomieszczeniami przetwarzania wszelkich dokumentéw,
wydrukoéw, dyskietek i innych no$nikéw informacji;

18.3. Przyktady typowych zagrozen zostaty wymienione w zatgczniku nr 2 ,,Metodyki
zarzadzania ryzykiem w ochronie informacji, w tym danych osobowych”.

18.4. Administratorzy systemoéw informatycznych powinni zwraca¢ uwage miedzy
innymi na:
1) przypadki niskiej wydajnosci systemu;
2) nietypowy przeptyw danych;
3) nietypowe czasy wykorzystywania systemu;
4) duzg liczbe nieudanych préb logowania.
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18.5.Po stwierdzeniu lub podejrzeniu  wystgpienia incydentu naruszenia
bezpieczenstwa informacji uzytkownik powinien:

1) bez zbednej zwtoki poinformowac ASI w przypadku, gdy incydent miat miejsce
w systemie informatycznym;

2) poinformowad bezposredniego przetozonego o zaistniatym fakcie;

3) Kierownik komorki organizacyjnej lub ASI bez zbednej zwtoki informuje 10D;

4) powstrzymaé sie od wszelkich czynnosci w pomieszczeniu przetwarzania
mogacych zatrzec slady naruszenia bezpieczenstwa informacji;

5) powstrzymac sie od wszelkich dziatarn w systemie informatycznym, zwtaszcza
od usuwania podejrzanego oprogramowania;

18.6. W przypadku otrzymania od uzytkownika systemu informatycznego, zgtoszenia
o wystgpieniu lub podejrzeniu wystgpienia incydentu, ASI powinien:

1) ustali¢, czy incydent rzeczywiscie miat miejsce;

2) ustali¢, czy istnieje zagrozenie dla dalszego prawidtowego funkcjonowania
systemu;

3) wustali¢, czy system powinien zosta¢ odizolowany od sieci, jesli tak, to
poinformowaco tym ADO, 10D oraz osobe kierujgcg komérka informatyczng;

4) zabezpieczy¢ dowody zdarzenia;

5) zaleci¢ uzytkownikowi sposéb dalszego postepowania lub, jesli podejrzenie
naruszenia bezpieczestwa nie zostato potwierdzone, poinformowac¢ go
o mozliwosci kontynuowania pracy.

18.7.ASI sporzadza notatke dla I0D zawierajacg: date, godzine wystgpienia
incydentu, opis incydentu, opis okolicznosci incydentu oraz podjete dziatania.

18.8. Po otrzymaniu zgtoszenia o wystgpieniu zagrozenialubincydentu, I0D:

1) zbiera od zgtaszajgcego zagrozenielub incydent oraz w razie potrzeby od ASI,
szczegoty dotyczace zagrozenia lubincydentum.in. czas wystgpienia, opis
i okolicznosci zdarzenia;

2) ustala zakres i przyczyny zagrozenia lub incydentu oraz ewentualne skutki
zagrozenia;

3) zabezpiecza ewentualne dowody;

4) ustala czy zagrozenie spowodowatorealny incydent;

5) ustala wptyw incydentu na zagrozenie praw lub wolnosci oséb, ktorych dane
dotyczg;

6) w porozumieniu z ASI rekomenduje dziatania prewencyjne (zapobiegawcze)
zmierzajgce do eliminacji podobnych zagrozen i incydentéw w przysztosci;
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Polityka bezpieczerstwa informacji, w tym danych osobowych

7) ustala osoby odpowiedzialne za naruszenie;

8) inicjuje dziatania dyscyplinarne;

9) zaleca uzytkownikowi oraz w razie potrzeby takie ASI, sposdb
dalszegopostepowania;

10)wyznacza uzytkownikowi oraz, jesli to konieczne ASI, termin sporzgdzenia
notatki stuzbowej o incydencie.

18.9.7 kazdego incydentu naruszenia bezpieczeristwa informacji IOD sporzadza dla
ADO raport, zgodnie z wzorem okres$lonym w zatgczniku 11.

.....

pracownikow.

18.11. W przypadku incydentu, ktéry moze powodowaé wysokie ryzyko naruszenia
prawa lub wolnos¢ osoby fizycznej 10D opracowuje zgtoszenie naruszenia
ochrony danych osobowych do organu nadzorczego, ktéry po podpisaniu przez
ADO jest przesytamy do Prezesa Urzedu Ochrony Danych Osobowychw terminie
nie pdzniejszym niz 72 h od stwierdzenia naruszenia.

18.12. Pkt 18.11 dotyczy sytuacji, kiedy naruszenie wystgpito na danych,
ktérychUrzad jest ADO

18.13. Tres¢ zgtoszenia musi wypetnia¢ wymogi art. 33 ust 3 RODO.

18.14. W przypadku sytuacji opisanych w pkt 18.11 oraz 18.12 I0OD przygotowuje
zawiadomienie do osoby, ktdérej dane dotycza, w ktérym jasnym i prostym
jezykiem opisuje charakter naruszenia oraz zawiera informacje zawarte w art. 33
ust 3 RODO.

18.15. W przypadku, gdy naruszenie bezpieczerstwa informacji dotyczy danych
osobowych powierzonych dla Urzedu, 10D jest zobowigzany do poinformowania
ADO, od ktérego dane otrzymano, o naruszeniu bezpieczenstwa i udzielenia
petnej informacji o zaistniatym incydencie.lODjest zobowigzany udzieli¢ w/w
informacji w ciggu 24 h od chwili ujawnienia incydentu.

18.16. Wszystkie incydenty i zagrozenia sg ewidencjonowane w Rejestrze incydentow
i zagrozen bezpieczenstwa oraz dziatan korygujacych i zabezpieczajgcych
stanowigcy zatgcznik nr 12.

Dokument wewnetrzny poufny Strona 51

Wersja dokumentu 1.0 Data opracowania | 2.10.2019




A 5T e G baRaabo yooM slet (T

msnigysyt sinetind sidjant {2

dimnge | B8 sidsy  wleredoy sy W tee0 eeainegeliyiy Gaeicx @
BEYE Megesnagee i

SETITOELMMIE ANNMT oA BSOS OF R TR0 HOGENTWOARSY SESRrAY L
sanslvan o ewerd' Ve ke

sk srhproge OO ilr=mwinl swhheoesiqisd sinssumn winsbyaed ajshdsd 1 261
LI usaDigies w erwibideido maniw 1 sindoges hoags) O0A

bo pisigosty « iScaEgRs 2EbEE OwElg sm OO whonsy sinsthgiome ol G2
' D i, AP

FASTE an gy Spdoivie JLauhoe oy 50m y8ia ey pidb2aveeg W L] Bl

SRSt ien SraTrnigs -ehrvenaon G0N (emusysl wioen Renkrs d0) Bwena

193 1G iNSaptg oy VO SRFt ot hbA R 0 aasdeen Asyath wnaeac

yeraivia; aipwodoats mynald wiowizD ubsril areiad ob ymch -avim 15 DOA
sinsohrien asrvgsbwiwds bo A AT 1in SytEeaton s

Awneh &n  ofigereyw  sinotauign wheid lpeulv:  wioytobh II.BI w9 L0 &)

LH0F £ dew £ MR yortys e o 200 SinSaioig . sl L F L Bl

sprwsiogysg OO0 £ 8F sw (181 Ha w dsybrge Roeulyi o Begyoa W AL EL

Ao o il TGl W grefiol sned (08 yiloes ob semcones:

EE Mg w 9NEwE” SPEF G GO9S 1M 6MERu WEN 13T sl Shagt mediy sy
OOMON £ 12y

dzgnsh pEiOb  damcdnl EWITHalIEGTAC SiastEndt 3P eiDeg mg W El EL
sinswaamoinion oh yeccpaades Tes! Q01 uian sl deprasmisng dayeedor
einsheithy | swiatpEegted EMITITEN O QRErYTYG segl apurOdl e DOA
s snsimwejo e ho8 A5 ol w jaserein
whretysn sTizeaf w enseenopnablies 52 sinaiovges | oaleow slfey eV AT 82

opEsosgEsder | deosiogywd fwlpish w0 swlplsosigied eiomss
L1 wr dhagosics yopiwong:

. A T (B T S e A e b e e g e e s
12 anctiR wilacs yeaiigrmsy il




Urzqd Gminy Biafogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

Wersja dokumentu 1.0 Data opracowania | 2.10.2019

XIX. Audyty i sprawdzenia zgodnoSci przetwarzania
informacji, w tym danych osobowych.

19.1. Audyty realizowane sg w trybie audytéw planowych.

19.2. 10D sporzadza plan audytu, ktéry przedstawia dla ADO, na co najmniej dwa
tygodnie przed planowanym audytem.

19.3. Plan audytu jest przygotowywany przez IOD na okres nie krétszy nizkwartat
i nie dtuzszy niz rok.

19.4. Zbiory danych oraz systemy informatyczne stuzace do przetwarzania lub
zabezpieczania informacji, w tym danych osobowych, winny byé objete audytem
nie rzadziej niz raz na trzy lata.

19.5. Poza audytem wymienionym w pkt 19.1 10D dokonuje sprawdzen doraznych,
majacych ustali¢ biezgce respektowanie zapiséw polityki bezpieczenstwa.

19.6. W przypadku sprawdzenia doraznego 10D zawiadamia ADO o rozpoczeciu
sprawdzenia przed podjeciem pierwszej czynnosci w toku sprawdzenia.

19.7. Podczas audytu i sprawdzenia wszyscy pracownicy sg zobowigzani do aktywnej
wspotpracy z IOD.

19.8. Po zakonczeniu audytu IOD przygotowuje raport z audytu w terminie nie
dtuzszym niz 30 dni.

19.9. Raport z audytu zawiera co najmniej:
1) date sporzadzenia raportu
2) petna nazwe ADO
3) imiona i nazwiska oséb biorgcych udziat w audycie
4) termin przeprowadzenia audytu
5) okres objety audytem
6) cel audytu
7) zakres przedmiotowy audytu
8) podjete dziatania izastosowane techniki audytu
9) ustalenia stanufaktycznego

e
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Wersja dokumentu

1.0

Data opracowania

2.10.2019

10) okreslenie oraz analiza przyczyn i skutkéw ewentualnych uchybien

11)rekomendacje

19.10. Po zakoniczeniu sprawdzenia IOD przygotowuje sprawozdanie ze sprawdzenia

niezwtocznie po jego zakonczeniu, jednak w terminie nie dtuzszym niz 14 dni.
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XX.

20.1

20.2

20.3

204

20.5

20.6

20.7

20.8

20.9

Postanowienia koncowe.

Polityka oraz wszystkie pozostate dokumenty dotyczgce ochrony informacji,
w tym danych osobowych w Urzedziess dokumentami wewnetrznymi
i nie moga by¢ udostepniane osobom postronnym w zadnej formie.

W celu zwiekszenia bezpieczestwa cze$¢  zatgcznikédw  Polityki
moze by¢ wytgczona z publikacji wewnetrznej Urzedu, a dostep do nich moga
miec tylko osoby, ktére niezbednie muszg sie z nimi zapoznac.

Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujgcego, naruszenie zasad okreslonych w niniejszej Polityce bedzie
traktowane, jako ciezkie naruszenie obowigzkéw pracowniczych.

W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie
przepisy RODO, UODOi KRiI.

Pracownicy Administratora zobowigzani s3 do stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce, w wypadku
odrebnych od zawartych w niniejszej Polityce uregulowan wystepujgcych
w innych procedurach obowigzujgcych w Urzedzie, uzytkownicy maja
obowigzek stosowania zapisow dalej idgcych, ktérych stosowanie zapewni
wyzszy poziom ochrony informacji w tym danych osobowych.

Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze
zmieniajgcymi sie przepisami prawnymi o ochronie danych osobowych, KRI
oraz zmianami faktycznymi w ramach ADO, ktére mogg powodowaé, ze zasady
ochrony informacji, w tym ochrony danych osobowych, okreslone
w obowigzujgcych dokumentach bedg nieaktualne lub nieadekwatne.

Zmiany niniejszej Polityki wymagajg przegladu innych dokumentéw
dotyczgcych ochrony informacji w tym danych osobowych, obowigzujgcych
u ADO.

Niniejszg Polityke wprowadza sie w zycie w formie zarzadzenia Wéjta Gminy
Biatogard.

Wszelkie zmiany w niniejszej Polityce wprowadza sie
w zycie w formie zarzagdzenia Wéjta Gminy Biatogard.
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Wersja dokumentu 1.0 Data opracowania | 2.10.2019

Zalacznik nr 1 - Wzor upowaznienia
(miejscowosé, data)
UPOWAZNIENIE

DO PRZETWARZANIA INFORMAC]JI W TYM DANYCH OSOBOWYCH
Nr........ ) O 1S

Z dniem .....ceeeeneee. , ha podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz art. 20 pkt 2 ust. 4
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych.

PONI/PQN....c..uuueeeevevressessevressesssressssenas

otrzymat/a upowaznienie do przetwarzania informacji w tym danych osobowych
zawartych w zbiorze o nazwie:

........................................................................................................

VR | (= - Pl SISO I L1 OSSOt et DI ol el
(zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie, modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie, udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie, petnym, innym — podac jakim) **

75 211767 ] 25 10 1 e St M SN S eNUAE EN Wt 5 PR RO P Bl i

( wypetnia sie w przypadku gdy dane przetwarzane sg w systemie informatycznym)

Okres trwania UPOWaZNIENIA......cc.veeeeveereeieeeecreere et e e

(okres obowigzywania upowaznienia)

(podpis ADO lub osoby upowaznionej)
Przyjmuje do wiadomosci i przestrzegania,

Zobowigzuje sie do zachowania w tajemnicy tych danych
oraz sposoboéw ich zabezpieczen

Data i podpis osoby upowaznionej

* niepotrzebne skresli¢ ** wskaza¢ odpowiednie
.. _ |
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczeristwa informacji, w tym danych osobowych

Wersja dokumentu

1.0

Data opracowania | 2.10.2019

Zalacznik nr 2 - Wzoér oswiadczenia o przeszkoleniu

(imie i nazwisko)

OSWIADCZENIE

(miejscowos¢, data)

Oswiadczam, iz zostatam/zostatem przeszkolona/przeszkolony z zakresu przepiséw dotyczacych
ochrony informacji w tym danych osobowych, w szczegéinosci Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE 2016/679) z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
W zwigzku z przetwarzaniem danych osobowych w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE i §15 - 21 rozporzadzenia Rady Ministréw w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych, a takze
wydanych na jej podstawie aktéw wykonawczych oraz wprowadzonych i wdrozonych do stosowania
przez Administratora Danych ,Polityki Bezpieczenstwa informacji w tym danych osobowych”.

Zobowigzuje sie do:

|

respektowaniaw/w wymienionych aktéw prawnych i dokumentéw:;

—  zachowania w tajemnicy informacji w tym danych osobowych uzyskanych w zwigzku
z zatrudnieniem oraz sposobow ich zabezpieczania, réwniez po ustaniu stosunku pracy;

—  korzystania ze sprzetu teleinformatycznego bedacego wiasnoscig pracodawcywytgcznie

w zwigzku z wykonywaniem obowigzkéw pracowniczych;

- wykorzystywania jedynie legalnego oprogramowania bedgcego wtasnoscig pracodawcy;

- nalezytej dbatosci o sprzet i oprogramowanie

podpis pracownika

“
_— R  ———m—m—m—m—m—n—n—S—"—<—<—<"n"nnnnnn———m§
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Wersja dokumentu 1.0 Data opracowania | 2.10.2019

Zalacznik nr 5- Wz6r odwotania upowaznienia

(miejscowos¢, data)

ODWOLANIE UPOWAZNIENIA
NI e ioseadf s imons

Na podstawie art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz art. 20 pkt
2 ust. 4 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagarn dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych

ZADIBII ;s comeics aswmnins s 13543 odwotuje upowaznienie/a Nr.............c.ooeieiiiiieii i

DIGPARIIPANG ...........conersssmmmesserssmssoinns s s 555 nm 5 e s 64 sasvimmican {2554 s

(imie i nazwisko upowaznionego)

W zZWigzKu Z...covveereeerecreenen,

(podpis ADO )

e ————— e ————
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Wersja dokumentu 1.0 Data opracowania | 2.10.2019

Zatacznik nr 6 - Wzér umowy powierzenia danych

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

(zwana dalej ,Umowg”)

Zwana dalej ,Administratorem danych osobowych”
Zwanymi tacznie ,Stronami”
§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
ogolnego rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego
w dalszej czedci ,RODO”) dane osobowe do przetwarzania, na zasadach i w celu
okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowiazuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowa, RODO oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktére chronig prawa oséb, ktérych dane dotycza.

“
T 0 0 0000000 EEEEEEEE——
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3. Podmiot przetwarzajacy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce
wymogi RODO.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy
dane.......cc........ (*nalezy podac rodzaj danychnp. dane zwykte oraz dane szczegélnych
Kategorif) - wasmseiinss (*nalezy podac kategorie o0séb, ktérych dane dotyczgnp.
pracownikéw administratora, klientéw administratora itd.) w zakresie ....................
(np. imion i nazwisk, adresu zamieszkania, nr PESEL itd. )

2. Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez
Podmiot przetwarzajacy wytacznie w celu ..evevevieeneene. (*nalezy podac cel
powierzenia danychnp. realizacji umowy z dnia...... nr... ).

§3
Obowiagzki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopienn bezpieczerstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych
mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢é nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby,
ktore upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej
umowy, zarowno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po
jego ustaniu.

4. Podmiot przetwarzajgcy zobowigzany jest do przeszkolenia swoich pracownikéw lub
wspotpracownikdéw wzakresie sposobdéw zabezpieczenia przetwarzanych danych.

5. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznie do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane w
celu realizacji niniejszej umowy.

6. Podmiot przetwarzajacy po zakoriczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem usuwa/ zwraca* Administratorowi wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo parnstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

e s S )
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7. W miare¢ mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotycza oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.

8. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki,nie pdzniej niz w ciggu 24 h,zgtasza je administratorowi.

9. W przypadku zgtoszenia o ktérym mowa w pkt 8 podmiot przetwarzajagcy musi
zawrzec wszystkie informacje wymagane art. 33 ust 3 RODO.

10. W przypadku nie dotrzymania terminu wskazanego w pkt 8 podmiot przetwarzajacy
jest zobowigzany podacé przyczyny opdznienia.

84
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy
$rodki zastosowane przez Podmiot przetwarzajagcy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2. Administrator danych realizowac bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 24 h jego uprzedzeniem.

3. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dtuzszym
niz 7 dni.

4. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw okreslonych w art. 28 i 32 RODO w zakresie
powierzonych danych.

§5
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

2. Podwykonawca, o ktérym mowa w §5 ust. 1 Umowy winien spetniaé te same
gwarancje i obowiazki jakie zostaty natozone na Podmiot przetwarzajacy
W niniejszej Umowie.

3. Podmiot przetwarzajagcy moze dokona¢ dalszego podpowierzenia danych dopiero w
chwili uzyskania potwierdzenia, iz podwykonawca spetnia wymogi okre$lone art. 28
i 32 RODO.

4. Podmiot przetwarzajacy ponosi petng odpowiedzialno$é wobec Administratora za nie
wywigzanie sig ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

e s s e e e ———— T R e SE e S e T e e R )
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§6
Odpowiedzialnos¢ Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z trescig umowy, a w szczegdélnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci
administracyjnym lub sadowym, dotyczagcym przetwarzania przez Podmiot
przetwarzajacy danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych
przetwarzania ~w  Podmiocie  przetwarzajgcymtych  danych  osobowych,
w szczegodlnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych
osobowych powierzonych przez Administratora danych.

§7
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony*
od....do....

2. Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... * okresu
wypowiedzenia.

§8
Rozwigzanie umowy

1. Administrator danych moze rozwigzac niniejszg umowe ze skutkiem
natychmiastowym gdy Podmiot przetwarzajacy:
a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli
nie usunie ich w wyznaczonym terminie;
b) przetwarza dane osobowe w sposéb niezgodny z umowsg;
c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;

§9

Zasady zachowania poufnosci

L. |
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1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich
informacji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Administratora danych i od wspoétpracujacych z nim oséb oraz danych uzyskanych w
jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektroniczne;.

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw
prawa lub Umowy.

§10
Postanowienia koricowe

1. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz RODO.

3. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie
sqd wtasciwy Administratora danych.

Administrator danych Podmiot przetwarzajacy

e —
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Wersja dokumentu

1.0

Data opracowania

2.10.2019

Zalacznik nr 8-Wzor ewidencji udostepnionych danych

EWIDENCJA UDOSTEPNIANIA DANYCH

L.p.

Data
udostepnie
nia
danych

Podstawa prawna
udostepnienia

Podmiot, ktéremu dane
udostepniono
(nazwa, adres)

Zakres udostepnionych
danych

Podpis
pracownika

e
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Urzqd Gminy Biatogard
78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

Zalacznik nr 9- Wzér dokonania obowigzku informacyjnego

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych

osobowych z dnia 27 kwietnia 2016 r. informuije, iz:

1) administratorem Pani/Pana danych osobowych jest Wéjt Gminy Biatogard, 78-
200Biatogard, ul. Wileriska 8(zwany dalej administratorem);

2) Dane kontaktowe inspektora ochrony danych u administratoraiod@gmina-
bialogard.pl;

3) Pani/Pana dane osobowe przetwarzane beda w celu .. (*nalezy podaé cel
przetwarzania) na podstawie ... (*nalezy poda¢ podstawe prawng przetwarzania
np. art. 6 ust 1 pkt a/b/c/d/e/f, art. 9 ust 2 a)-j));

4) odbiorcg Pani/Pana danych osobowych bed3 ... (*nalezy podaé réwniez podmioty
przetwarzajgce);

5) Pani/Pana dane osobowe bed3 przechowywane przez okres ... (* okres mozna
ustali¢ na podstawie JRWA,jezeli nie ma mozliwosci wskazania okresu
przechowywania nalezy podac¢ kryterium ustalania tego okresu np. do czasu
wytonienia zwyciescy konkursu, do czasu zakonczenia rekrutacji itd.);

6) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usunigcia, ograniczenia przetwarzania, prawo do przenoszenia
danych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym
momencie bez wptywu na zgodnos¢ z prawem przetwarzania (*jezeli
przetwarzanie odbywa sie na podstawie zgody), ktérego dokonano na podstawie
zgody przed jej cofnieciem;

7) ma Pan/Pani prawo wniesienia skargi do UODO gdy uzna Pani/Pan, iz
przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.;

8) podanie przez Pana/Panig danych osobowych jest .. (*wybraé¢ odpowiednio:
wymogiem ustawowym/warunkiem umownym/warunkiem zawarcia umowy). Jest
Pan/Pani zobowigzana do ich podania a konsekwencjg niepodania danych
osobowych bedzie ... (* jezeli osoba, ktdérej dane dotyczg, jest zobowigzana do ich
podania nalezy wskaza¢ ewentualne konsekwencje niepodania danych);

jezeli wystepuje:

9) Pani/Pana dane bedg przetwarzane w sposdb zautomatyzowany w tym réwniez w
formie profilowania. Zautomatyzowane podejmowanie decyzji bedzie odbywato
sie na zasadach ..., konsekwencjg takiego przetwarzania bedzie ... (*nalezy wskaza¢
istotne informacje o zasadach zautomatyzowanego podejmowania decyzji oraz
informacje o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania
dla osoby, ktérej dane dotycza.)

e ———— e ——————— e
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Urzqd Gminy Biatogard

78-200 Biatogard, ul. Wileriska 8

Polityka bezpieczenstwa informacji, w tym danych osobowych

Wersja dokumentu

1.0

Data opracowania

2.10.2019

Zalacznik nr 10 - Wzor dziennika dla systeméw informatycznych

DZIENNIK DLA SYSTEMOW INFORMATYCZNYCH

Lp.

Data i godzina

: Opis zdarzenia
zdarzenia

Podjete dziatania/wnioski

Podpis

Raport z incydentu

e e
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Zalacznik nr 11 - Wzér raportu z incydentu naruszenia bezpieczenstwa informacji

................. , data
Administrator
Danych Osobowych
Raport z incydentu naruszenia bezpieczeristwa informacji Nr...../rok.....
Data incydentu
Godzina incydentu
Miejsce incydentu (nr pomieszczenia)
System/aplikacja
Dane osoby zgtaszajgcej
Imie i nazwisko
Stanowisko
Komérka organizacyjna
Charakter zdarzenia (*)
Nieuprawniony dostep do systemu Kradziez danych
Nieuprawniony dostep do danych Utrata danych
Nieuprawniony przekaz danych Mechaniczne uszkodzenie urzadzen do
przetwarzania danych

Wykrycie wirusa (poda¢ rodzaj wirusa):

Inne (podac jakie):

Informacje o danych, ktérych dotyczy incydent.(**)

Wptyw zdarzenia na prawa i wolno$¢ osoby ktérej dane dotyczg

Swiadkowie zdarzenia

Imie i nazwisko

Stanowisko

Komorka organizacyjna

Opis incydentu i wnioski:(***)

Zatfaczniki:
Inspektor Ochrony Danych
/data, podpis/
/verte/

[ e = e s e e s e e s S e
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(*) Nalezy zaznaczy¢ wtasciwe pola.
(**) Nalezy podac:
—  Kategorie oséb
—  Liczbe 0sdb ktérych incydent dotyczy
—  Kategorie danych
—  Liczbe wpisoéw ktére dotyczy naruszenia
(***) Nalezy podaé¢:
—  Opis przebiegu zdarzenia,
—  Opis zabezpieczonych dowodéw,
—  Wplyw incydentu na infrastrukture systemu informatycznego,
—  Wplyw incydentu na stan zbioréw danych osobowych,
—  Opis podjetych decyzji i przeprowadzonych czynnosci wraz z uzasadnieniem,
—  Whnioski i propozycje w celu podniesienia poziomu bezpieczeristwa informacji.
Do raportu nalezy dotaczy¢ notatke uzytkownika oraz ASI.

iaivvoeo———————
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Zalacznik nr 13- Procedura zarzadzania hastem systemowym

Procedura zarzadzania hastem systemowym

1 Kazdy Administrator systemu zobowigzany jest do biezgcej pracy na koncie
roboczym. Uzycie tzw. konta typu ,root", lub ,,Administrator” dopuszczalne jest
jedynie w sytuacjach awaryjnych lub podczas powaznych zmian wprowadzanych
w administrowanym systemie.

ASI jest odpowiedzialny za zachowanie poufnosci haset systemowych.

Hastfa systemowe utrzymuje sie w tajemnicy réwniez po uptywie ich waznosci.

Hasto nalezy wprowadza¢ w sposdb, ktory uniemozliwia innym osobom jego

poznanie.

5 W sytuacji, kiedy zachodzi podejrzenie, ze kto$S poznat hasto w sposéb
nieuprawniony, ASI zobowigzany jest do natychmiastowej zmiany hasta.

6 Przy wyborze hasta obowigzujg nastepujgce zasady:

d) minimalna dtugos¢ hasta - 8 znakow;

e) zakazuje sie stosowac: haset, ktére uzytkownik stosowat uprzednio w okresie
minionego roku, swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej
duzymi literami, w odwrotnym porzadku, dublujgc kazdg litere, itp.), swojego
imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek
formie, imion (w szczegdlnosci imion oséb z najblizszej rodziny), ogdlnie
dostepnych informacji o uzytkowniku takich jak: numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy
na ktérej mieszka lub pracuje, itp. wyrazéw stownikowych, przewidywalnych
sekwencji znakéw z klawiatury np.: QWERTY”,”12345678”,itp.;

f) nalezy stosowac:

- hasta zwierajgce kombinacje matych i wielkich liter oraz cyfr lub
znakéw specjalnych (znaki interpunkcyjne, nawiasy, symbole @, #, &
itp.);

- hasta, ktére mozna zapamietac bez zapisywania;

- hasta fatwe i szybkie do wprowadzenia, po to by trudniej byto podejrzec
je osobom trzecim,

7 Zmiany hastfa nie wolno zleca¢ innym osobom.

. __________________________________________________________________ |
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8 W systemach, ktére umozliwiaja opcje zapamietania nazw uzytkownika lub jego
hasta nie nalezy korzystac z tego utatwienia.

9 Po kazdorazowej zmianie hasta ASl liste haset deponuje w sejfie w serwerowni.

10 Lista haset powinna zawieraé: login, tres¢ hasta, date jego wprowadzenia do
systemu, date modyfikacji hasta.

11 Dostep do haset systemowych ma jednie ASI oraz $ciste kierownictwo Urzedu.

12 Otwarcie kopert z hastami moze sie odby¢ tylko komisyjnie przez ADO, 10D, ASI
lub inne osoby upowaznione przez ADO.

13 Za zgodnos¢ zdeponowanych haset ze stanem rzeczywistym odpowiada ASI.

14 W przypadku utraty uprawnie przez osobe administrujgcg systemem nalezy
niezwtocznie zmieni¢ hasta, do ktérych miata dostep.

15 W przypadku skompromitowania przynajmniej jednego hasta systemu
informatycznego nalezy zmieni¢ wszystkie hasta.

16 Wszelkie operacje zwigzane z hastem systemowym muszg byé odnotowane
w dzienniku dla systemu informatycznego.

“
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Zalacznik nr 14 - Procedura tworzenia kopii bezpieczenstwa

Procedura tworzenia kopii bezpieczeistwa

1. W celu zapewnienia bezpieczeristwa pracy systemu i mozliwosci odtworzenia
danych po wystgpieniu awarii w Urzedzie wykonuje sie kopie bezpieczeristwa
zgodnie z ponizszym trybem:

e Ptatnik — zewnetrzny program od firmy Asseco, baza danych archiwizowana
jest raz na tydzien;

e ZETO Koszalin, Kadry i ptace — baza Firebird, system kadrowo ptacowy, baza
archiwizowana raz na tydzien;

e Gmina 3 — system ksiegowo-podatkowy, budzet, archiwizowany raz w
tygodniu;

e Sputnik Software — Bestia — sprawozdawczo$¢ budzetowa archiwizowana co
tydzien;

e Aram, SELWIN - system ewidencji ludnosci — baza SQL, kopia raz na tydzien;

e System Technika Gliwice, EDG — ewidencja dziatalnosci gospodarczej — baza
MSQL, kopia raz w tygodniu;

e 7RODtO, System wydawania dowodéw osobistych administrowany
zewnetrznie przez MSWIA;

e ZETO Koszalin — eKancelaria — elektroniczny obieg dokumentéw, baza ORACLE,
kopia raz na tydzien;

e MEN - SIO - System Informacji Oswiatowej — kopia raz na tydzien;

e ASSECO - GOMIG - baza Firebird, obstuga podatnikow w zakresie odpadéw
komunalnych;

2. ASI posiada wersje instalacyjne systemdw operacyjnych oraz oprogramowania
stuzgcego do przetwarzania danych osobowych na nosnikach zewnetrznych.

3. Ponadto kopie baz i oprogramowania wykonuje sie zawsze przed
zainstalowaniem nowych sktadnikéw oprogramowania lub zmianie konfiguracji.

4. Kopie danych powinny by¢ okresowo sprawdzane pod kontem ich przydatnosci,
prawidtowosci wykonania oraz mozliwosci odtworzenia.

5. Fakt wykonania kopii bezpieczeristwa osoba wykonujgca kopie odnotowuje w
dzienniku dla systemu informatycznego stanowigcego zatgcznik nr 10, gdzie

e e e e e e )
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nalezy wpisa¢ date wykonania kopi, osobe wykonujacg kopieoraz oznaczenie
zbioru. Dopuszcza sie odnotowywanie tego faktu w logach systemu.
6. W przypadku automatycznej realizacji kopii bezpieczeAstwa mozna odstapi¢ od
pkt 5
7. Nosniki kopii bezpieczeristwa, ktére zostaty wycofane z uzytkowania, podlegaja
zniszczeniu.
8. Zabrania sig wykorzystywania nosnikdw, na ktérych wykonywane s kopie
bezpieczenstwa do innych celéw.
9. Kopie bezpieczerstwa przechowywane s3:
— W pomieszczeniu serwerowni wykonane na partycji serwera oraz na dysku
zewngtrznym USB (szyfrowanym). Przechowywanym w zamknietej szufladzie
w biurze ASI.

“
- e————————————— |
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