WOJUT GMINY

Bu IIA V%ilc;?sj: 5 SD ‘ Zarzadzenie Nr 46/2011
78-200 Biatogard WAyl 0g g

z dnia 30 wrze$nia 2011 r.

w sprawie ustalenia Polityki bezpieczenstwa i Instrukcji zrzadzania systemem
informatycznym shizacym do przetwarzania danych osobowych w Urzedzie Gminy
Bialogard

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz na § 3 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych ( Dz. U. Nr 100, poz. 1024 ), zarzadza sig co nastepuje:

§ 1. 1. Ustala sig, Polityke bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Gminy Biatogard, zwana dalej ,,Polityka bezpieczenstwa” stanowiaca zatacznik Nr 1 do
niniejszego zarzadzenia.

2. Ustala sig Instrukcjg zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Bialogard, zwana dalej ,,Instrukcja zarzadzania
systemem informatycznym” stanowiaca zatacznik Nr 2 do niniejszego zarzadzenia

§ 2. Zobowigzuje si¢ pracownikéw Urzedu do stosowania zasad okreslonych w Polityce
bezpieczefistwa i w Instrukcji zarzadzania systemem informatycznym.

§ 3. 1. Wykonanie zarzadzenia powierza si¢ Administratorowi Bezpieczefistwa Informac;ji.
2. Nadzor nad wykonaniem zarzadzenia powierza sig Sekretarzowi Gminy Biatogard.

§ 4. Zarzadzenie wchodzi w Zycie z dniem podjecia.
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Zalacznik Nr 1

do Zarzadzenia Nr 46 /2011
Wéjta Gminy Bialogard

z dnia 30 wrze$nia 2011 r.

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY BIALOGARD

osobowych w Urzgdzie Gminy Biatogard.
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Rozdzial 1
Postanowienia ogélne

§ 1. 1. Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy
Bialogard, zwana dalej ,,Polityky", ustala reguly bezpieczenstwa danych osobowych
przetwarzanych w Urzedzie Gminy Biatogard.

2. Celem Polityki jest stworzenie podstaw dla wiaSciwego wykonania obowigzkow
Administratora Danych Osobowych w zakresie zabezpieczenia i prawidlowej ochrony
przetwarzanych danych osobowych.

3. Polityka okresla zasady przetwarzania danych osobowych oraz ich zabezpieczania, jako
zestaw praw, regut i zalecen, regulujacych sposéb zarzadzania, ochrony i dystrybucji danych
osobowych wewnatrz Urzedu Gminy Biatogard.

4. Polityka zawiera informacje dotyczace rozpoznawania procesow przetwarzania danych
osobowych oraz wprowadzonych zabezpieczefi technicznych i organizacyjnych,
zapewniajacych ochrong przetwarzanych danych osobowych.

5. Polityke niniejszg stosuje sig do:

1) danych osobowych:

a) przetwarzanych w systemach informatycznych,

b) zapisanych na zewnetrznych no$nikach informacji,

¢) przetwarzanych tradycyjnie.

2) informacji dotyczacych bezpieczenstwa przetwarzania danych osobowych:

a) stluzacych do uwierzytelnienia w systemach informatycznych, w ktorych sa przetwarzane
dane osobowe,

b) dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.

6. Obowiazek przestrzegania zasad okre§lonych w niniejszej Polityce oraz w dokumentach
powiazanych ciazy na wszystkich - bez wzgledu na zajmowane stanowisko, miejsce
wykonywanej pracy oraz charakter stosunku pracy - pracownikach Urzedu oraz
w niezbednym zakresie na uzytkownikach zewngtrznych przetwarzajacych dane osobowe,
ktorych administratorem jest Gmina Biatogard.

7. Stosowanie zasad Polityki ma zapewni¢ wlasciwg reakcjg, oceng, udokumentowanie
przypadkow naruszenia bezpieczefstwa systemow i wia$ciwy tryb dziatania majacy na celu
zapewnienie bezpieczenstwa danych przetwarzanych w systemach informatycznych Urzedu
Gminy Biatogard.

§ 2. Zawarte w Polityce pojecia sa wspélne dla wszystkich powiazanych z niniejsza
Polityka dokumentéw, ktore zostaly przyjete przez Urzad Gminy Biatogard, w zakresie
ochrony danych osobowych. Ilekro¢ w Polityce jest mowa o:

1) Administratorze Danych Osobowych (ADO) - rozumie sig przez to podmiot, decydujacy

o srodkach i celach przetwarzania danych osobowych - Wojta Gminy Biatogard,

2) Administratorze Bezpieczefistwa Informacji (ABI) - rozumie sig przez to wyznaczong
przez ADO osobg, odpowiedzialna za nadzorowanie stosowania rodkéw technicznych

1 organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych, w tym

W szczegolnosci za przeciwdziatanie dostepowi 0séb trzecich do systemu, w ktérym

przetwarzane sg dane osobowe oraz za podejmowanie odpowiednich dziatan w przypadku

wykrycia naruszen w systemie ochrony danych osobowych;
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3) Administratorze Systeméw Informatycznych (ASI)- rozumie sig przez to wyznaczona
przez ADO osobg, odpowiedzialna za funkcjonowanie infrastruktury informatycznej,
skladajacej sie ze sprzetu informatycznego, systemow i aplikacji informatycznych, oraz za
ich przeglady, konserwacjg oraz za stosowanie technicznych i organizacyjnych srodkow

bezpieczenstwa w systemach informatycznych;

4) bezpieczenstwie przetwarzania danych osobowych - rozumie si¢ przez to zachowanie
poufnosci, integralnosci i rozliczalno$ci danych osobowych;

5) danych osobowych - rozumie sig przez to kazda informacje dotyczaca zyjacej osoby
fizycznej, ktora pozwala na bezposrednig lub posrednig identyfikacje tej osoby;

6) GIODO - rozumie sig przez to Generalnego Inspektora Ochrony Danych Osobowych;

7) hasle (Password) — rozumie sig przez to ciag znakow literowych, cyfrowych lub innych,
znany jedynie uzytkownikowi - osobie uprawnionej do pracy w systemie informatycznym;

8) identyfikatorze (LOGIN) — rozumie sig przez to ciag znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobg upowazniona do przetwarzania danych
osobowych w systemie informatycznym;

9) integralno$ci danych - rozumie sig przez to wlasciwo$é zapewniajaca, ze dane nie zostaly
zmienione lub zniszczone w sposéb nieautoryzowany;

10) naruszeniu ochrony danych osobowych - rozumie sie przez to zamierzone lub
przypadkowe naruszenie zastosowanych w celu ochrony danych osobowych $rodkéw
technicznych i organizacyjnych;

11) poufnoéci - rozumie sig przez to wlasciwosc zapewniajaca, ze informacja — dane osobowe
jest dostepna jedynie osobom upowaznionym;

12) przetwarzaniu danych osobowych - rozumie sig przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, zwlaszcza wykonywane
w systemach informatycznych;

13) rozporzadzeniu - rozumie sig przez to rozporzadzenie Ministra Spraw Wewnegtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyj nych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024);

14) rozliczalnoéci - rozumie sig przez to wiasciwos¢ zapewniajaca, ze dziatania podmiotu
moga byé przypisane w sposob jednoznaczny tylko temu podmiotowi;

15) systemie informatycznym - rozumie sig przez to system przetwarzania informacji wraz ze
zwiazanymi z nim ludZmi oraz z zasobami technicznymi 1 finansowymi, dostarczajacy
i rozprowadzajacy informacje, inaczej: zespot wspolpracujacych urzadzen, programow,
procedur przetwarzania informacji i narzedzi pro gramowych zastosowanych w celu
przetwarzania danych;

16) Urzedzie - rozumie sig przez to Urzad Gminy Bialogard;

17) ustawie - rozumie sig przez to ustawg o ochronie danych osobowych z dnia 29 sierpnia
1997 r. (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.);

18) uzytkowniku danych osobowych- rozumie sig przez to pracownika upowaznionego do
bezposredniego dostepu do przetwarzanych danych osobowych, posiadajacego ustalony
identyfikator i hasto; odpowiedzialnego za ochrong danych osobowych przetwarzanych
w podlegtej komoéree; uzytkownik zobowiazany jest do stosowania $rodkéw technicznych
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1 organizacyjnych zapewniajacych ochrong przetwarzanych danych odpowiednia do
zagrozen oraz kategorii danych objgtych ochrona, w szczeg6lnosci do zabezpieczenia
danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy o ochronie danych

osobowych oraz przed nieautoryzowang zmiana, utrata, uszkodzeniem lub zniszczeniem;

19) uzytkowniku zewngtrznym - rozumie si¢ przez to osobg nie bedaca pracownikiem lub
stazysta zatrudnionym w Urzedzie Gminy Bialogard, posiadajaca uprawnienia do
przetwarzania informacji w zwigzku z wykonywaniem czynnosci na rzecz Urzedu,

20) zbiorze danych osobowych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okre$lonych kryteridw, niezaleznie
od tego, czy zestaw ten jest rozproszony czy podzielony funkcjonalnie;

21) zbiorze nieinformatycznym - rozumie sig przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostgpnych wedtug okreslonych kryteriéw, niezaleznie
od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie, prowadzony poza
systemem informatycznym, w szczegdlnosci w formie kartoteki, skorowidza, ksiegi,
wykazu lub innego zbioru ewidencyjnego.

§ 3. 1. Niniejsza Polityka i dokumenty z niq powigzane podlegaja aktualizacji stosownie do
zmian w przepisach prawa i zmian w ramach Urzedu Gminy, powodujacych nieaktualno$é
lub nieadekwatnos¢ ww. dokumentow.

2. ABI i ASI co najmniej jeden raz w roku dokonuja przegladu Polityki i dokumentdéw
powigzanych w celu stwierdzenia, czy postanowienia Polityki i dokumentéw odpowiadajg
aktualnej i planowanej dziatalno§ci Gminy oraz stanowi prawnemu obowiazujacemu w czasie
dokonywania przegladu.

3. Wystapienie powaznych naruszen ochrony danych osobowych skutkuje konieczno$cig
wprowadzenia zmian w niniejszej Polityce i w dokumentach powiazanych.

§ 4. Dokumentacja ochrony danych osobowych w Urzedzie Gminy Biatogard sktada sig z:

1) wykazu budynkow, pomieszczen lub czg$ci pomieszczen tworzacych obszar, w ktorym
przetwarzane sg dane osobowe (zat. Nr 1 do niniejszej instrukcji);

2) ewidencji os6b upowaznionych przez ADO do przetwarzania danych osobowych. (wzor -
zat. Nr 2), prowadzonej przez ABI;

3) ewidencji zbioréw danych osobowych przetwarzanych w Urzedzie Gminy Bialogard oraz
programow zastosowanych do ich przetwarzania (wzor - zal. Nr 3), prowadzonej przez
ABI;

4) opisow struktur zbiorow danych osobowych, prowadzonych przez ASI (wzor - zat. Nr 4);

5) opisu sposobow przeptywu danych pomigdzy systemami prowadzonego przez ASI (wzor -
zal. Nr 5);

6) zbioréw oryginatow i kopii dokumentoéw dotyczacych ochrony danych osobowych (w tym
kopii kierowanych do GIODO wnioskdw o rejestracjg/aktualizacje zbiorow danych
osobowych, uchwat, zarzadzen, polityki itd. dotyczacych ochrony danych osobowych),
prowadzonych przez ABI,

7) zbioru protokotdw z przeprowadzonych w zakresie ochrony danych osobowych kontroli
wewngtrznych 1 zewnetrznych, prowadzonego przez ABI,

8) ewidencji przeno$nych no$nikow danych uzywanych w poszczegdlnych komorkach
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organizacyjnych i na stanowiskach samodzielnych, prowadzonej przez ASI (wzor - zal.
Nr 6).

Rozdzial 2
Zadania Administratora Danych Osobowych

§ 5. 1. Administrator Danych Osobowych jest odpowiedzialny za przetwarzanie i ochrong
danych osobowych zgodnie z przepisami prawa, w tym za stosowanie procedur postgpowania
zapewniajacych prawidtowe przetwarzanie danych osobowych - rozumiane jako ochrong
danych przed ich udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem danych
przez osobg nieuprawniona, przetwarzaniem z naruszeniem obowiazujacych przepisoOw oraz
utrata, uszkodzeniem lub zniszczeniem.

2. Do kompetencji ADO nalezy w szczegdlnosci:

1) wyznaczenie ABI i ASI;

2) wyznaczanie uzytkownikéw danych osobowych;

3) okreslenie celéw i strategii ochrony danych osobowych;

4) podziat zadan i obowigzkdéw zwiazanych z organizacjg ochrony danych osobowych.

3. Do obowiazkéw ADO nalezy:

1) zapewnienie $rodkéw finansowych na organizowanie szkolen dla pracownikéw w zakresie
ochrony danych osobowych i zagrozen zwiazanych z ich przetwarzaniem,;
2) zapewnienie prowadzenia niezbednej, okreslonej przepisami prawa dokumentacji

w zakresie ochrony danych osobowych;

3) nadawanie pracownikom Urzedu oraz uzytkownikom zewngtrznym upowaznien do
przetwarzania danych osobowych;

4) zapewnienie §rodkow finansowych na ochrong fizyczna pomieszczen, w ktérych
przetwarzane sg dane osobowe;

5) zapewnienie $rodkoéw finansowych niezbednych do ochrony danych osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nieinformatycznych;

6) zapewnienie srodkow finansowych na merytoryczne przygotowanie 0os6b
odpowiedzialnych za nadzér nad ochrong danych osobowych;

7) zapewnienie realizacji obowiazku zgloszenia i aktualizacji zbioré6w danych osobowych do
rejestracji GIODO.

Rozdzial 3
Zadania Administratora Bezpieczenstwa Informacji

§ 6. 1. ADO wyznacza ABI nadzorujacego przestrzeganie zasad ochrony danych
osobowych w systemach informatycznych i w zbiorach danych osobowych prowadzonych w
formie papierowej i elektronicznej.

2. Do kompetencji ABI nalezy:

1) okreslenie zasad ochrony danych osobowych;
2) wnioskowanie o ukaranie 0s6b winnych naruszenia przepiséw i zasad dotyczacych ochrony
danych osobowych.

3. Do obowiazkéw ABI nalezy:

1) nadz6r nad wdrozeniem stosownych srodkow organizacyjnych, technicznych i fizycznych

w celu ochrony przetwarzanych danych osobowych;
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2) nadawanie, zmienianie oraz cofanie upowaznief do przetwarzania danych osobowych po
akceptacji ADO dla pracownikéw oraz uzytkownikéw zewngtrznych;

3) prowadzenie ewidencji upowazniefi, o ktérych mowa w § 4 pkt. 3;

4) nadzor nad zapewnieniem przez ASI dostosowania funkcjonalnosci systeméw
przetwarzajacych dane osobowe do wymagan prawem okreslonych;

5) prowadzenie dokumentacji zawierajacej opis stosowanej ochrony danych osobowych
(niniejsza Polityka oraz wynikajace z niej instrukcje i procedury) w tym zapewnienie ich
publikacji i dystrybucji, prowadzenia dokumentacii, o ktorej mowa w § 4 w zakresie ABI

6) zapoznawanie pracownikow oraz wspétpracownikéw Urzedu Gminy z przepisami
i zasadami ochrony danych osobowych oraz informowanie o zagrozeniach zwiazanych
z ich przetwarzaniem;

7) reprezentowanie Gminy w kontaktach z GIODO;

8) reagowanie na zglaszane incydenty zwiazane z naruszeniem ochrony danych osobowych,
analizowanie ich przyczyn, kierowanie wnioskéw dotyczacych ukarania winnych
naruszen;

9) kontrola wypeienia obowiazkéw technicznych i organizacyjnych zwigzanych z ochrong
danych osobowych.

4. Realizujac powierzone obowiazki ABI ma prawo do zadania od wszystkich pracownikéw
Urzgdu, natychmiastowej pomocy w razie stwierdzenia, ze doszto do naruszenia przepisow
o ochronie danych osobowych.

Rozdzial 4
Zadania Administratora Systeméw Informatycznych

§ 7. 1. Funkcjg ASI petni pracownik wyznaczony przez ADO.
2. Do kompetencji ASI nalezy:

1) zabezpieczenie systemow przetwarzania danych osobowych zgtoszonych ASI,
w zaleznoSci i od kategorii przetwarzanych w tym systemie danych;

2) zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnogci danych przetwarzanych
w systemach informatycznych.

3. Do obowiazkow ASI nalezy:

1) biezacy nadzor oraz zapewnianie optymalnej ciagloéci dziatania systemu informatycznego,

2) reagowanie bez zbednej zwloki, w przypadku naruszenia badZ powstania zagrozenia
naruszenia bezpieczenstwa danych osobowych;

3) przeciwdzialanie probom naruszenia bezpieczenstwa danych osobowych;

4) analiza raportéw wszelkich zdarzefi, w tym incydentow zwiazanych z naruszeniem
bezpieczenstwa systemow przetwarzania danych;

5) zapewnienie zgodnosci wszystkich wdrazanych systeméw przetwarzania danych
osobowych z obowiazujacymi przepisami prawa, w tym z niniejsza Polityka i Instrukcja
Zarzadzania Systemem Informatycznym;

0) instalacja i konfiguracja lub nadzér nad instalacja i konfiguracjg oprogramowania, sprzetu
sieciowego i serwerowego uzywanego do przetwarzania danych osobowych;

7) konfiguracja i administracja oprogramowania systemowego i sieciowego
zabezpieczajacego dane osobowe przed nieupowaznionym dostepem;

8) wykonywanie czynno$ciami zwiazanych ze sprawdzaniem systemu pod katem obecno$ci
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szkodliwego oprogramowania;

9) nadz6r nad naprawami, konserwacjg oraz likwidacja urzadzen komputerowych, na ktérych
zapisane sa dane osobowe;

10) przyznawanie na wniosek wtasciciela zasobow, za zgoda ADO i po zatwierdzeniu przez
ABI §cisle okreslonych praw dostgpu do danych osobowych w danym systemie;

11) $wiadczenie pomocy technicznej w ramach oprogramowania, serwis pozostajacego na
wyposazeniu Urzedu sprzetu komputerowego, stuzacego do przetwarzania danych
osobowych;

12) diagnozowanie i usuwanie awarii sprzgtu komputerowego, realizacja umow z firmami
$wiadczacymi ustugi napraw pogwarancyjnych sprzgtu komputerowego;

13) sporzadzanie, zarzadzanie i archiwizacja kopii zapasowych, oprogramowania
systemowego (w tym danych osobowych oraz zasobow umozliwiajacych ich
przetwarzanie) i sieciowego;

14) przygotowywanie i przechowywanie dokumentaciji, o ktérej mowa w § 4 nalezacej do
zakresu zadan ASI;

15) nadzér nad wdrozeniem i zarzadzanie aplikacjami (przegladanie, nadawanie i odbieranie
uprawnien uzytkownikom, itp.), w ktorych przetwarzane s dane osobowe;

16) przygotowywanie zgloszen do rejestracji zbiorow danych osobowych w Biurze GIODO
(czebei E 1 F wniosku);

17) umozliwienie przeprowadzenia kontroli systemu informatycznego przez shuzby Biura
GIODO.

Rozdzial 5
Zadania uzytkownikéw danych osobowych i uzytkownikow zewnetrznych

§ 8. 1. ADO wyznacza uzytkownikéw danych osobowych, ktorzy sa odpowiedzialni za

ochrone im przypisanych i przetwarzanych zbioréw danych osobowych.
2. Do kompetencji uzytkownikéw danych osobowych nalezy:

1) okreélanie celow w jakich maja by¢ przetwarzane dane osobowe, zakresu oraz czasu
trwania przetwarzania danych osobowych;

2) okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych,
czy w zbiorach nieinformatycznych);

3) ustalenie, czy dane przetwarzane dla okre$lonego celu maja mie¢ charakter poufny.
3. Do obowiazkéw uzytkownikéw danych osobowych nalezy:

1) okreslenie podstaw prawnych przetwarzania danych osobowych, od chwili zebrania danych
osobowych do chwili ich usunigcia;

2) zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci przetwarzanych
danych osobowych;

3) realizacja obowiazku informowania oséb, ktérych dane osobowe sa pozyskiwane o celu
przetwarzania danych osobowych;

4) udostepnianie na zadanie uprawnionych oséb informacji o przetwarzanych danych
osobowych oraz podmiotach, ktérym zostaty one udostgpnione;

5) realizacja obowiazku zlozenia o§wiadczenia o znajomosci przepisoéw o ochronie danych
osobowych oraz zobowiazania do zachowania w tajemnicy danych osobowych oraz
informacji na temat zabezpieczania danych osobowych;
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6) realizacja obowiazku uzyskania formalnego upowaznienia do przetwarzania danych
osobowych;

7) ustalenie w przypadku utworzenia nowego zbioru danych osobowych kogo dotycza dane
osobowe, jaki jest ich zakres (np. imie i nazwisko, adres zamieszkania, NIP, PESEL itp.),
cel przetwarzania oraz komu

dane osobowe maja by¢ udostepniane;
8) przekazanie informacji, o ktérych mowa w pkt.7 ABI i ASI;
9) przygotowanie wniosku do rejestracji/zmiany zbioru do GIODO - cze$ci A-D.

§ 9. 1. Uzytkownicy danych osobowych i uzytkownicy zewngtrzni sa zobowigzani do
bezposredniego informowania ABI o wszelkich podejrzeniach naruszenia lub zauwazonych
naruszeniach i stabosciach systemu przetwarzaj acego dane osobowe.

2. Uzytkownicy danych i uzytkownicy zewnetrzni sa zobowiazani do:

1) postgpowania zgodnie z Polityka;

2) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia;

3) ochrony danych osobowych oraz srodkéw przetwarzajacych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztatceniem;

4) wykonywania konkretnych dziatan i proceséw w celu zapewnienia ochrony danych
osobowych;

5) przestrzegania procedur zwiazanych z otwieraniem i zamykaniem pomieszczen, a takze
z wejsciem do obszaréw przetwarzania danych osobowych 0s6b nieupowaznionych;

6) informowania ABI o naruszeniach procedur, o ktérych mowa w pkt.1.

§ 10. 1. Przed rozpoczeciem przetwarzania danych osobowych kazdy uzytkownik danych
osobowych i uzytkownik zewnetrzny podlega przeszkoleniu przez ABIL Szkolenie obejmuje
nastgpujace zagadnienia:

1) przepisy o ochronie danych osobowych;

2) zasady przetwarzania danych osobowych;

3) procedury dotyczace bezpiecznego przetwarzania danych osobowych w systemach
informatycznych;

4) zasady uzytkowania urzadzen i systemow informatycznych stuzacych do przetwarzania
danych osobowych;

5) zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych,
a w szczegolnosci zwiazane z przetwarzaniem danych osobowych w systemach
informatycznych;

0) zasady dostgpu do pomieszczen, w ktérych przetwarzane sa dane osobowe;

7) spos6b postepowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego;

8) odpowiedzialno$¢ z tytutu naruszenia ochrony danych osobowych.

2. Szkolenia sa powtarzane okresowo lub przeprowadzane na zadanie, gdy zaistnieje taka
potrzeba.

3. Uzytkownicy reprezentujacy osoby trzecie (w przypadku zaistnienia takiej potrzeby)
uczestniczg w szkoleniach w zakresie:
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1) odpowiednich zasad wynikajacych z Polityki;

2) odpowiednich procedur dotyczacych bezpieczenstwa systemow informatycznych stuzacych
do przetwarzania danych osobowych;

3) poprawnego uzytkowania urzadzen i systeméw informatycznych stuzacych do
przetwarzania danych osobowych.

§ 11. Uzytkownicy danych i uzytkownicy zewnetrzni w celu ochrony wymienianych
informacji dotyczacych danych osobowych sa zobowiazani do przestrzegania w czasie
przetwarzania nastepujacych zasad:

1) zabezpieczania wymienianych danych osobowych przed przechwyceniem, kopiowaniem,
modyfikacja, blednym wyborem drogi komunikacji i zniszczeniem;

2) zabezpieczania i ograniczenia przekazywania wiadomosci za pomoca srodkow
komunikacji, np. automatycznego przekazywania poczty elektronicznej na zewnatrz;

3) nie pozostawiania informacji zawieraj acych dane osobowe przy urzadzeniach drukujacych,
np. kopiarkach, drukarkach, faksach, do ktérych moga mie¢ dostgp osoby

nieupowaznione;

4) upewnienia si¢ przed przekazaniem danych osobowych, czy rozmowca jest osoba
upowazniona do uzyskania okreslonych danych osobowych;

5) zachowania szczegdlnej ostrozno§ci w czasie rozmoéw telefonicznych;

6) wlasciwego postepowania z faksami i fotokopiarkami,

7) transportowania danych osobowych w formie elektronicznej i papierowej pomigdzy
obszarami, w ktérych sa przetwarzane dane osobowe przez osoby upowaznione w sposob
ograniczajacy mozliwo$¢ ich pozyskania i odczyt przez osoby nieupowaznione.

§ 12 1. Wobec uzytkownika danych osobowych/uzytkownika — zewngtrznego,
dopuszczajacego sig nieuprawnionego uj awnienia lub wykorzystania danych osobowych
w sposob sprzeczny z ich przeznaczeniem (np. wykorzystania danych osobowych do celow
prywatnych) czy tez ich przetwarzania w sposob niezgodny z przyjetymi w Urzedzie
procedurami oraz gdy w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjat on dziatan okreslonych Polityce, a
w szczegolnoéci nie powiadomit odpowiedniej osoby i nie zrealizowat okreslonych dziatan,
wszczyna sig postgpowanie dyscyplinarne.

2. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z Polityki moga by¢
potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych, w szczegdlnosci przez
uzytkownika danych, ktory w przypadku naruszenia zabezpieczenia systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie powiadomit o tym ABI T ASL

3. Orzeczona kara dyscyplinarna, wobec uzytkownika danych uchylajacego si¢ od
powiadomienia ABI i ASI nie wyklucza odpowiedzialno$ci karnej zgodnie z ustawa z dnia
29 sierpnia 1997 roku o ochronie danych oraz mozliwosci wniesienia wobec uzytkownika
powddztwa cywilnego o zrekompensowanie poniesionych strat.

4. Sankcje dotyczace ujawnienia poufnych danych osobowych stosuje si¢ odpowiednio do
ujawnienia informacji dotyczacych zabezpieczenia danych osobowych w Urzedzie.
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Rozdzial 6
Przetwarzanie danych osobowych

§ 13. 1. Dane osobowe moga by¢ przetwarzane wylacznie w pomieszczeniach
przetwarzania danych osobowych okreslonych w wykazie budynkéw, pomieszczen lub czesci
pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane osobowe.

2. Do pomieszczen przetwarzania danych osobowych zalicza sieg:

1) serwerownieg;

2) pomieszczenia biurowe, w ktorych zlokalizowane s stacje robocze;

3) pomieszczenia, w ktorych przechowywane sa sprawne oraz uszkodzone elektroniczne
no$niki informacji, kopie zapasowe;

4) pomieszczenia, w ktorych przechowuje si¢ dokumenty zrédtowe oraz wydruki z systemu
informatycznego;

5) pomieszczenia, w ktorych zlokalizowane sa zbiory nieinformatyczne.

3. Osoby nieuprawnione do przetwarzania danych osobowych moga przebywaé w
pomieszczeniach, o ktérych mowa w ust. 2, tylko w obecno$ci osoby upowaznionej do
przetwarzania tych danych.

4. Pomieszczenia, w ktérych przetwarzane sq dane osobowe, powinny by¢ zamykane w
czasie nieobecno$ci 0séb upowaznionych do przetwarzania danych osobowych, w sposob
uniemozliwiajacy dostgp osobom nieupowaznionym.

5. Nosniki elektroniczne zawierajace dane osobowe nalezy przechowywaé w zamykanych
szafach i szufladach, znajdujacych si¢ w obszarach przetwarzania danych osobowych.

6. Kazdorazowe naruszenie zabezpieczen fizycznych chroniacych dane osobowe powinno
by¢ zglaszane do ABI.

§ 14. 1 Przetwarzanie danych osobowych jest mozliwe wylacznie po uzyskaniu przez
uzytkownika danych/uzytkownika zewnetrznego wystawionego przez ABI formalnego
upowaznienia do przetwarzania danych osobowych zatwierdzonego przez ADO.

2. Celem uzyskania upowaznienia uzytkownik danych/uzytkownik zewnetrzny:

1) zapoznaje sig z przepisami dotyczacymi ochrony danych osobowych i uregulowaniami
wewngtrznymi obowigzujacymi w Urzedzie;
2) sktada ABI podpisane zobowiazanie dotyczace. zachowania danych osobowych

1 sposob6w ich zabezpieczania w tajemnicy, o§wiadczenie o zobowiazaniu si¢ do

przetwarzania danych osobowych zgodnie z obowiazujacymi przepisami oraz o§wiadczenie

o znajomosci Polityki i ,,Instrukcji zarzadzania systemem informatycznym stuzacym do

przetwarzania danych osobowych w Urzedzie‘(wzor - zal. Nr 7 );

3) kieruje do ABI za posrednictwem kierownika referatu lub bezposredniego przelozonego

wniosek (wzor zal. Nr 8) w sprawie udzielenia upowaznienia do przetwarzania danych

osobowych (wzdr- zat. Nr 9).

3. Oswiadczenia i upowaznienia, o ktérych mowa w ust. 1 przechowuje sie w aktach
osobowych pracownika.

4. Niezwlocznie po ustaniu potrzeby przetwarzania danych osobowych kierownik referatu
lub bezposredni przetozony kieruje do ABI wniosek w sprawie cofnigcia upowaznienia, o
ktorym mowa w ust. 1

1



Polityka bezpieczenstwa przetwarzania danych osobowych Urzedu Gminy Biatogard
ul. Wilenska 8, 78 — 200 Biatogard

§ 15. 1. ABI zobowiazany jest do prowadzenia Ewidencji oséb upowaznionych do
przetwarzania danych osobowych i do niezwlocznego odnotowywania zmian w zakresie
danych objetych ta Ewidencja.

2. Uzytkownicy danych osobowych i bezposredni przetozeni uzytkownikéw odpowiadaja za
natychmiastowe przekazanie ABI i ASI informacji o osobach, ktére utracity uprawnienia
dostepu do danych osobowych.

3. ABI i ASI na podstawie informacji, o ktérych mowa w ust. 2 podejmuja niezwlocznie
dziatania, majace na celu uniemozliwienie dostgpu do danych osobowych osobom, ktore
utracity uprawnienia.

4. Elektroniczne i papierowe noéniki informacji, na ktérych gromadzone sa wykazy
zawierajace ewidencje 0s6b upowaznionych do przetwarzania danych osobowych
przechowuje sie w zamykanej szafie, do ktorej ma dostgp ABI lub osoba przez niego
upowazniona.

§ 16. 1. Zastosowane przez Urzad rozwigzania techniczne umozliwiajace dostep zdalny do
danych osobowych powinny zapewnia¢ integralno$¢, poufno$¢ i rozliczalno$¢ danych
osobowych przesytanych publicznymi taczami telekomunikacyjnymi.

2. Nadawanie uprawnien w celu umozliwienia dostgpu zdalnego do systemow
informatycznych przetwarzajacych dane osobowe nalezy do obowiazkéw ASI po spetnieniu
wymagan okre$lonych w ust. 1 oraz po uzyskaniu akceptacji ADO.

3. ASI jest zobowiazany do monitorowania dostgpu do systeméw informatycznych
umozliwionego uzytkownikom zewngtrznych pod katem bezpieczenstwa celem zapewnienia
poufnosci, rozliczalno$ci i integralnosci danych osobowych.

Rozdzial 7
Rejestracja zbiorow danych osobowych

§ 17. 1. Uzytkownicy danych osobowych zobowiazani s do niezwlocznego przekazywania
ABI informacji o zamiarze utworzenia nowego zbioru danych osobowych tacznie ze
wskazaniem podstawy przetwarzania danych, uzasadnieniem celowosci, zakresu i sposobu
zbierania danych osobowych.

2. ABI zobowiazany jest do weryfikacji wniosku, o ktérym mowa w ust. 1 i analizy nowego
zbioru danych pod katem obowiazku zgloszenia zasobu, jako zbioru danych do rejestracji
w GIODO.

3. W przypadku gdy rejestracja nowopowstatego zbioru lub zbioru wymagajacego
aktualizacji danych osobowych jest ustawowo wymagana, uzytkownik danych osobowych
przygotowuje projekt zgloszenia zbioru danych osobowych/zgloszenia zmian do
rejestracji/zmiany w GIODO . w czg$ci A-D wniosku.

4. Czes¢ E-F zgloszenia/zmiany zgloszenia zbioru do rejestracji przez GIODO
przygotowuje ASI odpowiedzialny za odpowiednie zabezpieczenie danych w systemie
informatycznym Urzgdu.

5. ASI sprawdza opisane w zgloszeniu rejestracyjnym warunki techniczne i organizacyjne
dotyczace zabezpieczen w systemie informatycznym, a w przypadku niewystarczajacego
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poziomu zabezpieczen wystepuje z wnioskiem do ADO o podniesienie poziomu tych
zabezpieczen.

6. Sprawdzony przez ASI projekt zgloszenia zbioru danych osobowych do rejestracji w
GIODO podpisuje ADO.

7. ADO zgtasza wniosek o rejestracje zbioru danych osobowych do GIODO i wyznacza
uzytkownika danych osobowych zarejestrowanego zbioru danych osobowych.

8. ABI i ASI zobowiazani sq do uzupetniania Polityki, dokumentéw z nia powiazanych i
pozostatych dokumentéw obowiazujacych w Urzgdzie w zakresie ochrony danych osobowych
o informacje na temat nowego zbioru.

Rozdzial 8
Udostepnianie danych osobowych

§ 18. 1. Dane osobowe moga byé udostgpniane podmiotom uprawnionym do ich otrzymania
na mocy przepisow prawa oraz osobom, ktérych dotycza.

2. Udostgpnianie danych osobowych osobie nieupowaznionej do przetwarzania danych
osobowych moze nastapi¢ wylgcznie za zgoda ADO. Zgoda moze dotyczyé udostgpniania
danych osobowych w przysztoéci. Wniosek i zgodeg sporzadza sig na pismie.

3. Pracownik udostgpniajacy dane osobowe zobowiazany jest zaznaczenia w formie
pisemnej, iz mozna je wykorzystaé wylacznie zgodnie z przeznaczeniem, dla ktérego zostaty
udostepnione.

4. Na pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, informacje o osobie
powinny by¢ udzielone w terminie 30 dni od daty ztozenia wniosku.

5. Za przygotowanie danych osobowych do udostgpnienia w zakresie wskazanym we
wniosku odpowiada uzytkownik danych osobowych.

6. Informacje zawierajace dane osobowe sq przekazywane uprawnionym podmiotom lub
osobom za potwierdzeniem odbioru:

1) listem poleconym:;
2) w drodze teletransmisji danych;
3) w inny bezpieczny, prawem okreslony Sposob.

7. W przypadku udostgpniania danych osobowych ze zbioru danych osobowych, sporzadza
si¢ kserokopie dokumentu zawierajacego udostepniane dane. Odnotowaniu podlega: data
udostepnienia odbiorcy, cel, dane pracownika, ktéry udostepnit dane osobowe. Obowigzek
ten nie dotyczy sytuacji, gdy przepisy prawa zezwalaja na zbieranie danych osobowych bez
konieczno$ci ujawniania adresata danych.

Rozdzial 9
Powierzanie przetwarzania danych osobowych

§ 19. 1. Powierzenie przetwarzania danych osobowych wystepuje w sytuacji gdy podmioty
zewngtrzne wspotpracujace z Urzedem majq dostep do danych osobowych przetwarzanych
przez Urzad.

2. Powierzenie, o ktérym mowa w ust. 1 moze si¢ odbywa¢ wylacznie w trybie okreslonym
w art. 31 ustawy poprzez zawarcie na pismie umowy powierzenia przetwarzania danych
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osobowych, pomigdzy Urzgdem a okreslonym podmiotem, ktéremu zleca sie wykonywanie
czynnoéci zwiazanych z przetwarzaniem danych osobowych.

3. W umowie, o ktorej mowa w ust. 2 okresla sig:

1) cel i zakres przetwarzania danych osobowych;
2) obowiazek zachowania w tajemnicy danych osobowych oraz informacji

o zabezpieczeniach tych danych;

3) konsekwencje prawne i kary finansowe wynikajace z niestosowania sig do warunkow
okreslonych w umowie;
4) wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.

4. Umowy powierzenia przetwarzania danych osobowych oraz umowy, na podstawie

ktorych dochodzi do wymiany informacji powinny zawiera¢ nastgpujace elementy:

1) definicjg informacji, ktéra ma by¢ chroniona;

2) czas trwania umowy, bezterminowy obowiazek zachowania poufnosci;

3) zwiazane z ochrona danych dziatania, wymagane w momencie zakonczenia umowy;

4) odpowiedzialnos¢ i dziatania stron umowy podejmowane w celu uniknigcia
nieupowaznionego ujawnienia informacji;

5) okreslenie wlasciciela informacji;

6) okreslenie dozwolonego uzycia danych osobowych oraz praw do ich uzycia;

7) okreslenie prawa do audytu i monitorowania dzialan zwiazanych z ochrona danych
osobowych;

8) okreslenie trybu powiadamiania i raportowania nieuprawnionego ujawnienia lub
naruszenia poufnosci i integralnosci danych osobowych;

9) okreslenie zasad zwrotu lub niszczenia danych osobowych przy zakoficzeniu umowy;

10) okreslenie dziatan podejmowanych w przypadku naruszenia warunkow umowy.

5. Uzytkownicy danych osobowych sa zobowiazani do kierowania do ABI wnioskéw
dotyczacych przygotowania projektu umowy powierzenia przetwarzania danych osobowych,
za ktére sa odpowiedzialni.

6. Projekt umowy powierzenia przetwarzania danych osobowych innemu podmiotowi
w przypadku wystapienia takiej potrzeby przygotowuje zespot powotany przez ABIL.

7. W sktad zespotu, o ktérym mowa w ust. 6 wchodzi ASL

8. Powierzenie przetwarzania danych osobowych poza granice Rzeczpospolitej Polskiej
wymaga zgody ADO i jest mozliwe po sprawdzeniu wymagan prawnych obowigzujacych w
tym zakresie.

Rozdzial 10
Postgpowanie w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych

§ 20. 1. Przed przystapieniem do pracy uzytkownicy danych zobowiazani sa do dokonania
sprawdzenia stanu urzadzen informatycznych i ogledzin stanowiska pracy, w tym do
zwrocenia szczegolnej uwagi, czy nie zaszly okolicznoéci wskazujace na naruszenie lub na
probe naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych i
w zbiorach nieinformatycznych.
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2. Do okoliczno$ci, uznawanych za naruszenie, probe naruszenia ochrony systemu
przetwarzajacego dane osobowe, uwaza sig¢ w szczegdlnosci:

1) nieuprawniony dostep lub probe dostepu do danych osobowych lub pomieszczen,

w ktérych sig¢ one znajduja;

2) nieuprawnione naruszenie lub proby naruszenia poufnosci, integralno$ci i rozliczalno$ci
danych i systemu;

3) niezamierzona zmiang lub utrate danych zapisanych na kopiach zapasowych;

4) nieuprawniony dostgp do danych osobowych (sygnat o nielegalnym logowaniu lub inny
objaw wskazujacy na probe lub dziatanie zwigzane z nielegalnym dostgpem do systemu);

5) udostepnienie danych osobowych lub ich czesei osobom nieupowaznionym;

0) inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez uzytkownika
po zakonczeniu pracy;

7) wydarzenia losowe, obnizajace poziom ochrony systemu (np. brak zasilania, pozar);

8) kradziez sprzetu informatycznego lub noénikéw zewnegtrznych zawierajacych dane
osobowe (np. wydrukéw komputerowych, dyskietek, plyt CD-ROM, dyskéw twardych,
pamigci zewngtrznych, itp.).

3. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenie ochrony danych osobowych pracownicy zobowiazani s3 do bezzwlocznego
powiadomienia o tym fakcie ABI i ASI.

4. Do czasu przybycia ABI i ASI, pracownik powiadamiajacy:

1) powstrzymuje si¢ od rozpoczecia lub kontynuowania pracy, od podejmowania
jakichkolwiek czynnosci, mogacych spowodowaé zatarcie §ladéw naruszenia badz innych
dowoddw;

2) zabezpiecza elementy systemu informatycznego lub inne dokumenty poprzez
uniemozliwienie dostgpu do nich osobom nieupowaznionym;

3) podejmuje, stosownie do zaistnialej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére mogg skutkowaé utratg danych osobowych;

4) wykonuje polecenia ABI i ASI.

5. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznogci wskazujacych na
naruszenie ochrony danych osobowych ABI i ASI, po przybyciu na miejsce:

1) oceniaja istniejaca sytuacje, biorac pod uwage w szczegdlno$ci stan pomieszczen, w
ktorych przetwarzane sa dane osobowe oraz stan urzadzen, szacujg wielko$¢ negatywnych
nastepstw zdarzenia;

2) wystuchuja relacji osoby, ktéra dokonata powiadomienia oraz innych oséb majacych
zwiazek ze zdarzeniem;

3) podejmujg decyzje o trybie dalszego postepowania, stosownie do zakresu naruszenia lub

zasadno$ci podejrzenia naruszenia ochrony danych osobowych.

6. ABI i ASI sporzadzaja raport z przebiegu zdarzenia (wzbr — zal. Nr 10), zawierajacy
w szczegolnosci informacije o:

1) dacie i godzinie powiadomienia o zdarzeniu;

2) godzinie przybycia do pomieszczen, w ktérych zdarzenie nastapito;

3) istniejacej w chwili przybycia sytuaci;

4) podjetych dziataniach i ich zasadnosci;

5) stanie systemu po podjeciu dziatan naprawczych;
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6) wnioskach w sprawie ograniczenia mozliwosci ponownego wystapienia naruszenia
ochrony danych osobowych.

7. Raport, o ktérym mowa w ust. 6 ABI przekazuje niezwlocznie ADO, a przypadku jego
nieobecnosci osobie upowaznionej.

8. W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na
naruszenie ochrony danych osobowych, uzytkownik moze kontynuowa¢ pracg po otrzymaniu
pozwolenia ABIL.

9. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowiazujacej w Urzedzie dyscypliny pracy, ABI wyjasnia wszystkie okolicznosci incydentu
i podejmuje stosowne dziatania wobec 0sob, ktore dopuscity si¢ wskazanego naruszenia.

10. Po zakoficzeniu czynno$ci naprawczych system powinien utrzyma¢ poziom ochrony nie
nizszy niz przed wystapieniem incydentu zwiazanego z naruszeniem ochrony danych
osobowych.

Rozdzial 11
Wykaz i opis struktury zbioréw danych osobowych

§ 21. 1. Gmina - reprezentowana przez Wojta Gminy - jest administratorem danych
osobowych wymienionych w ,,Ewidencji zbiorow danych osobowych", prowadzonej przez
ASL

2. Dane osobowe gromadzone we wskazanych zbiorach sg przetwarzane w systemach
informatycznych oraz w kartotekach ewidencyjnych, zlokalizowanych w pomieszczeniach lub
w cze$ci pomieszczenh przetwarzania danych osobowych.

3. ASI na podstawie informacji uzyskanych od uzytkownikéw danych, prowadzi wykaz
systemow i aplikacji stosowanych do przetwarzania danych osobowych.

§ 22. 1. ASI prowadzi ewidencje¢ zawierajaca aktualny opis struktury zbioréw danych
osobowych wskazujacy zawarto$¢ poszczegdlnych pol informacyjnych i powiazania migdzy
nimi.

2. Zakresy danych osobowych przetwarzanych w poszczegbdlnych zbiorach danych
osobowych ustalane sa w oparciu o strukturg zbiorow danych osobowych prowadzonych w
systemach informatycznych i powigzania pol informacyjnych utworzonych w tych systemach.

§ 23. ASI prowadzi dokumentacjg systemow informatycznych, zawierajaca opis wspoipracy
pomiedzy réznymi systemami informatycznymi oraz opis sposobu przeptywu danych
pomiedzy systemami, w ktérych te dane s przetwarzane.

Rozdzial 12
Zasady ochrony danych osobowych w zbiorach nieinformatycznych

§ 24. 1. Zbiory nieinformatyczne powinny byc¢ odpowiednio zabezpieczone przed
nieuprawnionym dostgpem i zniszczeniem.

2. Dokumenty i wydruki, zawierajace dane osobowe, nalezy przechowywaé¢ w zamykanych
pomieszczeniach, do ktorych dostep maja jedynie uprawnione osoby.
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3. Nie uzytkowane, dokumenty i wydruki zawierajace dane osobowe powinny byc
zamykane w szafach biurowych lub zamykanych szufladach.

4. Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwtocznie niszczone
przy uzyciu niszczarki do papieru lub w inny sposéb zapewniajacy skuteczne ich usuniecie
lub zanonimizowanie.

5. Celem udokumentowania czynno$ci majacych na celu likwidacje zbioréw archiwalnych,
stosuje si¢ odpowiednie przepisy dot. zasad archiwizacji i brakowania dokumentacji Urzedu.

Rozdzial 13
Kontrola przestrzegania zasad bezpieczenstwa danych osobowych

§ 25. 1. ADO lub na jego polecenie ABI I ASI sprawuja nadzor nad przestrzeganiem zasad
ochrony danych osobowych wynikajacych z obowiazujacych przepisow prawa, w tym:
ustawy o ochronie danych osobowych oraz zasad ustanowionych w Polityce i Instrukcji
zarzadzania systemem informatycznym.

2. ABI 1 ASI przeprowadzaja 1 raz w roku kontrol¢ w zakresie, o ktérym mowa w ust. 1
i dokonuja oceny stanu bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatow, ABI i ASI sporzadzaja roczne sprawozdanie
1 przedstawiaja ADO.

§ 26. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych i przepisy wykonawcze.
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Zatacznik Nr 1

do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Biatogard

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktorym
przetwarzane sg dane osobowe

1) Budynek Urzgdu Gminy Biatogard, mieszczacy sie przy ul. Wilenskiej 8,
78-200 Biatogard.

2) Pomieszczenia budynku, o ktorym mowa w pkt.1, tj.

a) piwnica - serwerownia, pokoj informatyka;

b) pierwsze pigtro — pokoj nr 8, pokdj nr 9, pokoj nr 10, pokoj nr 11, pokdj nr 12, pokédj nr 13,
pokdj nr 14;

3) drugie pigtro - pokdj nr 16, pokdj nr 17, pokoj nr 18, pokdj nr 19,

4) trzecie pigtro - pokdj nr 21, pokdj nr 22, pokdj nr 23.
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Zatacznik Nr 4

do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzegdzie Gminy Biatogard

Wzoér

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych.

W Urzedzie Gminy Biatogard dane osobowe przetwarzane sa w zbiorach zawierajacych pola
informacyjne:

1. Akta osobowe pracownikéw - imi¢ i nazwisko, data urodzenia, PESEL, imi¢ ojca i
matki, nr NIP, miejsce urodzenia, miejsce zamieszkania, nr dowodu osobistego,
wyksztatcenie / nazwa szkoly i rok ukonczenia/, wyksztalcenie uzupelniajace, zawdd,
specjalno$¢, stopien, tytul  zawodowy, kursy /w tym podyplomowe/, przebieg
zatrudnienia, dodatkowe uprawnienia, badania lekarskie, powszechny obowiazek
wojskowy, o$wiadczenie o dodatkowym zatrudnieniu, o$wiadczeniu o prowadzeniu
dziatalno$ci gospodarczej, o$wiadczenie o posiadaniu na utrzymaniu dzieci do 14 roku
zycia,

2. Oswiadczenia majatkowe pracownikéow wydajacych decyzje w imieniu Wojta Gminy
Bialogard, oraz oséb zajmujacych kierownicze stanowiska - imie, nazwisko, data i
miejsce urodzenia, miejsce pracy, stanowisko, zasoby pieniezne, posiadane nieruchomosci,
posiadane udziaty w spotkach handlowych, posiadane akcje w spotkach handlowych,
forma nabycia majatku, prowadzenie dziatalnosci gospodarczej , przynalezno$é do spodtek
handlowych, spoldzielni, fundacji, inne dochody z tytulu zatrudnienia, dochody zony,
zobowiazania pieni¢zne powyzej 10.000 zt , zaciagniete kredyty i pozyczki,
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a.

Wzbr

Zalacznik Nr 5

do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Bialogard

Sposob przeplywu danych pomigdzy poszczegélnymi systemami:

System Kadrowo- Ptacowy a Ptatnik

System

Kadrowo-

Ptacowy Serwer

Ptatnik <—————— Dane

b. System..............
\E Serwer
/ -
KASA
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Ewidencja przeno$nych no$nikéw danych uzywanych w Urzedzie Gminy Bialogard

Wzbr

Zatacznik Nr 6
do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Biatogard

Rodzaj no$nika Data przekazania, Data zwrotu,
Lp.| Imi¢ i nazwisko (nazwa, podpis uzytkownika podpis uzytkownika
pojemnosc¢) Data | Przekazujacy | Odbierajacy | Data | Przekazujacy | Odbierajacy

10

11

12

13

14

15

16

24
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Zatacznik Nr 7

do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Biatogard

Wzbér

Oswiadczenie o zachowaniu w poufnosci danych oraz sposobéw ich zabezpieczen.

Oswiadczenie pracownika / uzytkownika zewnegtrznego zatrudnionego przy
przetwarzaniu danych osobowych zawartych w zbiorach danych przetwarzanych przez
Urzad Gminy Bialogard

Ja nizej podpisana/y oswiadczam, ze:

1) zapoznalam/zapoznalem si¢ z obowigzkami wynikajacymi z:

a) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 ze zm.) oraz aktami wykonawczymi wydanymi na podstawie tej ustawy,

b) Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Biatogard,

¢) Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy;

2) zobowiazujg sig do zapewnienia bezpieczenstwa przetwarzanych danych osobowych
poprzez ich ochrong przed niepowotanym dostgpem, nieuzasadniong modyfikacja lub
zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem;

3) zobowiazujg si¢ do zachowania w tajemnicy danych osobowych i informacji o sposobie ich
zabezpieczenia - do ktorych uzyskatam/uzyskatem dostep - w trakcie zatrudnienia i po

ustaniu zatrudnienia;

4) posiadam znajomos¢ przepiséw okreslajacych zasady odpowiedzialno$ci pracownika za
niedopetnienie obowiazkow wynikajacych z niniejszego oswiadczenia

............................................................................................

(data, podpis sktadajacego oswiadczenie) (data, podpis przyjmujacego o$§wiadczenie)
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Zatacznik Nr 8

do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Biatogard

Wzbr

Whniosek o nadanie/zmiang¢/pozbawienie upowaznienia do przetwarzania danych
osobowych.

............................................................................................. Bialogard, dnia .: oscevs ven s sios sois soe o
(pieczgc komorki organizacyjnej)

Wojt Gminy Biatogard

WNIOSEK

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 ze zm.) wnosze o nadanie /pozbawienie/zmiane/* Pani /Panu/ Pana*
............................. zatrudnionej/ zatrudnionemu/ zatrudnionego na stanowisku
............................................................................................... upowaznienia

do przetwarzania danych osobowych w Urzedzie Gminy Biatogard na okres: /staty/czasowy -

(zbieranie, utrwalanie, opracowywanie, wprowadzanie, przechowywanie, zmiana, usuwanie, udostepnianie)*

2. Nazwa zbioru danych osobowych: ...............c.coooiiiii
3. Sposéb przetwarzania danych osobowych: /papierowy/ informatyczny/*

4. Pracownik zostal zapoznany z przepisami o ochronie danych osobowych: /tak/nie/*

(data, podpis)

/* niepotrzebne proszg skresli¢
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Zatacznik Nr 9

do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Biatogard

Wzbr

Upowaznienie do przetwarzania danych osobowych.

5168 (o 1c:1 (o SR ———

UPOWAZNIENIE

Nr ......../Il.l.......
Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r.,
Nr 101, poz. 926 ze zm.) upowazniam Pania/Pana ..................cooooiiiiiiiiiiiiiiinnan. ..

zatrudniona/zatrudnionego na stanowiskl .............oooiii i

w systemie tradycyjnym i/ lub w systemie informatycznym

TAENEYTTKALOT .. ettt ettt ettt te et e s et e e enseneenee

£ 4 (3 L P
(zbierania, utrwalania, opracowywania, wprowadzania, przechowywania, zmieniania, usuwania, udostepniania,
podgladu)

ddnia.......ooooenl do dnia.............. na czas zatrudnienia w Urzedzie Gminy Bialogard.

Jednocze$nie zobowiazuj¢ Panig/Pana do przestrzegania przepiséw, dotyczacych ochrony danych
osobowych zawartych w ustawie o ochronie danych osobowych.

........................................................

(podpis Administratora Danych Osobowych)

Przyjmuje do wiadomosci i przestrzegania,
zobowiazujg si¢ do zachowania w tajemnicy
przetwarzanych danych oraz sposobow ich
zabezpieczen.

(data i podpis pracownika)
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Zatacznik Nr 10

do Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Biatogard

Wzor

Raport z przebiegu zdarzenia naruszenia lub zaistnienia okoliczno$ci wskazujgcych
na naruszenie ochrony danych osobowych w Urze¢dzie Gminy Bialogard

L. Data: .o Godzina: (00: 00)
(dd.mm.rrrr)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

...................................................................................................................................................

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

...................................................................................................................................................

...................................................................................................................................................

...................................................................................................................................................

...................................................................................................................................................

(data, podpisy ABI i ASI)
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[nstrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Biatogard
ul. Wilenska 8, 78-200 Biatogard

Zalgcznik Nr 2

do zarzadzenia Nr 46/ 2011
Wéjta Gminy Biatogard

z dnia 30 wrzesnia 2011 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

w URZEDZIE GMINY BIALOGARD

Zat\)/ier 71 g@at§’9?§1p1§)

i

Dokument powiazany z Polityka bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Biatogard
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Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Biatogard
78-200 Biatogard , ul. Wilenska 8

Rozdzial 1
Postanowienia ogélne

§ 1. 1. Instrukcja niniejsza, zwana dalej ,Instrukcja" okresla sposéb zarzadzania
systemem informatycznym wykorzystywanym do przetwarzania danych osobowych,
przez Administratora Danych Osobowych (ADO) w celu zabezpieczenia danych
osobowych przed zagrozeniami, w tym przed ich udostepnieniem osobom
nieupowaznionym, nieautoryzowana zmiana, utrata, uszkodzeniem lub zniszczeniem.
Celem instrukcji jest zagwarantowanie zgromadzonym danym osobowym, przez caty
okres ich przetwarzania poufnego charakteru z zachowaniem ich integralnosci
1 rozliczalnosci.

2. Instrukcjg opracowano zgodnie z wymogami § 5 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024).

3. Podstawowym celem zabezpieczenia systeméw informatycznych shuzacych do
przetwarzania danych osobowych, jest zapewnienie jak najwyzszego poziomu
bezpieczenstwa przetwarzanych danych osobowych w systemach informatycznych.

4. Uwzgledniajac  kategorie danych osobowych oraz konieczno$é¢ zachowania
bezpieczenistwa ich przetwarzania w systemie informatycznym potaczonym z siecia
publiczng wprowadza si¢ ,poziom wysoki” bezpieczefistwa w rozumieniu § 6
rozporzadzenia, o ktérym mowa w ust. 2. '

Rozdzial 2
Obowiazki w zakresie ochrony danych osobowych

§ 2. 1. Do obowiazkéw 0s6b zaangazowanych w przetwarzanie danych osobowych w
systemach informatycznych nalezy:

1) podejmowanie wspétpracy przy ustaleniu przyczyn naruszenia ochrony danych
osobowych, usuwaniu skutkéw tych naruszen oraz zapobieganie ich ewentualnemu
ponownemu wystapieniu,

2) przetwarzanie danych osobowych wylacznie w celach prawem okreslonych.

2. Do obowiazkéw kierownikow referatow lub bezposrednich przetozonych nalezy
w szczeg6lnoSci wnioskowanie do ADO o nadanie, zmiane lub cofniecie uprawnien do
przetwarzania danych w systemach informatycznych dla bezposrednio podlegtych
pracownikow.

3. Uzytkownicy danych osobowych podlegaja okresowym szkoleniom, stosownie do
potrzeb wynikajacych ze zmian w systemie informatycznym (wymiana sprzetu na
Nowszej generacji, zmiana oprogramowania) oraz w zwiazku ze zmiana przepisow
o ochronie danych osobowych lub zmiang wewnetrznych regulacji.

Rozdzial 3
Obowigzki Administratora Bezpieczenstwa Informacji

§ 3. Do obowiazkéw ABI w zakresie ochrony danych osobowych przetwarzanych w
systemach informatycznych nalezy w szczeg6lnoéci:
1) nadzor nad stosowaniem $rodkéw ochrony systemdw;
2) nadzor nad przestrzeganiem przez ASI i uzytkownikdw systemu — procedur

|US)



Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Biatogard
78-200 Biatogard , ul. Wilenska 8

bezpieczenstwa;

3) wskazywanie zagrozen oraz reagowanie na naruszenia ochrony danych osobowych
1 usuwanie ich skutkow;

4) prowadzenie szkolen dla uzytkownikdw w zakresie stosowanych w systemach
informatycznych srodkéw ochrony danych osobowych;

5) doradztwo w zakresie przestrzegania przez uzytkownikéw zewnetrznych zasad
ochrony danych osobowych przyjetych w Urzedzie.

Rozdzial 4
Obowigzki Administratora Systeméw Informatycznych

§ 4. Do obowiazkéw Administratora Systemow Informatycznych w zakresie ochrony
danych osobowych przetwarzanych w systemach informatycznych nalezy w
szczegolnosci:

1) realizacja zadan okreslonych w Polityce bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Gminy Bialogard;

2) prowadzenie ewidencji uzytkownikéw systemoéw informatycznych, w ktorych
przetwarzane sa dane osobowe;

3) kontrolowanie nadanych w systemach informatycznych uprawnien do przetwarzania
danych osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji
0s6b upowaznionych do przetwarzania danych osobowych;

4) zarzadzanie systemami informatycznymi w sposob zapewniajacy ochrong
danych osobowych w nich przetwarzanych;

5) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa;

6) kontrola przeptywu informacji pomigdzy systemem informatycznym a siecig
publiczna oraz kontrola dziatan inicjowanych z sieci publiczne;;

7) zarzadzanie stosowanymi w systemach informatycznych srodkami uwierzytelnienia,
w tym rejestrowanie i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany
upowaznien na podstawie wnioskdéw zaakceptowanych przez ADO;

8) utrzymywanie systemu w nalezytej sprawno$ci technicznej;

9) regularne tworzenie kopii zapasowych zasobéw danych osobowych oraz programow
stuzacych do ich przetwarzania;

10) wykonywanie lub nadzér nad wykonywaniem okresowych przegladow i konser-

wacji sprzetu informatycznego, systemdw informatycznych, aplikacji oraz
elektronicznych no$nikow informacji, na ktérych zapisane sg dane osobowe.

Rozdzial 5
Obowigzki uzytkownikéw danych osobowych

§ 5. Do obowiazkow uzytkownikéw danych osobowych w zakresie ochrony danych

osobowych przetwarzanych w systemach informatycznych nalezy w szczegolnosci:

1) zapewnienie wlasciwego poziomu ochrony danych osobowych w systemach, dla
danych za ktore sa odpowiedzialni,

2) informowanie ABI o zmianie celu przetwarzania danych osobowych w systemie lub
o poszerzeniu zakresu zbieranych danych osobowych;

3) przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych,
w tym opracowanych dla systemu procedur operacyjnych i bezpieczenstwa,

4) uniemozliwienie dostepu lub podgladu danych osobowych osobom
nieupowaznionym;

5) udostepnianie danych osobowych wytacznie osobom upowaznionym lub

uprawnionym do ich uzyskania;
6) informowanie ABI i ASI o wszelkich naruszeniach, podejrzeniach naruszenia
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i nieprawidtowosciach w sposobie przetwarzania i ochrony danych osobowych;
7) wykonywania bez zbednej zwtoki polecen ABI i ASI w zakresie ochrony danych
osobowych jesli sa one zgodne z przepisami prawa.

Rozdzial 6
Bezpieczna eksploatacja systeméw informatycznych

§ 6. Celem =zapewnienia bezpiecznej eksploatacji systeméw informatycznych
przetwarzajacych dane osobowe:

l) uzytkownikom zabrania sig, wprowadzania zmian do oprogramowania, sprzetu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie;

2) uzytkownikom zabrania sig, umozliwiania stronom trzecim uzyskiwania
nieupowaznionego dostepu do systeméw informatycznych;

3) uzytkownikom zabrania sig instalowania nowego i dokonywania aktualizacji juz
zainstalowanego oprogramowania;

4) uzytkownikom zabrania sig¢ wykorzystywania systeméw informatycznych do celéw
innych niz zwiazane z wykonywaniem obowiazkéw stuzbowych;

5) uzytkownikom zabrania sig korzystania z prywatnego sprzetu informatycznego,

w tym oprogramowania oraz no$nikéw pamieci;

6) uzytkownikom zabrania si¢ podejmowania prob testowania, modyfikacji i naruszenia
zabezpieczen systemow informatycznych lub jakichkolwiek dziatan noszacych takie
znamiona;

7) informacje przetwarzane przy uzyciu wspotdzielonych aplikacji sieciowych na
stacjach roboczych musza by¢ zapisywane na dyskach serwera;

8) wszystkie aplikacje sieciowe, wspdldzielone zasoby uzytkowe musza byé ulokowane
na przeznaczonych do tego celu serwerach;

9) zabrania si¢ dokonywania nieautoryzowanych podtaczen innych niz stanowiace
wlasnos¢ Gminy urzadzen teleinformatycznych do systemu informatycznego Urzedu.

Rozdzial 7
Nadawanie uprawnien do przetwarzania danych osobowych

§ 7. 1. Uzytkownicy systemu przetwarzajacego dane osobowe przed przystapieniem do
przetwarzania danych osobowych w tym systemie informatycznym, zobowiazani sa
zapoznac sig z:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 Nr
101, poz. 926 ze zm.);
2) Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy

Biatogard.

2. Przed dopuszczeniem do obstugi systemu informatycznego, w ktérym przetwarzane
sq dane osobowe uzytkownicy podlegaja przeszkoleniu w zakresie obshugi sprzetu
informatycznego, oprogramowania systemowego oraz oprogramowania do obshugi
aplikacji, ktora beda wykorzystywali. Szkolenie przeprowadza ASI lub wilasciwa firma
zewngtrzna.

3. Przed pierwszym zarejestrowaniem uzytkownika w systemie i nadaniem uprawnien
umozliwiajacych prace w systemie przetwarzajacym dane osobowe uzytkownik sktada
o$wiadczenia o:

l) zachowaniu w tajemnicy danych osobowych i sposobdéw ich zabezpieczania oraz

o przetwarzaniu danych osobowych zgodnie z przepisami;

2) uzyskaniu formalnego upowaznienia do przetwarzania danych osobowych
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4. Rejestrowanie uzytkownikéw i nadawanie uprawnien w systemach informatycznych
dokonywane jest zgodnie z procedura okreslona w § 14 Polityki bezpieczenstwa
przetwarzania danych osobowych w Urzedzie Gminy Biatogard. Rejestracja polega na
nadaniu identyfikatora i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy
uzytkownikow systemu.

5. Identyfikator oraz zakres dostgpu uzytkownika podlegaja rejestracji w ewidencji
0s6b upowaznionych do przetwarzania danych osobowych, okreslonej w § 15 Polityki
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Biatogard.

6. ASI przekazuje uzytkownikom tymczasowe hasta dostepowe w sposdb bezpieczny.

7. Procedurg nadawania uprawnien do przetwarzania danych osobowych w systemach
stosuje si¢ odpowiednio, w przypadku zmiany i odebrania uprawnien w systemach.

8. Zmiany dotyczace uzytkownika: rozwigzanie umowy o prace, utrata upowaznienia,
stanowig przestankg do natychmiastowego wyrejestrowania uzytkownika z systemu oraz
do uniewaznienia hasta i odnotowania tego faktu w ewidencji 0oséb upowaznionych do
przetwarzania danych osobowych, o ktdrej mowa w ust. 5.

9. Informacj¢ o zaistnieniu zmian dot. uzytkownika, o ktérych mowa w ust. 8
przekazuje niezwtocznie pracownik zatrudniony na stanowisku ds. kadrowych.

10. Prawa dostgpu przyznane uzytkownikom zewnetrznym majg charakter czasowy i
moga by¢ przyznawane na okres odpowiadajacy wykonywanemu zadaniu.

11. Dostep do systemu informatycznego, do poszczegdlnych aplikacji i baz danych
przetwarzajacych dane osobowe jest mozliwy tylko po podaniu identyfikatora odrebnego
dla kazdego uzytkownika i poufnego hasta.

Rozdzial 8
Metody i Srodki uwierzytelniania w systemie

§ 8. 1. Identyfikatory i hasta sa sposobem zagwarantowania rozliczalnosci, poufnoéci
1 integralnosci danych osobowych przetwarzanych w systemach informatycznych. Stuza
do weryfikowania tozsamosci uzytkownika, uzyskania dostepu do okreslonych zasobdw,
kont uprzywilejowanych lub uruchomienia okres$lonej funkc;ji.

2. Celem zagwarantowania wysokiego poziomu bezpieczenstwa przetwarzania danych
osobowych oraz zagwarantowania uzytkownikom pelnej rozliczalnosci wykonywanych
przez nich operacji w systemach informatycznych stosuje sie nastepujace zasady:

1) uzytkownicy przy uwierzytelnianiu do systeméw informatycznych posiadaja
unikalne identyfikatory do osobistego i wytacznego uzytku;

2) hasta dostgpu do systemow informatycznych sa tworzone przez uzytkownika
1 stanowia tajemnicg stuzbowa, znana wytacznie temu uzytkownikowi
z zastrzezeniem § 7 ust. 6;

3) uzytkownik ponosi peing odpowiedzialno$¢ za utworzenie hasta dostepu oraz jego
przechowywanie; :

4) hasta nie moga by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu na
okolicznosci.

3. Uzytkownicy ponosza odpowiedzialnos¢ za wszelkie dzialania w systemach
informatycznych prowadzone z uzyciem ich identyfikatora i hasta.

4. ASI ponosi odpowiedzialno$¢ za okresowe sprawdzanie, usuwanie lub blokowanie
zbednych identyfikatorow uzytkownikéw oraz kont w systemach, za ktore sa
odpowiedzialni.

§ 9. 1. Wszystkie konta dostepowe (identyfikatory) do systemdéw informatycznych
powinny by¢ chronione hastem.
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2. Identytfikator i nadane uprawnienia powinny umozliwiaé wykonywanie czynno$ci
wytacznie zgodnych z zakresem powierzonych obowiazkow.

3. Identyfikator uzytkownika powinien by¢é niepowtarzalny, po wyrejestrowaniu sie z
systemu informatycznego nie powinien by¢ przydzielany innej osobie.

4. Identyfikator, ktéry utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi.

5. Uzytkownicy sa zobowigzani do wybierania hasel dobrej jakosci, sktadajacych sie co
najmniej z 8 znakow, zawierajacych mate i wielkie litery oraz cyfry lub znaki specjalne.

6. Hasla nie moga by¢ takie same jak identyfikator uzytkownika, nie moga by¢
zapisywane w systemach w postaci jawne;j.

7. Hasta powinny by¢ utrzymywane w tajemnicy takze po uptywie ich waznosci.

8. Nalezy unika¢ ponownego lub cyklicznego uzywania starych hasel.

9. Hasta dla uzytkownikéw o wysokich uprawnieniach (np. root, administrator) moga
by¢ wykorzystywane tylko w uzasadnionych przypadkach.

10. Hasta uzytkownikéw o wysokich uprawnieniach powinny by¢ przechowywane
w uzgodnionym z ABI I ASI, zabezpieczonym przed dostepem o0sdb nieupowaznionych
miejscu.

I1. Udostepnienie hasta osobie postronnej nalezy traktowac jako powazny incydent
naruszenia ochrony danych osobowych.

Rozdzial 9
Wymogi dotyczace zmiany hasel i bezpiecznego uwierzytelniania

§ 10 1.Uzytkownik zobowiazany jest do zmiany posiadanego hasta:
1) okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed
uptywem terminu waznosci hasta), nie rzadziej niz co 30 dni;
2) w przypadku ujawnienia lub podejrzenia ujawnienia hasta.
2. W przypadku braku dostgpu do konta chronionego posiadanym hastem, t;j:
1) zapomnienia/zgubienia hasta;
2) wygasnigcia wazno$ci hasta;
3) zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasta;
4) braku uprawnien/interfejsu umozliwiajacych samodzielna zmiane hasta;
uzytkownik zobowigzany jest wystapi¢ o zmiane hasta do ASI.

§ 11. 1. Procedura bezpiecznego uwierzytelniania w systemie informatycznym
zapewnia minimalizowanie mozliwosci nieautoryzowanego dostepu do systemu.
Procedura powinna ujawnia¢ minimum informacji o systemie informatycznym tak, aby
uniemozliwi¢ nieuprawnionemu uzytkownikowi uzyskanie dodatkowych wskazowek w
celu ich wykorzystania w sposob niedozwolony. Celem realizacji powyzszego nalezy
zapewni¢ zatwierdzanie jedynie kompletnych informacji wej$ciowych, niezbednych przy
logowaniu; jezeli wystapi btad, system nie powinien wskazywac, ktora cze$¢ danych jest
poprawna, a ktdra niepoprawna

Rozdzial 10
Wymagania dotyczace sprzetu i oprogramowania

§ 12. 1. Wygaszacz stacji roboczej konfiguruje sie w sposdb umozliwiajacy
automatyczne aktywowanie si¢ po uptywie 20 minut od ostatniego uzycia stacji roboczej,
uruchamiajac blokade stacji roboczej, wymuszajaca ponowne zalogowanie.

2. Ekrany monitoréw nalezy ustawié¢ w sposob, uniemozliwiajacy osobom postronnym
wglad lub spisanie informacji wy$wietlanej na ekranie monitora.
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3. Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach
przeno$nych obstugujacych przetwarzanie danych osobowych musza by¢ uzytkowane z
zachowaniem praw autorskich 1 posiada¢ licencje.

4. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji
Oprogramowanie typu Freeware, Shareware lub inne oprogramowanie dostarczane bez
optat jest uznawane jako nieautoryzowane, jezeli nie otrzyma stosownej aprobaty ASL.

5. Przed zainstalowaniem nowego oprogramowania ASI zobowiazany jest sprawdzi¢
dziatanie programu pod katem bezpieczenstwa catego systemu.

6. Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych
powinna mie¢ zapewnione prawidfowe zasilanie energetyczne gwarantujace wtasciwe i
zgodne z wymaganiami producenta dziatanie sprzetu informatycznego.

7. Serwer systemu przetwarzajacego dane osobowe powinien by¢ zasilany przez UPS o
odpowiednich parametrach, pozwalajacych na podtrzymanie zasilania przez co najmniej
15 minut oraz na wykonanie, bezpiecznego wytaczenia serwera, tak aby przed
ostatecznym zanikiem zasilania zostaly prawidlowo zakonczone operacje rozpoczete na
zbiorze danych osobowych.

8. Infrastruktura techniczna zwiazana z siecig teleinformatyczna i jej zasilaniem
(rozdzielnie elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed
dostgpem o0séb nieupowaznionych.

Rozdzial 11
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

§ 13. 1. Przed przystapieniem do pracy w systemie, uzytkownik zobowiazany jest do
dokonania kontroli stanu urzadzen informatycznych, ogledzin stanowiska pracy, ze
zwrdceniem szczegodlnej uwagi, czy nie zaszty okolicznosci wskazujace na naruszenie
ochrony danych osobowych.

2. W przypadku stwierdzenia badZz podejrzenia, iz mialo miejsce naruszenie ochrony
danych osobowych, uzytkownik systemu zobowiazany jest do postgpowania zgodnego
z procedura opisang w § 20 Polityki bezpieczenstwa przetwarzania danych osobowych w
Urzedzie Gminy Biatogard.

3. Przed opuszczeniem stanowiska pracy, uzytkownik obowiazany jest zablokowac
swoja stacje robocza poprzez wcisnigcie klawiszy "ctrl+alt+delete” 1 wybranie opcji
"Zablokuj stacje robocza".

4. Koniczac pracg, uzytkownik obowiazany jest do wylogowania sig z systemu
informatycznego i zabezpieczenia stanowiska pracy, w szczegdlnosci wszelkiej
dokumentacji, wydrukéw oraz wymiennych no$nikéw informacji, na ktérych znajduja sie
dane osobowe i umieszczenia ich zamykanych szafkach.

Rozdzial 12
Przetwarzanie, udostepnianie i likwidacja danych osobowych

§ 14. 1. W przypadku przekazywania urzadzen lub nos$nikéw zawierajacych dane
osobowe, poza obszar przetwarzania danych osobowych, zabezpiecza sie je w sposob
zapewniajacy poufnosé, integralno$é i rozliczalnosc¢ tych danych, przez co rozumie sig:

l) ograniczenie dostepu do danych osobowych hastem zabezpieczajacym dane przed
osobami nieupowaznionymi;

2) stosowanie odpowiednich zabezpieczen fizycznych;

3) stosowanie odpowiednich zabezpieczen organizacyjnych;
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2. W zaleznosci od stopnia zagrozenia stoswe si¢ kombinacje zabezpieczen
wymienionych w pkt.1, 2, 3.

3. Zabronione jest kopiowanie przez uzytkownikow plikéw z serwerdéw na stacje
robocze uzytkownikéw i na elektroniczne noéniki informacji bez uprzedniego uzyskania
zgody ABI.

4. Dla udokumentowania czynnosci dokonywanych w celu likwidacji nie
podlegajacych archiwizacji w odrebnym trybie zbioréw danych osobowych w systemie
informatycznym, dla ktérych cel przetwarzania ustal, ABI lub osoby upowaznione
sporzadzaja protokdt, zawierajacy nastepujace informacje:

1) datg dokonania likwidacji;
2) przedmiot likwidacji (aplikacja, baza);
3) podpisy 0sob dokonujacych i obecnych przy likwidacji zbioréw danych osobowych.

5. Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w systemach
informatycznych podejmuja uzytkownicy zasobéw danych osobowych.

6. W przypadku likwidacji elektronicznych no$nikéw informacji, nalezy uprzednio
skutecznie usunaé dane z likwidowanych no$nikow. W przypadku gdy usunigcie danych
nie jest mozliwe, nalezy uszkodzié nosniki w sposob uniemozliwiajacy odczyt tych
danych.

7. Przed przekazaniem elektronicznego nosnika informacji osobie nieuprawnionej,
nalezy usuna¢ z no$nika dane osobowe.

Rozdzial 13
Kopie zapasowe

§ 15. 1. ASI lub uzytkownicy wykonujg jeden raz w tygodniu zapasowe kopie zbioréw
danych osobowych, programéw i narzgdzi programowych shizacych do ich
przetwarzania.

2. Kopie zapasowe tworzy si¢ na noénikach magnetycznych, odpowiednio opisanych,
oznakowanych i ewidencjonowanych.

3. Kopie zapasowe opisuje sie w sposob umozliwiajacy szybka i jednoznaczng
identyfikacjg zawartych w nich danych.

4. ASI odpowiedzialny za tworzenie kopi zapasowych, zobowiazany jest do
przestrzegania termindw sporzadzania kopii zapasowych.

5. Kopie zapasowe przechowuje sie przez okres trzech miesiecy. Dane z kopii
zapasowych powinny byé odtwarzane wylacznie przez ASI.

6. Kopie zapasowe, ktdre ulegly uszkodzeniu podlegaja natychmiastowemu
zniszczeniu.

7. Niszczenia kopii zapasowych, na nosnikach magnetycznych dokonuje ASI. Proces
niszczenia kopi zapasowych odbywa sig komisyjnie i jest dokumentowany poprzez
sporzadzenie protokotu.

Rozdzial 14
Przechowywanie no$nikéw elektronicznych zawierajacych dane osobowe

§ 16. 1. Dane osobowe moga by¢ przechowywane:

) na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania danych
osobowych;

2) na wymiennych nosnikach elektronicznych;

3) na poszczegdlnych stacjach roboczych.
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2. Po wykorzystaniu dane osobowe w postaci elektronicznej nalezy niezwlocznie
usunac z noénika elektronicznego, w sposéb uniemozliwiajacy ich ponowne odtworzenie.
3. Nie uzytkowane wymienne nosniki elektroniczne, przechowuje si¢ W zamykanych
szatkach, szufladach.

4. Noéniki zawierajace kopie zapasowe powinny by¢ przechowywane w innym
pomieszczeniu niz to, w ktorym umieszczony jest serwer przetwarzajacy dane osobowe.
6. Kopie zapasowe przechowuje si¢ w wyznaczonym pomieszczeniu, W kasetce
metalowej zamykanej na klucz przeznaczonej wylacznie do przechowywania kopii
zapasowych. Szafa jest zamykana na klucz, a klucze od kasetki i od szafy
przechowywane sa oddzielnie. Dostgp do kopii posiadaja wytacznie ABT 1 ASL

7. Kazde wydanie i przyjecie lub jakiekolwiek uzycie kopii jest odnotowywane w
ewidencji kopii zapasowych (wzor - zatl.) .

Rozdzial 15
Ochrona systemu informatycznego przed dzialaniem szkodliwego oprogramowania

§ 17. 1. Na kazdej stacji roboczej w sieci oraz na serwerze przetwarzajacym dane
osobowe powinno by¢ zainstalowane oprogramowanie antywirusowe skanujace na
biezaco system informatyczny.

2. Skaner poczty elektronicznej powinien by¢ stale wiaczony.

3. Kontrola antywirusowa powinna by¢ przeprowadzana na no$nikach stuzacych
zaréwno do przetwarzania danych osobowych w systemie, jak i do celow instalacyjnych.

4. Nalezy stosowa¢ wersje programéw antywirusowych z aktualna baza sygnatur
wirusow.

5. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur
wirusow instaluje sig¢ automatycznie.

6. W przypadku zainfekowania systemu ASI odpowiada za usuniecie wirusa.

8. ASI ma prawo odlaczy¢ od sieci stacje robocza, na ktorej zostat zlokalizowany
wirus, je$li uzna, ze dalsze pozostawienie go w sieci zagraza innym stacjom roboczym.

Rozdzial 16
Zasady komunikacji w sieci teleinformatycznej

§ 18. 1. Przesytanie danych osobowych droga teletransmisji moze odbywac sig
wylacznie przy wykorzystaniu wymaganych zabezpieczen logicznych chroniacych przed
nieuprawnionym dostgpem.

2. Dopuszcza sie przetwarzanie danych osobowych w plikach (MS Word, MS Excel)
na stacjach roboczych uzytkownikow, poza baza danych, znajdujaca sig¢ w okreslonym
systemie informatycznym.

3. ASI jest zobowiazany do chronienia systemu informatycznego shuzacego do
przetwarzania danych osobowych przed zagrozeniami pochodzacymi z sieci publicznej
poprzez wdrozenie zabezpieczen chroniacych przed nieuprawnionym dostepem.

4. Zabezpieczenia, o ktorych mowa w ust. 3 powyzej, obejmuja:

1) kontrole przeptywu informacji pomiedzy systemem informatycznym a siecia
publiczna;
2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

5. Wynik kontroli jest dokumentowany przez ASI raportem kontroli.
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Rozdzial 17
Zasady monitorowania, przegladu i konserwacji systemu informatycznego

§19.1.Przeglady, naprawy i konserwacje systemu informatycznego przeprowadzane
w miejscu uzytkowania systemu odbywaja sie w obecnosci ASI, ktéry odpowiada za
prawidlowos¢ przeprowadzanych przegladéw, zapewnienie nalezytej jakosci przegladow,
konserwacje systemow.

2. W przypadku konieczno$ci dokonania przegladu, naprawy lub konserwacji systemu
informatycznego poza miejscem jego uzytkowania, z urzadzenia nalezy wymontowad
element, na ktorym zapisane sa dane osobowe, o ile jest to mozliwe. W przeciwnym
wypadku nalezy zawrze¢ z podmiotem dokonujacym naprawy umowe powierzenia
W rozumieniu art. 31 ustawy o ochronie danych osobowych.

3. ASI codziennie przeprowadza kontrole logéw zdarzen zachodzacych w systemie
oraz kazdorazowo po wykryciu naruszenia zasad bezpieczenstwa.

4. Jeden raz w roku nalezy przeprowadzaé weryfikacje catego oprogramowania
uzytkowego eksploatowanego na wszystkich stacjach roboczych podtaczonych do
systemu informatycznego pod katem spetnienia wymogow bezpieczenstwa.

5. Kontrole i testy przeprowadzane przez ASI powinny obejmowaé zaréwno dostep do
zasobow systemu, jak'i profile oraz uprawnienia poszczegblnych uzytkownikdw.

Rozdzial 18
Zasady postepowania z komputerami przeno$nymi

§ 20. 1. O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach
przeno$nych obowiazuja procedury okreslone w niniejsze; instrukcji, dotyczace pracy na
komputerach stacjonarnych.

2. Pracownik uzywajacy przenosnego komputera zawierajacego dane osobowe
zobowiazany jest do zachowania szczegolnej ostroznosci podczas jego transportu,
przechowywania i uzytkowania poza obszarem przetwarzania danych osobowych.
Ponadto zobowiazany jest do:

1) zabezpieczenia dostepu do komputera na poziomie systemu operacyjnego -
identyfikator i hasto;

2) zabezpieczenia komputera przed dostepem oséb nieupowaznionych;

3) przestrzegania zakazu korzystania z komputera do przetwarzania danych osobowych

w obszarach uzytecznosci publicznej;

4) zachowania szczegdlnej ostroznosci przy podtaczaniu do sieci publicznych poza
obszarem przetwarzania danych osobowych.

3. W przypadku podtaczania komputera przenosnego do sieci publicznej poza siecig
Urzedu nalezy zastosowaé firewall zainstalowany bezposrednio na tym komputerze oraz
system antywirusowy.

4. Uzytkownik jest zobowiazany do zachowania szczegoblnej ostrozno$ci w czasie
korzystania z zasobow sieci publiczne;.

5. Za wszelkie dziatania wykonywane na komputerze przenosnym odpowiada jego
formalny uzytkownik.

6. Obowiazuje zakaz samodzielnej modernizacji oprogramowania i sprzetu
w powierzonych komputerach przenosnych. Wszelkie zmiany moga by¢ dokonywane
tylko pod nadzorem ASI, stosownie do wymagan niniejszej instrukcji. Wystapienie
usterek w pracy komputerow przenosnych, koniecznosé aktualizacji ich oprogramowania
nalezy zglosi¢ ASI.

7. Komputery przeno$ne wyposazone sa w odpowiednie programy ochrony

Il
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antywirusowej, ktorych aktualizacje sugeruje automatycznie system.
8. Uzytkownicy, ktorym zostaty powierzone komputery przenosne podpisuja umowe
przekazania do uzytku stuzbowego.

Rozdzial 19
Postanowienia koncowe

§ 21. ABI i ASI sa zobowiazani do zapoznania z treScia Instrukcji kazdego
uzytkownika systemu informatycznego stuzacego do przetwarzania danych osobowych.

2. W sprawach nieuregulowanych w Instrukcji maja zastosowanie przepisy ustawy z
dnia 29 sierpnia 1997 r., o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz.
926 ze zm.) i inne przepisy obowiazujace w zakresie ochrony danych osobowych.



Zatacznik do

[nstrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

Wzor

w Urzedzie Gminy Biatogard

Ewidencja wydawania kopii zapasowych Urzedu Gminy Bialogard

Nazwa

kopii _ Data przekazania, Data zwrotu,

Zapasowej podpis uzytkownika podpis uzytkownika
Lp.| -rodzaj Imig i nazwisko

nosnika,

cel :

wydania data | przekazujacy | odbierajacy | data | przekazujacy | odbierajacy
2
3
4
5
6
7
8
9
10
11
12
13
14

15
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