Zatgcznik Nr 2 — wzér umowy

zawarta W dniu ...ecveeeeeeniieeneenn, w Biatogardzie pomiedzy:

Gming Biatogard

ul. Wileniska 8

78 - 200 Biatogard

zwang w dalszej tresci umowy "Zamawiajagcym" reprezentowang przez:

Wajta Jacka Smolinskiego, przy kontrasygnacie lzabeli Czaplejewskiej — Skarbnika Gminy.

......................................... zwanym w dalszej tresci umowy "Wykonawca",
reprezentowanym przez:

zas$ wspdlnie zwanymi dalej ,,Stronami”,
w rezultacie dokonania wyboru oferty Wykonawcy ztozonej w rozeznaniu cenowym, zostata
zawarta umowa nastepujgcej tresci, zwana dalej ,Umowg”

§1
Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca przyjmuje do wykonania zamowienie,ktorego
przedmiotem jest przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu
»Cyfrowa Gmina” Os$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia - REACT-EU. Dziatanie 5.1 ,Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia” Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, w
Urzedzie Gminy Biatogard.
2. Zamawiajgcy zleca, a Wykonawca zobowigzuje sie do przeprowadzenia diagnozy
cyberbezpieczenstwa, o ktérej mowa w Regulaminie Konkursu Grantowego ,Cyfrowa
Gmina”. Os V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -
REACT-EU. Dziatanie 5.1 ,Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia” Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020,0publikowanego na
stronie Centrum Projektéw Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyfrowa-gmina, zwanego dalej Regulaminem.
3. Wykonawca zobowigzuje sie do przeprowadzenia diagnozy cyberbezpieczeristwa
spetniajgcej wszystkie wymogi regulaminu, w tym:

- diagnoza musi by¢ przeprowadzona przez osobe posiadajgca uprawnienia

okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
(Dz. U. poz. 1999)w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu.



- wykonawca dostarczy wyniki diagnozy cyberbezpieczenstwa w postaci
wypetnionego ,,Formularza informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa”, stanowigcego zatacznik nr 8 do Regulaminu.

- Dostarczony plik winien by¢ podpisany podpisem kwalifikowanym osoby
przeprowadzajgcej diagnoze.

§2

Termin realizacji umowy

1. Wykonawca zrealizuje przedmiot umowy od dnia podpisania umowy do dnia 10 lipca
2022r.

§3

1. Strony niniejszej umowy w trakcie jej realizacji bedg komunikowac sie za posrednictwem
poczty elektronicznej e-mail: informatyk@gmina-bialogard.pl

§4
Obowigzki stron

1. Zamawiajacy i Wykonawca zobowigzuja sie do petnej wspdtpracy w ramach
realizowanego przedmiotu umowy.

2. Wykonawca zobowigzuje sie do wykonania ustugi z nalezytg starannoscig, zgodnie
z obowigzujgcymi przepisami prawa i z uwzglednieniem profesjonalnego charakteru
swojej dziaftalnosci, zobowigzujac sie do sktadania wszelkich wyjasnien Zamawiajagcemu
w trakcie realizacji umowy.

3. Opracowania wykonane w ramach niniejszej umowy przez Wykonawce, muszg by¢
zgodne z dokumentacjg konkursu grantowego projektu ,, Cyfrowa Gmina”, w tym
wzorem umowy
0 powierzenie grantu, w szczegdlnosci z celem i przeznaczeniem wskazanymi w
ustepie ponize;j.

4. Wykonawca wykona niniejszg umowe m.in. w oparciu o informacje pozyskane przez
Wykonawce w toku jej realizacji, dostarczone przez Zamawiajgcego oraz decyzje przez
niego podjete w trakcie realizacji umowy.

5. Zamawiajacy udostepni Wykonawcy wszelkie niezbedne informacje i dokumenty do
prawidtowego wykonania niniejszej umowy.

6. Wykonawca zobowigzuje sie, ze wszystkie dokumenty i inne materiaty, w ktérych
posiadanie wejdzie w zwigzku z wykonywaniem niniejszej umowy pozostang wtasnoscig



10.

11.

Zamawiajgcego. Wykonawca zwrdci je wtascicielowi nie pdzniej niz w dniu rozwigzania,
wykonania lub wygasniecia niniejszej umowy.

Prace zwigzane 2z pozyskaniem informacji, dokumentdw i innych materiatéw
niezbednych do przeprowadzenia diagnozy cyberbezpieczenstwa bedg wykonywane
w siedzibie Zamawiajgcego, chyba ze Zamawiajagcy na wniosek Wykonawcy dopusci
realizacje tych czynnosci w catosci lub w czesci za pomocg Srodkéw zdalnej komunikacji.
W celu przeprowadzenia realizacji czynnosci, o ktérych mowa w ust. powyiej
z wykorzystaniem srodkéw zdalnej komunikacji Wykonawca sktada wniosek
o dopuszczenie takiego sposobu realizacji prac ze wskazaniem narzedzi i metod, ktére
zamierza wykorzysta¢ w tym celu. Prowadzenie prac z wykorzystaniem srodkow zdalnej
komunikacji nie moze wigza¢ sie z dodatkowymi kosztami dla Zamawiajgcego.
Zamawiajacy zastrzega sobie prawo do nie udzielenia takiej zgody.

Wykonawca przekaze wynik przeprowadzonej diagnozy cyberbezpieczenstwa w postaci
pliku wypetnionego arkusza kalkulacyjnego formularza stanowigcego zatacznik nr 8
do Regulaminu, podpisanego certyfikatem kwalifikowanym przez osobe posiadajgca
uprawnienia wymagane w Regulaminie.

W przypadku wprowadzenia zmian w projekcie ,Cyfrowa Gmina” Os V. Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU. Dziatanie 5.1
»Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia” Programu
Operacyjnego Polska Cyfrowa na lata 2014 — 2020 Wykonawca zobowigzany jest do
przekazania wypetnionego formularza bedacego wynikiem diagnhozy zgodnego z
opublikowanym na stronie https://www.gov.pl/web/cppc/cyfrowa-gmina na dzien

przekazania. Wykonawca jest zobowigzany na biezgco weryfikowac¢ i uaktualniaé
wymagania dotyczace realizacji projektu.

Wykonawca zobowigzany jest do zachowania poufnosci oraz nie udostepniania
informacji, w ktérych posiadanie wszedt w czasie wykonywania przedmiotu umowy, za
wyjatkiem ewentualnych przypadkéw wynikajgcych z przepiséw prawa.

§5
Wynagrodzenie

1. Catkowite  wynagrodzenie za  wykonanie  przedmiotu umowy  wynosi

..................................... brutto (StoWnie:....c.ccocvveiee ).

2. Wynagrodzenie okreslone w ust. 1 jest wynagrodzeniem ryczattowym.

Wynagrodzenie zawiera wszystkie koszty i ryzyka Wykonawcy zwigzane
z wykonaniem niniejszej umowy.

3. Ptatnos¢ wynagrodzenia bedzie dokonywana w terminie 14 dni od doreczenia

prawidtowo wystawionej faktury VAT, z zastrzezeniem, ze ptatnos¢ zostanie
wypfacona po przedstawieniu i zatwierdzeniu przez Zamawiajgcego protokotu
odbioru.

4. Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajacego.



5. Wszelkie ptatnosci na rzecz Wykonawcy bedg realizowane przez Zamawiajgcego na
firmowy bankowy rachunek Wykonawcy okreslony, jako rozliczeniowy w wykazie
czynnych podatnikéw VAT, o ktérym mowa w ustawie z dnia 11 marca 2004r.
o podatku towardw i ustug

6. W przypadku zmiany danych okreslonych w wykazie czynnych podatnikow VAT,
o ktérym mowa w ustawie z dnia 11 marca 2004r. o podatku towardéw i ustug,
w szczegdlnosci numeru rachunku rozliczeniowego oraz statusu podatnika VAT,
Wykonawca zobowigzany jest niezwtocznie poinformowa¢ o tej okolicznosci
Zamawiajgcego w formie pisemnej, nie pdzniej jednak niz na 10 dni przed uptywem
terminu pfatnosci odpowiedniej faktury.

7. Wskazanie rachunku nieznajdujgcego sie w wykazie czynnych podatnikdw VAT, o
ktorym mowa w ustawie z dnia 11 marca 2004r. o podatku towardw i ustug,
uprawnia Wykonawce do wstrzymania sie z zaptatg do czasu wskazania rachunku
bankowego znajdujacego sie w wykazie czynnych podatnikow VAT.

8. Ptatnikiem rachunkéw wystawionych przez Wykonawce bedzie:

Gmina Biatogard
ul. Wilenska 8
78-200 Biatogard
NIP: 672-195-11-77

9. Strony ustalajg, ze Wykonawca nie moze bez zgody Zamawiajgcego dokonaé cesji
wierzytelnosci powstatych na podstawie niniejszej umowy na rzecz osoby trzeciej.

§6
Prawa autorskie

. Jezeli w wykonaniu niniejszej umowy powstanie przedmiot objety prawami autorskimi,
strony zgodnie postanawiaja, ze Wykonawca przenosi na Zamawiajacego catosc
autorskich praw majatkowych do wykonanej dokumentacji oraz do korzystania
i rozporzadzania ww. dokumentacjg na nastepujgcych polach eksploatacji:

- w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie dowolng technika
egzemplarzy utworu, w tym technika drukarska, reprograficzng, fotograficzng,
elektroniczng, zapisu magnetycznego oraz technikg cyfrowa, w szczegdlnosci
trwate lub czasowe zwielokrotnianie utworu w postaci programu
komputerowego, w catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek
formie,

- w zakresie obrotu oryginatem albo egzemplarzami, na ktorych utwér utrwalono -
wprowadzanie do obrotu, uzyczenie, najem, dzierzawa oraz uprawnienie do
dokonania cesji praw,

- w zakresie publikacji (m.in. w Internecie i publikacjach wtasnych Zamawiajgcego)
oraz wprowadzania do pamieci komputera catosci lub fragmentéw utworu w celu
publikacji;

- w zakresie rozpowszechniania utworu w sposdb inny niz okreslony powyzej -
publiczne wykonanie, wystawienie (w szczegdlnosci wyswietlenie, odtworzenie
oraz nadawanie i reemitowanie, wprowadzanie do pamieci komputera oraz do



sieci Internet), rozpowszechnianie we wszelkiego rodzaju publikacjach, a takze
publiczne udostepnianie utworu w taki sposéb, aby kazdy mégt mie¢ do niego
dostep w miejscu i w czasie przez siebie wybranym,;
Zamawiajgcy na podstawie niniejszej umowy nabywa rowniez prawo do korzystania
i rozporzadzania zaleznym prawem autorskim w zakresie wymienionym w ust. 1,
Wykonawca oswiadcza, ze przedmiot umowy nie bedzie obcigzony zadnymi prawami,
ani roszczeniami oséb trzecich.
Zaptata wynagrodzenia okreslonego w § 5 umowy zawiera wynagrodzenie Wykonawcy
za przeniesienie autorskich praw majatkowych na wszystkich polach eksploatacji,
okreslonych w umowie oraz za udzielenie zezwolen na wykonywanie zaleznych praw
autorskich, a takze za przeniesienie wtasnosci egzemplarzy przedmiotu umowy oraz
nosnikéw, na ktérych zostat utrwalony, co oznacza ze Wykonawcy nie nalezy sie zadne
dodatkowe wynagrodzenie z tego tytutu.

§7
Odstapienie od umowy

Oproécz wypadkow wymienionych w przepisach Kodeksu Cywilnego Zamawiajgcemu
przystuguje prawo odstgpienia od umowy w nastepujgcych przypadkach:
a) jesli Wykonawca w razgcy sposdb narusza postanowienia umowy;
b) jesli Wykonawca wykonuje przedmiot umowy w sposdb wadliwy, niezgodnie
z regulaminem, albo niezgodnie z warunkami niniejszej umowy.
c) jesli Wykonawca nie rozpocznie realizacji przedmiotu umowy w ustalonym
terminie.

W powyzszych przypadkach Zamawiajgcy moze odstgpi¢ od umowy w przypadku braku
stosownej reakcji Wykonawcy na pisemne powiadomienie o zaistniatych okolicznosciach
w terminie 7 dni.

d) w przypadku wykredlenia z witasciwego rejestru lub zawieszenia prowadzonej

dziatalnosci gospodarczej przez Wykonawce z terminem natychmiastowym
Odstgpienie od umowy okreslone w ust. 1 nastgpi z winy Wykonawcy.
Oprécz wypadkdow wymienionych w przepisach Kodeksu Cywilnego Wykonawcy
przystuguje prawo odstgpienia od umowy w przypadku nie udostepnienia przez
Zamawiajgcego informacji lub dokumentéw niezbednych do realizacji przedmiotu
umowy. W takim przypadku odstgpienie przez Wykonawce od realizacji umowy moze
nastgpi¢ w przypadku braku reakcji Zamawiajgcego na pisemnie powiadomienie
Zamawiajgcego w terminie 7 dni i wezwaniem do zrealizowania obowigzku z
wyszczegdlnieniem na czym polega.
Odstgpienie od umowy okreslone w ust. 3 nastgpi z winy Zamawiajgcego.
Odstgpienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci
takiego oswiadczenia i powinno zawierac uzasadnienie.

Niezaleznie od postanowien powyzszych, w razie zaistnienia istotnej zmiany okolicznosci
powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, lub dalsze



wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, czego nie moina byto przewidzie¢ w chwili zawarcia
umowy Zamawiajagcy moze odstgpi¢ od umowy w terminie 30 dni od powziecia
wiadomosci o tych okolicznosciach.

§8
Kary umowne

1. W przypadku odstgpienia od umowy z winy Wykonawcy o ktérym mowa w § 7 ust. 1,
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 20% wynagrodzenia
brutto okreslonego § 5.

2. W razie niewykonania lub nienalezytego wykonania postanowiei niniejszej umowy,
strona winna niewykonania lub nienalezytego wykonania zaptaci drugiej stronie kary
umowne.

- Wykonawca zaptaci Zamawiajgcemu kare umowng za nieterminowe wykonanie
przedmiotu umowy w wysokosci 2 % wartosci wynagrodzenia brutto za kazdy
dzien zwtoki;

- Wykonawca zaptaci Zamawiajagcemu kare umowngz tytutu nienalezytego
wykonania umowy w wysokosci 20 % wartosci wynagrodzenia brutto. Uznanie
umowy za nienalezycie wykonang moze nastgpi¢ w szczegdlnosci w przypadku
zakwestionowania prawidtowosci jej wykonania przez instytucje zarzadzajgca
projektem;

3. W przypadku, gdy zastrzezone kary umowne nie pokryjg catosci szkody wyniktej z
niewykonania lub nienalezytego wykonania umowy przez Wykonawce, Zamawiajacy
moze dochodzi¢ odszkodowania uzupetniajgcego na zasadach ogdlnych.

§9

1. Wszelkie zmiany i uzupetnienia tresci umowy mogg by¢ dokonywane wytgcznie w
formie pisemnej pod rygorem niewaznosci poprzez sporzgdzenie i podpisanie przez
obie strony aneksu do umowy.

2. Strony przewidujg mozliwos¢ zmiany umowy w zakresie sposobu wykonania umowy
Wykonawcy w razie zaistnienia jednej z ponizszych okolicznosci:

— nadzwyczajnej zmiany stosunkdéw, okreslonej w art. 357 kodeksu cywilnego,
— zaistnienia sity wyzszej,
— zmiany przepisOw prawa,

3. Umowa moze ulec zmianie tylko w zakresie, w jakim okolicznosci okreslone powyzej
bedg pozostawaty w adekwatnym zwigzku przyczynowym z terminem wykonania
umowy, sposobem wykonania umowy lub wysokoscig wynagrodzenia Wykonawcy.



Wykonawca jesli uwaza, sie za uprawnionego do wystgpienia z zgdaniem zmiany
umowy W zwigzku z wystgpieniem okolicznosci, o ktéorych mowa powyiej,
zobowigzany jest ztozy¢ pisemny wniosek o zmiane umowy. Wniosek winien zawierac
podanie podstawy prawnej zgdania z przywotaniem wtasciwych postanowien umowy,
oraz zawiera¢ uzasadnienie wniosku w oparciu o te podstawy. We wniosku
Wykonawca powinien precyzyjnie okresli¢, w jakim zakresie domaga sie zmiany
umowy, przedstawiajgc w tym zakresie stosowne kalkulacje i obliczenia, jesli ich
wykonanie jest niezbedne do nalezytej oceny wniosku o zmiane umowy przez
Zamawiajgcego.

Wszystkie postanowienia opisane w niniejszym paragrafie stanowig katalog zmian, na
ktore Zamawiajgcy moze wyrazi¢ zgode. Nie stanowig jednoczesnie zobowigzania do
wyrazenia takiej zgody. Zmiana postanowien umowy moze nastapi¢ jedynie za zgoda
obu stron.

§10

Zgodnie z art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. Zamawiajgcy informuje, a Wykonawca przyjmuje do wiadomosci, iz:

1) administratorem danych osobowych udostepnionych przez Wykonawce jest
Zamawiajacy;

2) udostepnione przez Wykonawce dane osobowe przetwarzane beda w celu
realizacji umowy - na podstawie art. 6 ust. 1 lit. b ogélnego rozporzadzenia o
ochronie danych osobowych z dnia 27 kwietnia 2016 r.;

3) odbiorcami danych osobowych udostepnionych przez Wykonawce na
podstawie niniejszej umowy bedg podmioty uczestniczgce w postepowaniu
zmierzajgcym do zawarcia umowy o udzielenie niniejszego zamdwienia, a
nastepnie jej realizacji, a takze podmioty przeprowadzajgce kontrole
wykonania umowy i wypetniania przez Zamawiajgcego jego obowigzkow
zwigzanych z jej realizacjg;

4) dane osobowe udostepnione przez Wykonawce na podstawie niniejszej
umowy przechowywane bedg przez okres niezbedny do realizacji celéw
realizacji niniejszej Umowy oraz do celéw archiwalnych w interesie
publicznym, a po tym czasie przez okres oraz w zakresie wymaganym przez
przepisy powszechnie obowigzujacego prawa;

5) kazda osoba, ktérej dane osobowe zostang przez Wykonawce udostepnione
na podstawie niniejszej umowy ma prawo do zadania od administratora
dostepu do nich, ich sprostowania, usuniecia, ograniczenia przetwarzania, a
takze prawie do przenoszenia danych;

6) kazda osoba, ktérej dane osobowe zostang przez Wykonawce udostepnione
na podstawie niniejszej umowy ma prawo wniesienia skargi do organu
nadzorczego;

7) podanie danych osobowych jest konieczne do zawarcia i realizacji umowy.
Strony oswiadczajg, ze znane jest im i stosujg w swojej dziatalnosci rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).



§11

Klauzula Poufnosci
1. Audytor wiodgacy wraz z zespotem technicznym sg zobowigzani do zachowania w poufnosci
wszelkich informacji pozyskanych w sposéb bezposredni lub posredni dotyczacych Zamawiajgcego, a
zwtaszcza danych osobowych, technicznych, ekonomicznych lub organizacyjnych. Zobowigzanie do
zachowania poufnosci dotyczy wszelkich informacji udzielonych ustnie, pisemnie, droga
elektroniczng lub w inny sposdb w odpowiedzi na zapytania Wykonawcy w trakcie realizacji diagnozy
i jest bezterminowe.
2. Wszelkie informacje uzyskane w zwigzku z wykonywaniem Umowy majg charakter poufny, a
Strony zobowigzujg sie do nieujawniania ich tresci, chyba ze druga strona wyrazi pisemng zgode na
ujawnienie takich informacji.

3. Zobowigzanie do zachowania poufnosci wigze strony w okresie trwania Umowy, jak réwniez
po jej zakonczeniu, rozwigzaniu lub tez odstgpieniu od niej.
4. Zamawiajgcy wyda stosowne upowaznienia przedstawicielom Wykonawcy, ktére beda

umozliwiaty przeprowadzenie diagnozy, o ktérej mowa w §1.

Wszelkie materiaty i informacje pozyskane od Zamawiajgcego w celu przeprowadzenia diagnozy,
o ktorej mowa w §1, po przyjeciu raportu z diagnozy zostang zniszczone i usuniete z systeméw
informatycznych Wykonawcy

§12
Postanowienia koncowe

1. W sprawach nieuregulowanych niniejsza umowa beda miaty zastosowanie wtasciwe
przepisy Kodeksu Cywilnego, Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2020 r. poz. 1369 z pdin. zm., , Rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. (Dz. U. poz. 1999) i Regulaminie.

2. Spory mogace wynika¢ w zwigzku z realizacjg niniejszej umowy, beda rozstrzygane
przez sad wtasciwy dla siedziby Zamawiajacego.

3. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze stron.

4. Integralng czes¢ umowy stanowig zatgczniki:

1) Zapytanie ofertowe wraz z zatgcznikami,
2) Oferta Wykonawcy wraz z zatgcznikami,

Wykonawca Zamawiajacy



