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L zal.

Kierownik Jednostki Samorzadu Terytorialnego (dalej IST) - w rozumieniu art. 33 ust. 3 Ustawy z
dnia 8 marca 1990 r. o samorzadzie gminnym (t.j.Dz. U.z2022 . poz. 1526.)

oraz przepiséw art. 4 ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)
Data dostarczenia zgodna z dyspozycjq art. 61 pkt. 2 Ustawy Kodeks Cywilny (t.j. Dz. U. 22020 .
poz. 1740)

Adresatem Whiosku/Petycji* - jest Organ ujawniony w komparycji - jednoznacznie
identyfikowalny za posrednictwem adresu e-mail pod ktérym odebrano niniejszy
wniosek/petycije. Rzeczony adres e-mail uzyskano z Biuletynu Informacji Publicznej Urzedu.

W razie watpliwoéci co do trybu jaki nalezy zastosowa¢ do naszego pisma - wnosimy o
bezwzgledne zastosowanie dyspozycji art. 222 Ustawy z dnia 14 czerwca 1960 . Kodeks
postepowania administracyjnego (tj.Dz.U.z2020r poz. 256, 695)

Preambuta Whiosku/Petycji*:

16 stycznia 2023 r. w systemie prawnym UE zaistniata Dyrektywa 2022/2555 w sprawie srodkdw na
rzecz wysokiego wspdélnego poziomu cyberbezpieczeristwa na terytorium Unii - zwana jako NIS2.
Zastepuje ona dyrektywe (UE) 2016/1148 ENISA. Intencjg Ustawodawcy jest znowelizowanie
przedmiotowego obszary Prawnego tak aby nadazy¢ za rozwijajgcym sie wyktadniczo rynkiem

dyspozyciji.

Dodatkowo odpowiedzi uzyskane przez nas z Gmin/Miast - na nasze petycje i wnioski w ciggu
ostatnich 10 lat wskazujg, ze stan fa ktyczny w tym obszarze nie mozna okredli¢ jako lege artis.

Analizujac uzyskane odpowiedzi potwierdzilismy, ze tezy stawiane przez Najwyzszg Izbe Kontroli
dotyczace ztego stanu fa ktycznego Panujacego w Gminach/Miastach w tym obszarze - s3 zgodne z

Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.2017.2247 t.j.22017.12.05)

Pozwolimy sobie Przypomnieg, ie Najwyisza Izba Kontroli juz w 2015 r, w protokole
pokontrolnym nr kap-4101-002-00/2014 - cato$¢ dostepna na stronach www.nik.gov.pl - " {(...)
negatywnie ocenia dziatania burmistrzéw i prezydentéw miast w zakresie zarzadzania
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bezpieczenstwem informacji w urzedach, o ktorym mowa w § 20 rozporzadzenia KRI. NIK
stwierdzita nieprawidtowosci w tym obszarze w 21 z 24 (87,5%) skontrolowanych urzedéw miast, z
ktérych sze$¢ ocenita negatywnie. (...)"

Dlatego biorac pod uwage powyzsze, oraz uzasadniony spotecznie - interes pro publico bono,
wnosimy:

Osnowa Whniosku:

§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - dalej czasem pod akronimem:
uoddip) - wnosimy o udzielnie informacji publicznej - kiedy ostatni raz Gmina/Miasto
przeprowadzita okresowq analize ryzyka bezpieczenstwa informacji w kontekscie wymagan
normy ISO/IEC 27001, w tym: utraty integralnosci, dostepnosci lub poufnosci informacji ?
Oczywiscie - nasze pytanie koresponduje w swojej treéci z §20 ust. 2 pkt. 3 wzmiankowanego
uprzednio Rozporzadzenia w sprawie KRI (Dz.U.2017.2247 tj.z 2017.12.05)

§2) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902 - dalej czasem pod akronimem:
uoddip) - wnosimy 0 udzielnie informacji publicznej - kiedy ostatni raz Kierownik JST zapewnit
szkolenie os6b zaangazowanych w proces przetwarzania informacji ze szczegélnym
uwzglednieniem:

a) zagrozenia bezpieczenstwa informacji,

b) skutkéw naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosci prawnej,
c) stosowania srodkow zapewniajacych bezpieczenstwo informacji, w tym urzadzen i
oprogramowania minimalizujacego ryzyko btedéw ludzkich ?

W tym przypadku nasze pytanie koresponduje sensu stricto z brzmieniem §20 ust.2 pkt. 6 wyzej
wzmiankowanego Rozporzadzenia.

§3) Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (t.j. Dz. U.z 2023 1,
poz. 913) w art. 21 ust. 3 zawiera fakultatywna (nieobowigzkowa) sugestig - z uzyciem stowa
moze" - iz "Jednostka samorzadu terytorialnego moze wyznaczy¢ jedna osobe odpowiedzialng za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczeristwa w zakresie zadan
publicznych zaleznych od systemow informacyjnych, realizowanych przez jej jednostki
organizacyjne.

Whioskodawca bedac swiadomy fakultatywnosci rzeczonego przepisu - wnosi na mocy art. 61
Konstytuciji RP, w trybie art. 6 ust. 1 pkt. 1 lit c uoddip - o udzielenie informacji publicznej - czy
pomimo fakultatywnosci rzeczonego przepisu Kierownik JST wyznaczyt juz takq osobe ?

Jeszcze raz zaznaczamy, ze jestesmy éwiadomi braku ustawowego obowiazku na dzier ztozenia
przedmiotowego whniosku.

Jeéli tak, to wnosimy o podanie danych kontaktowych Urzednika, ktéry w zakresie powierzonych
mu zadan i wykonywanych kompetencji nadzoruje sprawy zwigzane z zadaniami dotyczacymi
tego obszaru wypetniania zadan publicznych, etc - scilicet: (Imie i nazwisko, adres do
korespondencji e-mail, tel. i stanowisko stuzbowe Urzednika).

7daniem Whnioskodawcy Ustawodawca bedac $wiadomym wazkoéci przedmiotowe;j problematyki

stara sie w ten sposéb - sensu largo - przygotowywac gminy do stopniowej implementacji
rzeczonych przepisow, ktore w z chwila wejécia w zycie NIS2 beda juz obligatoryjne.
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§4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzeénia o
dostepie do informacji publicznej (t.j. Dz. U. 22022 r. poz. 902) wnosimy o udzielenie informacji
publicznej czy Jednostka (Adresat) posiada zdefiniowane na pisSmie procesy, procedury i polityki
zarzgdzania bezpieczeristwem informaciji (SZBI — System Zarzadzania Bezpieczeristwem
Informacji) w rozumieniu znaczenia i odnosnych definicji okreslonych w Ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. 22023 r. poz. 913) w szczegblnosci
w kontekscie odnosnych definicji zawartych w art. 2 tejie ustawy?

§5) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzeénia o
dostepie do informacji publicznej (t.j. Dz. U.z 2022 r. poz. 902) wnosimy o udzielenie informacji
publicznej czy Jednostka (Adresat) - posiada zespot odpowiedzialny za biezace monitorowanie,
analize i dokumentowanie stanu bezpieczernstwa informaciji (SOC) wyposazony w odpowiednie
rozwigzania techniczne (systemy klasy SIEM, EDR lub XDR)? - w rozumieniu wyzej powotanej
problematyki?

Notabene taki zesp6t tzw SOC (ang.) (Security Operations Center) - jak wynika z informacji
posiadanych przez Whioskodawce - w Krajach UE - w tamtejszych odpowiednikach polskich JST
- najczesciej funkcjonuje w ramach ustugi zewnetrznej.

Wnosimy aby Decydenci Odpowiadajac na nasze pytania i analizujac tresé naszego wniosku - w
zakresie znaczenia pytan i uzytej przez nas nomenklatury - kierowali sie éciéle definicjami i
pojeciami uzytymi w ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(t.j. Dz. U. z 2023 r. poz. 913) oraz w Dyrektywie 2022/2555 w sprawie $rodkéw na rzecz
wysokiego wspéinego poziomu cyberbezpieczenistwa na terytorium Unii - zwanej jako NIS2, a
takie w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.2017.2247 t.j. z 2017.12.05).

Pytamy jedynie o konkretne zadania i obowigzki, ktérych znaczenie i zakres zostat scisle
zdefiniowany w trzech wyzej powotanych aktach prawnych.

Il - Petycja Odrebna

§2) W trybie Ustawy o petycjach (Dz.U.2018.870 tj. z dnia 2018.05.10) - biorac pod uwage, iz
dbatos¢ o poufnosg, integralnos¢, dostepnosc i autentycznosc przetwarzanych danych w urzedzie -
nalezy z pewnoscia do wartoéci wymagajacych szczegdinej ochrony w imig dobra wspélnego,
mieszczacych sie w zakresie zadari i kompetencji adresata petycji - wnosimy o:

§2.1) Wykonanie rekonesansu w obszarze zwigzanym z potrzebg stopniowego przygotowywania
sie do wdrozenia w JST przepiséw Dyrektywy 2022/2555 w sprawie $rodkéw na rzecz wysokiego
wspolnego poziomu cyberbezpieczeristwa na terytorium Unii - (NIS2)

Petycjodawca $wiadomy jest obowigzujgcego jeszcze vacatio legis w tym zakresie.

§2.2) Zaplanowanie szkolen i audytéw w tym zakresie.

Oczywiscie ABY NASZA PETYCJA NIE BYtA W ZADNYM RAZIE tACZONA Z POZNIEJSZYM
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ewentualnym trybem zamoéwienia nie musimy dodawac, ze jestesmy przekonani, iz postgpowanie
bedzie prowadzone z uwzglgdnieniem zasad uczciwej konkurencji - i o wyborze oferenta beda
decydowa¢ jedynie ustalone przez decydentéw kryteria zwigzane inter alia z aktualnym stanem
prawnym, bezpieczenstwem oraz racjonalnym wydatkowaniem érodkéw publicznych.

Zawsze powinny decydowac przejrzyste i transparentne oraz jasno okreslone a priori przez Urzad
zasady oraz zasady uczciwej konkurencji przy racjonalnym wydatkowaniu $rodkéw publicznych.

§2.3) Aby zachowac petna jawnoéé i transparentnos¢ dziatari - wnosimy o opublikowanie tresci
petycji na stronie internetowej podmiotu rozpatrujgcego petycje lub urzedu go obstugujacego
(Adresata) - na podstawie art. 8 ust. 1 ww. Ustawy o petycjach - co jest jednoznaczne z
wyrazeniem zgody na publikacje wszystkich danych. Chcemy dziata¢ w petni jawnie i
transparentnie.

Petycja odrebna - dla utatwienia i zmniejszenia biurokracji - zostata dotaczona do niniejszego
wniosku - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postgpowania..., s. 668; por.
takze art. 12 ust. 1 komentowanej ustawy - dostgpne w sieci Internet. - co jak wynika z
cytowanego pismiennictwa nie jest taczeniem trybow.

§6) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7
Rozporzadzenia Prezesa Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywanias. i wnioskéw. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na
adres cyberbezpieczenstwo@samorzad.pl

§7) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytan i petycji ztozonych na mocy
art. 63 Konstytucji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres
cyberbezpieczenstwo@samorzad.pl

§8) Wniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym -
stosownie do wytycznych Ustawy z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

Whnioskodawca:

Osoba Prawna

Szulc-Efekt sp. z 0. 0.

Prezes Zarzadu - Adam Szulc

ul. Poligonowa 1

04-051 Warszawa

nr KRS: 0000059459

Kapitat Zaktadowy: 222.000,00 pin
www.gmina.pl

Dodatkowe informacje:

Stosownie do art. 4 ust. 2 pkt. 1 Ustawy o petycjach (Dz.U.2018.870 t.j. z dnia 2018.05.10) - osobg
reprezentujaca Podmiot wnoszacy petycje - jest Prezes Zarzadu Adam Szulc

Stosownie do art. 4 ust. 2 pkt. 5 ww. Ustawy - petycja niniejsza zostata ztozona za pomoca $rodkow
komunikacji elektronicznej - a wskazanym zwrotnym adresem poczty elektronicznej jest:
cyberbezpieczenstwo@samorzad.pl

Adresatem Petycji - jest Organ ujawniony w komparycji - jednoznacznie identyfikowalny za
pomoca uzyskanego z Biuletynu Informacji Publicznej Urzedu - adresu e-mail !

477 2023-09-19, 10:2¢



IS Msv AU RULSLY WULLRE W ZWIQZKU Z art. 241 Ustawy Kodeks Postepowania Administracyjnego

Zwyczajowy komentarz do Wniosku:

Adresat jest jednoznacznie identyfikowany - na podstawie - unikalnego adresu e-mail
opublikowanego w Biuletynie Informacji Publicznej Jednostki i przypisanego do odnosnego
Organu.

Rzeczony adres e-mail - zgodnie z dyspozycjg art. 1i 8 ustawy o dostgpie do informaciji publiczne;j -
stanowigc informacje pewng i potwierdzong - jednoznacznie oznacza adresata petycji/wniosku.
(Oznaczenie adresata petycji/wniosku)

Pomimo, iz w rzeczonym wniosku powotujemy sie na art. 241 Ustawy z dnia 14 czerwca 1960 r.
Kodeks postepowania administracyjnego (t.j. Dz. U. 22021 r. poz. 735, 2052) - w naszym
mniemaniu - nie oznacza to, ze Urzad powinien rozpatrywac niniejsze wnioski w trybie KPA -
nalezy w tym przypadku zawsze stosowac art. 222 KPA.

W opinii Wnioskodawcy Urzad powinien w zaleznoéci od dokonanej interpretacji tresci pisma -
procedowac nasze wnioski - ‘ad exemplum w trybie Ustawy o petycjach (Dz.U.2014.1195 z dnia
2014.09.05) lub odpowiednio Ustawy o dostepie do informacji publicznej (wynika to zazwyczaj z
jego tresci i powotanych podstaw prawnych) - lub stosowac art. 222KPA

Zatem - wg. Wnioskodawcy niniejszy wniosek moze by¢ jedynie fakultatywnie rozpatrywany - jako
optymalizacyjny w zwigzku z art. 241 KPA.

W naszych wnioskach/petycjach czesto powotujemy sie na wzmiankowany art. 241 KPA - scilicet:
"Przedmiotem wniosku moga by¢ w szczegolnosci sprawy ulepszenia organizacji, wzmocnienia
praworzadnosci, usprawnienia pracy i zapobiegania naduzyciom, ochrony wtasnosci, lepszego
zaspokajania potrzeb ludnosci.” - w sensie mozliwoci otwarcia procedury sanacyjnej.

Kazdy Podmiot majgcy stycznoéé z Gming - ma prawo i obowigzek - usprawniaé struktury
administracji samorzadowe;j i kazdy Podmiot bez wyjatku ma obowigzek walczyé o lepsza
przysztosé dla Polski.

Zatem pomimo formy zewnetrznej - Decydenci mogga/powinni dokona¢ wtasnej interpretac;ji
pisma - zgodnie z brzmieniem art. 222 KPA.

Nazwa Whnioskodawca/Petycjodawca - jest dla uproszczenia stosowna jako synonim nazwy
“Podmiot Wnoszacy Petycje” - w rozumieniu art. 4 ust. 4 Ustawy o petycjach (Dz.U.2014.1195 z
dnia 2014.09.05)

Pozwalamy sobie réwniez przypomnie¢, ze ipso iure art. 2 ust. 2 Ustawy o dostepie do informacji
publicznej “(...) Od osoby wykonujace;j prawo do informacji publicznej nie wolno 23daé wykazania
interesu prawnego lub faktycznego.

Whnioskodawca - pro forma podpisat - niniejszy wniosek - bezpiecznym kwalifikowanym podpisem
elektronicznym (w zatgczeniu stosowne pliki) - cho¢ wedtug aktualnego orzecznictwa brak podpisu
elektronicznego nie powoduje bezprzedmiotowoéci wniosku, stosownie do orzeczenia: Naczelnego
Sadu Administracyjnego w Warszawie | OSK 1277/08. Podkreslamy jednoczesnie, iz przedmiotowy
wniosek traktujemy jako prébe usprawnienia organizacji dziatania Jednostek Administracji
Publicznej - w celu lepszego zaspokajania potrzeb ludnosci. Do wniosku dotgczono plik podpisany
bezpiecznym kwalifikowanym podpisem elektronicznym, zawiera on takg sama treé¢, jak ta ktora
znajduje sie w niniejszej wiadomoéci e-mail. Weryfikacja podpisu i odczytanie pliku wymaga
posiadania oprogramowania, ktére bez ponoszenia optat, mozna uzyskaé na stronach WWW
podmiotéw - zgodnie z ustawa, Swiadczacych ustugi certyfikacyjne.

Celem naszych wnioskéw jest - sensu largo - usprawnienie, naprawa - na miare istniejgcych
mozliwosci - funkcjonowania struktur Administracji Publicznej - gtownie w Gminach/Miastach -
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gdzie jak wynika z naszych wnioskéw - stan faktyczny wymaga wszczecia procedur sanacyjnych.

W Jednostkach Pionu Administracji Rzadowej - stan faktyczny jest o wiele lepszy.

Zwracamy uwage, ze Ustawodawca do tego stopnia stara sig - poszerzy¢ spektrum mozliwosci
poréwnywania cen i wyboru réznych opcji rynkowych oraz przeciwdziata¢ korupcji w Administracji
Publicznej - ze nakazat w §6 ust. 2 pkt. 2 zatgcznika nr 1 do Rozporzadzenia Prezesa Rady Ministrow
z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, (...) (Dz. U. z dnia 20 stycznia 2011 r.) -
archiwizowanie, rowniez wszystkich niezamowionych ofert, a co dopiero petycji i whnioskow
optymalizacyjnych. Cieszy nas ten fakt niemiernie, przyczyni sie z pewnoscia do wigkszej rozwagi w
wydatkowaniu $rodkéw publicznych.

Duza iloé¢ powotywanych przepiséw prawa w przedmiotowym wniosku, wigze sie z tym, ze chcemy
unikngé wyjaéniania intencji i podstaw prawnych w rozmowach telefonicznych - co rzadko, ale
jednak, ciggle ma miejsce w przypadku nielicznych JST.

Jezeli JST nie zgada sie z powotanymi przepisami prawa, prosimy aby zastosowano podstawy
prawne akceptowane przez JST.

Dobro Petenta i jawno$¢ zycia publicznego jest naszym nadrzgdnym celem, dlatego staramy sig
réwniez upowszechnia¢ zapisy Ustawowe dotyczace Wnioskowania. Kwestie te Ustawodawca
podkreéliti uregulowat w art. 63 Konstytucji RP: "Kazdy ma prawo sktadaé petycje, wnioski i skargi
w interesie publicznym, wtasnym lub innej osoby za jej zgoda do organow wtadzy publicznej oraz
do organizacji i instytucji spotecznych w zwigzku z wykonywanymi przez nie zadaniami zleconymi z
zakresu administracji publicznej." oraz w art. 54 ust. 1 Konstytucji RP "Kazdemu zapewnia sie
wolnoéé wyrazania swoich pogladéw oraz pozyskiwania i rozpowszechniania informacji."

Pamietajmy réwniez o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze by¢
narazony na jakikolwiek uszczerbek lub zarzut z powodu ztozenia skargi lub wniosku albo z
powodu dostarczenia materiatu do publikacji o znamionach skargi lub wniosku, jezeli dziatat w
granicach prawem dozwolonych. § 2. Organy panstwowe, organy jednostek samorzadu
terytorialnego i inne organy samorzadowe oraz organy organizacji spotecznych sg obowigzane
przeciwdziata¢ hamowaniu krytyki i innym dziataniom ograniczajacym prawo do sktadania skarg i
wnioskéw lub dostarczania informacji - do publikaciji - o znamionach skargi lub wniosku.”

Jedli do przedmiotowego wniosku dotaczono petycje - nalezy uznac, ze Stosownie do art. 4 ust. 2
pkt. 1 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870) - osoba reprezentujaca Podmiot wnoszacy
petycje - jest Prezes Zarzadu wskazany w stopce

*Stosownie do art. 4 ust. 2 pkt. 5 ww. Ustawy - petycja niniejsza zostata ztozona za pomocg
érodkéw komunikacji elektronicznej - a wskazanym zwrotnym adresem poczty elektronicznej jest
skrzynka poczty elektronicznej Adresata ujawniona w BIP i z BIP pozyskana przez
wnioskodawce/petycjodawce, etc

Adresatem Petycji - jest Organ ujawniony w komparycji.

Kierownik Jednostki Samorzadu Terytorialnego (dalej JST) - w rozumieniu art. 33 ust. 3 Ustawy o
samorzadzie gminnym

Eksperci NIK pisza: "Niewielka liczba sktadanych wnioskéw o udzielenie informacji publicznej,
liczba skarg ztozonych do WSA, jak réwniez liczba pozwéw ztozonych do sagdéw rejonowych,
éwiadczy¢ moze o braku zainteresowania w egzekwowaniu powszechnego prawa do informacji
publicznej. Z drugiej strony, realizacje tego prawa utrudniajg podmioty zobowigzane do petnej
przejrzystoéci swojego dziatania, poprzez nieudostgpnianie wymaganej informacji publicznej”
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YT troarvvigenu s anl 21 USWAWY KOAEKS Postepowania Administracyjnego

[Protokdt pokontrolny dostepny w sieci Internet: LBY-4101-09/2010]. Mamy nadzieje, zmieni¢
Powyzszg ocene, by¢ moze nasz wniosek choé W niewielkim stopniu — przyczyni si¢ do zwiekszenia
tych wskaznikdw.

Postulujemy, ABY NASZA PETYCJA NIE BYtA W ZADNYM RAZIE tACZONA Z ewentualnym
POZNIEISZYM jakimkolwiek trybem zamédwienia nie musimy dodawac, ze mamy nadzieje, iz
wszelkie ewentualne postgpowania bedg prowadzone 7 uwzglednieniem zasad uczciwej
konkurencji - i 0 wyborze oferenta beda decydowac jedynie ustalone przez decydentdw kryteria
zwigzane inter alia z parametrami ofert oraz ceng.

Oczywiscie - wszelkie ewentualne postgpowania - ogtoszone przez Jednostke Administracji
Publicznej - bedace nastgpstwem niniejszego wniosku - nalezy przeprowadzi¢ zgodnie z
rygorystycznymi zasadami wydatkowania ¢rodkéw publicznych - z uwzglednieniem stosowania
zasad uczciwe;j konkurencji, przejrzystosci i transparentnoéci - zatem w petni lege artis.
Ponownie sygnalizujemy, ze do wniosku dotaczono plik podpisany kwalifikowanym podpisem
elektronicznym. Weryfikacja podpisu i odczytanie pliku wymaga posiadania oprogramowania,
ktére bez ponoszenia optat, mozna uzyskaé na stronach WWW podmiotéw - zgodnie z ustawg,
Swiadczacych ustugi certyfikacyjne.

* - niepotrzebne - pomingé

— Zataczniki:

lnicjatyWa - Cyberbezpieczenstwo -Jawnosc i Transparentnosc - wszyscy dbajmy o 25,4 KB
bezpieczenstwo naszych danych-zmieniajmy gminy na lepsze v6.docx

Inicjatywa - Cyberbezpieczenstwo -Jawnosc i Transparentnosc - wszyscy dbajmy o 44,6 KB
bezpieczenstwo naszych danych-zmieniajmy gminy na lepsze v6.docx.xades
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Kierownik Jednostki Samorzgdu Terytorialnego (dalej JST) - w rozumieniu art. 33 ust. 3 Ustawy z
dnia 8 marca 1990 r. o samorzgdzie gminnym (t.j. Dz. U. z 2022 r. poz. 1526.)

Dane Podmiotu wnoszacego petycje znajdujg sie ponizej oraz w zatgczonym pliku sygnowanym
kwalifikowanym podpisem elektronicznym - stosownie do dyspozycji Ustawy z dnia 5 wrzeénia
2016 r. 0 ustugach zaufania oraz identyfikacji elektronicznej (t.j. Dz. U. z 2019 r. poz. 162,

1590) oraz przepiséw art. 4 ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Data dostarczenia zgodna z dyspozycjg art. 61 pkt. 2 Ustawy Kodeks Cywilny (tj. Dz. U. z 2020
r.poz. 1740)

Adresatem Whiosku/Petyciji* - jest Organ ujawniony w komparycji - jednoznacznie
identyfikowalny za posrednictwem adresu e-mail pod ktérym odebrano niniejszy
wniosek/petycje. Rzeczony adres e-mail uzyskano z Biuletynu Informaciji Publicznej
Urzedu.

W razie watpliwosci co do trybu jaki nalezy zastosowa¢ do naszego pisma - wnosimy o
bezwzgledne zastosowanie dyspozyciji art. 222 Ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego ( tj. Dz. U. z 2020 r. poz. 256, 695)

Preambuta Whiosku/Petycji*:

16 stycznia 2023 r. w systemie prawnym UE zaistniata Dyrektywa 2022/2555 w sprawie $rodkow
na rzecz wysokiego wspoéinego poziomu cyberbezpieczerstwa na terytorium Unii - zwana jako
NIS2.

Zastepuje ona dyrektywe (UE) 2016/1148 ENISA. Intencjg Ustawodawcy jest znowelizowanie
przedmiotowego obszaru prawnego tak aby nadgzy¢ za rozwijajgcym sie wyktadniczo rynkiem
ustug IT w tym ustug publicznych. Panstwa UE majg 21 miesiecy na implementacje odno$nych
dyspozyciji.

Dodatkowo odpowiedzi uzyskane przez nas z Gmin/Miast - na nasze petycje i wnioski w ciggu
ostatnich 10 lat wskazuja, e stan faktyczny w tym obszarze nie mozna okresli¢ jako lege artis.

Analizujgc uzyskane odpowiedzi potwierdzilismy, ze tezy stawiane przez Najwyzszg Izbe Kontroli
dotyczace ztego stanu faktycznego panujgcego w Gminach/Miastach w tym obszarze - sg
zgodne z rzeczywistoscia i gros Gmin nie spetniato wymogoéw ustawowych okreslonych w
Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informaciji w

postaci elektronicznej oraz minimalnych wymagari dla systemow teleinformatycznych
(Dz.U.2017.2247 t}. z 2017.12.05)

Pozwolimy sobie Przypomniec, ze Najwyzsza Izba Kontroli juz w 2015 r. w protokole
pokontrolnym nr kap-4101-002-00/2014 - cato$¢ dostepna na stronach www.nik.gov.pl - "(...)
negatywnie ocenia dziatania burmistrzéw i prezydentéw miast w zakresie zarzgdzania
bezpieczenstwem informacji w urzedach, o ktorym mowa w § 20 rozporzgdzenia KRI. NIK
stwierdzita nieprawidtowosci w tym obszarze w 21 z 24 (87,5%) skontrolowanych urzedow
miast, z ktérych sze$é ocenita negatywnie. (...)"

Dlatego biorgc pod uwage powyzsze, oraz uzasadniony spotecznie - interes pro publico bono,
wnosimy:

Osnowa Whiosku:

§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzes$nia o

dostepie do informacji publicznej (t.j. Dz. U. z 2022 . poz. 902) - dalej czasem pod akronimem:
uoddip) - wnosimy o udzielnie informaciji publicznej - kiedy ostatni raz Gmina/Miasto



przeprowadzita okresowa analize ryzyka bezpieczenstwa informacji w konteksécie
wymagan normy ISO/IEC 27001, w tym: utraty integralnosci, dostepnosci lub poufnosci
informaciji ?

Oczywiécie - nasze pytanie koresponduje w swojej tresci z §20 ust. 2 pkt. 3 wzmiankowanego
uprzednio Rozporzadzenia w sprawie KRI (Dz.U.2017.2247 tj. 2 2017.12.05)

§2) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o
dostepie do informacii publicznej (tj. Dz. U. z 2022 r. poz. 902 - dalej czasem pod akronimem:
uoddip) - wnosimy o udzielnie informaciji publicznej - kiedy ostatni raz Kierownik JST zapewnit
szkolenie os6b zaangazowanych w proces przetwarzania informacji ze szczeg6inym
uwzglednieniem:

a) zagrozenia bezpieczenstwa informacji,

b) skutkéw naruszenia zasad bezpieczernistwa informacji, w tym odpowiedzialno$ci
prawnej,

c) stosowania $rodk6w zapewniajacych bezpieczernistwo informacji, w tym urzadzen i
oprogramowania minimalizujacego ryzyko btedéw ludzkich ?

W tym przypadku nasze pytanie koresponduje sensu stricto z brzmieniem §20 ust.2 pkt. 6
wyzej wzmiankowanego Rozporzadzenia.

§3) Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (t.j. Dz. U.z2023r.
poz. 913) w art. 21 ust. 3 zawiera fakultatywng (nieobowigzkowa) sugestie - z uzyciem stowa
_moze" - iz "Jednostka samorzadu terytorialnego moze wyznaczy¢ jedng osobe odpowiedzialng
za utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa w zakresie
zadan publicznych zaleznych od systemow informacyjnych, realizowanych przez jej jednostki
organizacyjne.

Whnioskodawca bedac $wiadomy fakultatywnosci rzeczonego przepisu - wnosi na mocy
art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c uoddip -0 udzielenie informacji
publicznej - czy pomimo fakultatywnos$ci rzeczonego przepisu Kierownik JST wyznaczyt
juz taka osobeg ?

Jeszcze raz zaznaczamy, ze jesteSmy $wiadomi braku ustawowego obowiazku na dziefi
zlozenia przedmiotowego wniosku.

Jesli tak, to wnosimy o podanie danych kontaktowych Urzednika, ktory w zakresie
powierzonych mu zadan i wykonywanych kompetencji nadzoruje sprawy zwigzane z
zadaniami dotyczacymi tego obszaru wypetniania zadan publicznych, etc - scilicet: (Imig i
nazwisko, adres do korespondencji e-mail, tel. i stanowisko stuzbowe Urzednika).

Zdaniem Wnioskodawcy Ustawodawca bedac swiadomym wazkosci przedmiotowej problematyki
stara sie w ten sposéb - sensu largo - przygotowywa¢ gminy do stopniowe]j implementacii
rzeczonych przepisow, ktére w z chwila wejécia w zycie NIS2 bedg juz obligatoryjne.

§4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzesnia o
dostepie do informaciji publicznej (tj. Dz. U.z 2022 r. poz. 902) wnosimy o udzielenie informacii
publicznej czy Jednostka (Adresat) posiada zdefiniowane na piémie procesy, procedury i polityki
zarzadzania bezpieczenstwem informacji (SZBI — System Zarzadzania Bezpieczenstwem
Informacji) w rozumieniu znaczenia i odno$nych definicji okre§lonych w Ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U.z2023 r. poz. 913) W
szczeg6lnosci w kontekscie odnoénych definicji zawartych w art. 2 tejze ustawy?

§5) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6
wrzeénia o dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) wnosimy o
udzielenie informacji publicznej czy Jednostka (Adresat) - posiada zespot odpowiedzialny
za biezace monitorowanie, analize i dokumentowanie stanu bezpieczenstwa informacji
(SOC) wyposazony w odpowiednie rozwigzania techniczne (systemy klasy SIEM, EDR lub
XDR)? - w rozumieniu wyzej powotanej problematyki?

Notabene taki zesp6t tzw SOC (ang.) (Security Operations Center) - jak wynika z informaciji
posiadanych przez Whioskodawce - w Krajach UE - w tamtejszych odpowiednikach
polskich JST - najczeéciej funkcjonuje w ramach ustugi zewnetrznej.



Wnosimy aby Decydenci Odpowiadajgc na nasze pytania i analizujac tresé naszego
wniosku - w zakresie znaczenia pytan i uzytej przez nas nomenklatury - kierowali sig scisle
definicjami i pojeciami uzytymi w ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz. U. z 2023 r. poz. 913) oraz w Dyrektywie 2022/2555 w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii
- zwanej jako NIS2, a takze w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r.
W sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U.2017.2247 t.j. 2 2017.12.05).

Pytamy jedynie o konkretne zadania i obowiazki, ktérych znaczenie i zakres zostat Scisle
zdefiniowany w trzech wyzej powotanych aktach prawnych.

Il - Petycja Odrebna

§2) W trybie Ustawy o petycjach (Dz.U.2018.870 tj. z dnia 2018.05.10) - biorgc pod uwage, iz
dbatos¢ o poufnosé¢, integralnos, dostepnosc¢ i autentycznosé przetwarzanych danych w
urzedzie - nalezy z pewnoscig do warto$ci wymagajacych szczegolnej ochrony w imie dobra
wspbinego, mieszczgcych sie w zakresie zadan i kompetencji adresata petycji - wnosimy o:

§2.1) Wykonanie rekonesansu w obszarze zwigzanym z potrzebg stopniowego przygotowywania
si¢ do wdrozenia w JST przepiséw Dyrektywy 2022/2555 w sprawie $rodkéw na rzecz wysokiego
wspéinego poziomu cyberbezpieczenstwa na terytorium Unii - (NIS2)

Petycjodawca $wiadomy jest obowigzujgcego jeszcze vacatio legis w tym zakresie.

§2.2) Zaplanowanie szkolen i audytow w tym zakresie.

Oczywiscie ABY NASZA PETYCJA NIE BYtA W ZADNYM RAZIE tACZONA Z POZNIEJSZYM
trybem zaméwienia nie musimy dodawag¢, ze jestesmy przekonani, iz postepowanie bedzie
prowadzone z uwzglednieniem zasad uczciwej konkurencii - i 0 wyborze oferenta bedag
decydowac jedynie ustalone przez decydentéw kryteria zwigzane inter alia z aktualnym stanem
prawnym, bezpieczeristwem oraz racjonalnym wydatkowaniem $rodkéw publicznych.

Zawsze powinny decydowag przejrzyste i transparentne oraz jasno okreslone a priori przez
Urzad zasady oraz zasady uczciwej konkurenciji przy racjonalnym wydatkowaniu $rodkéow
publicznych.

§2.3) Aby zachowaé petng jawnosé i transparentnos$¢ dziatan - wnosimy o opublikowanie tresci
petycji na stronie internetowej podmiotu rozpatrujgcego petycje lub urzedu go obstugujacego
(Adresata) - na podstawie art. 8 ust. 1 ww. Ustawy o petycjach - co jest jednoznaczne z
wyrazeniem zgody na publikacje wszystkich danych. Chcemy dziata¢ w petni jawnie i
transparentnie.

Petycja odrebna - dla utatwienia i zmniejszenia biurokracji - zostata dotgczona do niniejszego
wniosku - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postepowania..., s. 668;
por. takze art. 12 ust. 1 komentowanej ustawy - dostepne w sieci Internet. - co jak wynika z
cytowanego pi$miennictwa nie jest tgczeniem trybow.

§6) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie

§7 Rozporzadzenia Prezesa Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywania s. i wnioskow. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na
adres cyberbezpieczenstwo@samorzad.pl



§7) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytan i petycji ztozonych na mocy
art. 63 Konstytucji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres
cyberbezpieczenstwo@samorzad.pl

§8) Wniosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym -
stosownie do wytycznych Ustawy z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

Whioskodawca:

Osoba Prawna

Szulc-Efekt sp. z 0. 0.

Prezes Zarzadu - Adam Szulc

ul. Poligonowa 1

04-051 Warszawa

nr KRS: 0000059459

Kapitat Zaktadowy: 222.000,00 pin
www.gmina.pl

Dodatkowe informacje:

Stosownie do art. 4 ust. 2 pkt. 1 Ustawy o petycjach (Dz.U.2018.870 tj. z dnia 2018.05.10)

- osobg reprezentujgca Podmiot wnoszacy petycje - jest Prezes Zarzadu Adam Szulc
Stosownie do art. 4 ust. 2 pkt. 5 ww. Ustawy - petycja niniejsza zostata ztozona za pomocg
srodkéw komunikaciji elektronicznej - a wskazanym zwrotnym adresem poczty elektronicznej jest:
cyberbezpieczenstwo@samorzad.pI

Adresatem Petycji - jest Organ ujawniony w komparyciji - jednoznacznie identyfikowalny za
pomocg uzyskanego z Biuletynu Informacji Publicznej Urzgdu - adresu e-mail !

Zwyczajowy komentarz do Wniosku:

Adresat jest jednoznacznie identyfikowany - na podstawie - unikalnego adresu e-mail
opublikowanego w Biuletynie Informacii Publicznej Jednostki i przypisanego do odnosnego
Organu.

Rzeczony adres e-mail - zgodnie z dyspozycjg art. 1 i 8 ustawy o dostepie do informacii
publicznej - stanowigc informacje pewng i potwierdzong - jednoznacznie oznacza adresata
petycjilwniosku. (Oznaczenie adresata petycjiiwniosku)

Pomimo, iz w rzeczonym wniosku powotujemy sie na art. 241 Ustawy z dnia 14 czerwca 1960 r.
Kodeks postepowania administracyjnego (t.j. Dz. U. z 2021 r. poz. 735, 2052) - w naszym
mniemaniu - nie oznacza to, ze Urzad powinien rozpatrywaé niniejsze wnioski w trybie KPA -
nalezy w tym przypadku zawsze stosowac art. 222 KPA.

W opinii Wnioskodawey Urzad powinien w zaleznosci od dokonanej interpretaciji tresci pisma -
procedowaé nasze wnioski - ad exemplum w trybie Ustawy o petycjach (Dz.U.2014.1195z dnia
2014.09.05) lub odpowiednio Ustawy o dostepie do informacji publicznej (wynika to zazwyczaj z
jego tresci i powotanych podstaw prawnych) - lub stosowac art. 222KPA

Zatem - wg. Wnioskodawcy niniejszy wniosek moze by¢ jedynie fakultatywnie rozpatrywany -
jako optymalizacyjny w zwigzku z art. 241 KPA.

W naszych wnioskach/petycjach czesto powotujemy sie na wzmiankowany art. 241 KPA -
scilicet: "Przedmiotem wniosku moga byé w szczeg6lnosci sprawy ulepszenia organizacji,
wzmocnienia praworzgdno$ci, usprawnienia pracy i zapobiegania naduzyciom, ochrony
wiasnoéci, lepszego zaspokajania potrzeb ludnosci.” - w sensie mozliwosci otwarcia procedury
sanacyjne;j.

Kazdy Podmiot majgcy styczno$¢ z Gming - ma prawo i obowigzek - usprawniaé struktury
administracji samorzadowej i kazdy Podmiot bez wyjatku ma obowigzek walczy¢ o lepsza
przysztos¢ dla Polski.

Zatem pomimo formy zewnetrznej - Decydenci moga/powinni dokona¢ wtasnej

interpretacji pisma - zgodnie z brzmieniem art. 222 KPA.



